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Uvodni slovo
Pavel Janik ml., 31. ijna 1999

Minuly rok jsem ihned po skonéeni veletrhu INVEX dostal
anginu, a tak jsem hned mél o ¢em psat. Tento rok byl pro
mne sice INVEX jesté naroénéjsi nez kdy jindy, ale vSe dob-
fe dopadlo. Dokonce i angina se mi vyhnula velkym oblou-
kem. A tak nevim, o ¢em psat.

Ale abych se jesté vratil k letoSnimu INVEXu - jeho sou-
¢asti byla poprvé akce nazvana LinuxHall. O tom, zda byla
uspésna nebo nikoli si musite udélat nazor sami, ale po-
dle mého nazoru uspésna byla. A nejen podle mého nazo-
ru. Kazdy, s kym jsem meél tu ¢est hovorit, byl z konani
takové akce nadSeny. Jedinym problémem byl nedostatek
mista, ale to se u takové akce a navic u jejiho prvniho roc-
niku (a nikdo o dalSich roé¢nicich ani nepochybuje) da cée-
kat. Z ust nékterych kolegii dokonce znély nazory jako: , Ty
chudaky systémové integratory by méli dat nékam jinam,
vzdyt jim tam nikdo nechodi®.

Na LinuxHall jsem se také seznamil s nékolika zajima-
vymi lidmi, které jsem mél moznost navstivit i po skoncéeni
INVEXu, a tak se muzeme snad jiz v brzké dobé dockat
podstatného upgradu naseho serveru odysseus, ktery nese
veskerou zatéz serveru ftp.fimuni.cz a kompletni linuxové
konference i konferenci dalSich.

A nyni jiz k aktualnimu ¢islu Linuxovych novin. Jisté si
v§imnete, Ze toto ¢islo je naplnéno ¢lanky o SQL a vibec
obecné o databazich. To diky Karlu Zakovi, ktery na sva
bedra vzal povinnost navrhnout, realizovat a posbirat ves-
keré ¢lanky na toto téma. A Ze umi pobizet autory k ¢innos-
ti jsem poznal i na své kuzi :—) Je$té jednou diky. Kéz by
takovych lidi ochotnych vénovat kousek svého éasu i pro
ostatni bylo vice.

Preji prijemné ¢teni a napiSte nam, jak se vam nové éislo
libi. [ |

Recenze: Linux — Prakticky pruvodce
Oto Buchta

Dostala se mi do rukou jiz druha ,tézko-
tonazni“ knizka o Linuxu z dilny vydavatel-
stvi ComputerPress z edice Operac¢ni Sys-
témy. Tentokrat nema nalepku PROFI jako
LDE ale je ur¢ena Sirokému okruhu ¢tenaiu.
A nenapsal ji nikdo mensi nez Mark G. So-
bell, autor dnes jiz proslulého ,, A Practical
Guide to UNIX“. Velmi jsem se tésil a Mark
mne nezklamal.

Byl jsem zvédavy, zda budu moci tuto knihu doporuéit
namisto klasické UNIXové ,bible“ pant Brodského a Sko-
¢ovského, ale neni tomu tak.

Nemohu presné rici, na koho je tato kniha orientova-
na. Vedle podrobného popisu funkce Netscape Navigatora
Gold (véetné obrazku) je zde navod jak odladovat vlastni
programy v C. Myslim, Ze Mark chtél ukazat Linux (nebo
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UNIX?) v celé své §ifi a mozna i nékoho kapanek postrasit,
nebot bych rad vidél, co asi fekne sekretaika na kapito-
lu Programovaci jazyk prikazového procesoru. Kazdopad-
né ale Ize Fici, ze kniha je opravdu praktickym privodcem
obycéejného uzivatele po svété Linuxu.

Cela kniha je rozdélena na dva hlavni oddily. Prvni pod
nazvem Operacni systém Linux — 600 stran textu a ob-
razkd a vypisd, ve kterych autor ukazuje Linux ze v§ech
hlavnich pohledu: z pohledi spravce, programatora, seété-
lejsiho uzivatele i obycejného BFU.

Jako vyborny napad se mi jevi zakonceni kazdé z 15 ka-
pitol souhrnem a nékolika opakovacimi cvicenimi. Timto si
Ctenar, ktery si vezme knihu jako ucebnici, miZe zrovna vy-
zkouSet, zda vSe spravné pochopil. Chybi sice vysledky, ale
neni to na Skodu.

5 kapitol, plnych 250 stran je vénovano prikazovym pro-
cesorim bash, tcsh a zsh a 100 stran editorim vi a emacs.
Z toho IMHO plyne, ze hlavnim autorovym zamérem bylo
naucéit lid obecny vyuzivati hlavnich vyhod operaénich sys-
tému UNIX — efektivni a automatizovatelna prace v ter-
minalu v prikazovém procesoru.

Tuto domeénku potvrzuji dva fakty. Prvnim je na vahu
knihy pomérné strohy popis systému X Windows smérujici
k tomu naucéit uzivatele spustit si xterm. Druhym a mno-
hem padnéjSim je cely druhy oddil této knihy, Obsluzné
programy. Na 250 strandch zde naleznete referenéni priruc-
ku k 87 programim véetné nazornych prikladd. Od cd a cp
aZ po pine ¢i gee.

Samoziejmé ale zadné dilo neni dokonalé. Co mi tedy
v knize chybi a co mi na ni vadi? Bez pripojeni pevnou lin-
kou na Internet je tato kniha jenom poloviéni. Na svém
webu ma Mark mnoho dalSich rozsifujicich a upresnuji-
cich informaci véetné odkazu, které v knize vyslovené chybi.
Myslim, Ze by si kniha urcité zaslouzila prilozené CD-ROM
pravé s Markovymi strankami.

Kapitola o programovacich nastrojich je podle mne vel-
mi Uzce zamérena na jazyk C. Myslim, Ze mohl autor do-
dat, ze vedle prekladacu existuji i velice povedené interpre-
ty, které jsou v posledni dobé ¢im dal popularnéjsi. Samo-
ziejmé mam na mysli Perl a Python. Kniha je také psana
jako oslava Linuxu. V celé knize jsem nenasel ani malou
zminecéku o tom, Ze by bylo néco udélano nedobre nebo ne
uplné kvalitné. Viechno je optimalni a geniélni a tak. Clo-
véku, ktery nékteré chyby vidi, to pak pripada vice nez po-
divné. Nejvétsi problém ale vidim v zastaralosti. Vysledkem
kompilace je soubor a.out, popis X kon¢i u fvwm, jadra ia-
dy 2.0 jsou oslavovana atd. Ale to je, bohuZel, pochopitelné
vzhledem k dobé vzniku publikace. V tirazi se muzete do-
¢ist Original copyright: (C) 1997 by Mark G. Sobell. Vétsi-
na informaci je sice porad aktualni, nebot hlavni myslenka
UNIXu bude moderni i za nékolik desetileti a zakladni pro-
gramové vybaveni se vyrazné nevyviji, ale to okoli, které je
kolem, citelné skripe. Myslim si, Ze uz kone¢né dozral ¢as,
aby bud byly pii prekladu linuxové literatury pouzivany do-
datky s vysvétlenim, Ze ted uz to tak neni, Ze nyni je svét
Linuxu Uplné jinde a nebo aby se dala dohromady parta li-
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di v této republice a zacala psat knihy o nasem oblibeném
opera¢nim systému.

ComputerPress se poucil

Jiz na prvni pohled je zde vidét posun oproti LDP. Vazba vy-
pada bytelnéji a leskly povrch s krasnym leticim tué¢nakem
knize svéd¢i vice.

Ale hlavni posun ze strany vydavatelstvi spatiuji v pre-
kladu. Exces s LDP se neopakoval a pieklad se jevi byti
vysoce zdarilym. Je uz méné odporny a je to vidét i na ta-
kovych malickostech, jako je napriklad nahrazeni slengové
LHutilitky“ za ,,obsluzny program®. Chyby, které jsem obje-
vil, jsou pouhé preklepy, které i nezkusSeny laik lehce od-
hali. Jedinou vyjimku tvori Grafické uzivatelské prostredi
Aftostep :-)

Ale mam i namitky a pripominky k sazbé. Na strané 578
je obrazek jaderného konfigura¢niho prostredi xconfig,
ktery se nevztahuje k textu kapitoly, do kterého je vsazen,
nybrz ke kapitole predchazejici. Je §koda, Ze nékteré vypisy
na STDOUT jsou vloZeny jako text a jiné jako zaramovany
obrazek. Je to pak trochu matouci.

Zavérem

Knizka muze byt uZiteénou jak pro uplné laiky, tak pro
profiky“. Je zde sdéleno témér vSe, co potiebuje uzivatel
pracujici na Linuxu védét. Komu tuto knihu doporuéit? Da-
lo by se rict kazdému, ale pokusim se to prece jenom upres-
nit. Publikace nepomuze ¢lovéku pri instalaci a ani nefek-
ne nic podnétného administratorovi systému. Programator
aplikaci se zde také nedozvi nic nového. Kdo tedy zbyva?
Uzivatel. Ten, ktery chce ¢éi musi pracovat na Linuxu a nevi
¢i neni si jist, co v§echno mu tento systém muize nabidnout.
Pro néj ¢i pro ni se mize stat prakticky privodce opravdu
dobrym kamaradem. |

Pocitacova bezpecnost a Linux I -
zjistovani informaci o serveru

Jarda Cmunt

Uvod

Zabezpeceni serveru pied prinikem je jednou z prvnich vé-
ci, které je treba udélat, chystame-li se provozovat néjaké
verejné dostupné sluzby. To samoziejmé plati i v prostie-
di internich siti, nebot podle statistik k 80% neautorizova-
nych prunikt dochdzi od legitimnich uzivatell sité. V tom-
to prvnim dile se budeme zabyvat metodami zjiStovani slu-
zeb bézicich na serveru, nebot sbirani informaci je obvykle
prvnim krokem, ktery utoénik podnikne.

Port scan - detekce sluzeb bézicich na vasem serveru zjis-
ténim otevirenych TCP/UDP portu

Scanovani portd patii mezi zakladni metody zjistovani in-
formaci o vasem serveru. Utoénik ho provadi proto, aby
zjistil sluzby bézici na serveru, coz mu umozni udélat si
predstavu o snadnosti nebo nesnadnosti priniku (a ev. ta-
ké nazor na admina). Vzhledem k tomu, Ze tato znalost
muze prunik znaéné usnadnit, je vhodné védét, jakym zpu-

sobem port scan funguje, a jak se proti nému Ize branit.
PopiSme si zdkladni druhy scant a moznosti jejich detek-
ce.

connect() scan

Je nejjednodussim a také nejstarS$im druhem scanu. Scan-
ner se jednoduSe opakovanym volanim funkce connect()
pokousi vytvorit spojeni na vSechny (ev. pouze zadané) por-
ty obéti. Pokud se pokus podaii, je port oznacen za otevie-
ny. Vzhledem k tomu, Ze z hlediska detekce ma mnoho spo-
leéného s nasledujicim druhem, popiSeme moznosti detek-
ce pozdéji. Tento druh scanu se utoénik pokusi pouzit az
jako posledni moznost, nebot programy, na které se spojeni
podari, obycejné tuto udalost zaznamenaji do logu, a po-
kud ho admin kontroluje, obycéejné ho (zejména na malo
vytizenych serverech) muze zjistit na prvni pohled.

SYN stealth scan

Je obdobou predchoziho, 1lisi se ale v tom, Ze nenavazuje
plné spojeni. Podle prislusného RFC793 probiha navazova-
ni TCP spojeni nasledujicim zplusobem: zadatel o spojeni
zaSle na server paket s nastavenym flagem SYN (Zadost
o synchronizaci sekvenéniho ¢éisla) a server této zadosti vy-
hovi zaslanim paketu s nastavenymi flagy SYN a ACK, coz
zadatel zpétné potvrdi ACK paketem a tim je spojeni nava-
zano. SYN scan namisto posledniho potvrzujiciho paketu
zasle RST, ¢imz zadost okamzité zrusi a ke spojeni nedo-
jde. To je vyhodné, nebot se tim vyhne zaznamu v logu.
Pokud se timto zplisobem pokusi komunikovat se zavie-
nym portem, misto SYN+ACK paketu dostane od serveru
RST odpovéd. Timto zpusobem dokaze jednoznaéné odli-
it oteviené porty od zavienych.

Problém s detekei tohoto typu scanu je, jak odlisit pake-
ty jdouci od scanneru od paketd, kterymi legitimni uzivate-
1é navazuji se serverem spojeni. Zpusobu je nékolik, muze-
me pouzit néktery z nasledujicich algoritmu, pfipadné vy-
myslet néjaky jiny:

Algoritmus 1: pokud z jedné adresy ve specifikovaném
Gase prijde pokus o spojeni na vice nez urc¢ity pocet portu,
jde pravdépodobné o scan.

Algoritmus 2: pokud z jedné adresy prichazeji SYN pa-
kety ve stejnych ¢asovych intervalech (s rozumnou odchyl-
kou), a navic jdoueci na rizné porty, pijde také pravdépo-
dobné scan.

Algoritmus 3: nékteré porty (ty, na kterych bud néjaké
sluzby provozujeme, nebo se na nich nékteré ¢asto provo-
zované vyskytuji) oznac¢ime za hlidané, a pokud na urcité
mnozstvi z nich prijdou SYN pakety ve specifikovaném ca-
sovém intervalu, zaznamename scan.

Protiakce

Pokud zaznamename scan z néjaké adresy, mizeme uz v je-
ho pribéhu reagovat tak, Zze na SYN pakety jdouci na ote-
viené porty budeme jako odpovéd posilat RST pakety, ¢imz
utoénikovi efektivné znemoznime detekei. Tento zpusob
chovani by mél byt zachovan jesté po néjakou dobu do-
bu po skonéeni scanu. Pokud totiZz uto¢nik(iv scanner za-
reaguje inteligentné a snizi frekvenci SYN pakett, tak, Ze
se dostane mimo nami definované meze, stale nebude nic
detekovat.
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Problémy

VSechny tii zde uvedené algoritmy vyzaduji peélivé nastave-
ni. Na méné zatizenych serverech (feknéme do deseti spo-
jeni za sekundu) si miZeme dovolit pomérné volné nasta-
veni, ovSem pri vysoké zatézi si spolehlivé nastaveni muize
vyzadat vétsi experimentovani (hlavné tam, kde se posky-
tuje vétsi mnozstvi sluzeb a pristupuje se tudiz na vétsi
mnozstvi portl). Zejména v piipadé, kdy proti utoéniko-
vi podnikame vySe uvedené protiakce, je treba se vyhnout
faleSnym detekecim, protoze by byly pro legitimni uzivatele
znacné frustrujici. I v pripadé peclivého vyvazeni se nelze
vyhnout tomu, ze nékteré peclivé provadéné scany nebude-
me schopni detekovat, napr. pokud se Uto¢nik zaméri pou-
ze na nékolik nejpouzivanéjsich portd a bude posilat jeden
paket za hodinu, nebo tfeba den. Navic u v§ech zaznamu
v logu je tfeba mit na paméti, Ze zdrojova adresa muze byt
padélana v zasadé dvéma zpusoby: uto¢nik sice scanuje ze
své IP adresy, ale zaroven posila stejné pakety s padélanymi
adresami z vét$iho mnozstvi souboru adres (a my nejsme
schopni odlisit jeho od faleSnych), nebo ke scanu pouziva
jiny pocitaé, do kterého se jiz dostal.

FIN, Xmas tree a NULL scan

Tyto tfi typy scanu vyuzivaji chybné implementace TCP
protokolu v Linuxu (a dalsich operacnich systémech). Nej-
prve se zminime, v ¢em se li§i jednotlivé druhy paketu, které
se pouzivaji pro priuzkum. FIN scan pouziva pakety s na-
stavenym FIN flagem (normalné zadost o zruSeni spoje-
ni), Xmas tree nastavuje kromé toho flagy URG a PUSH,
a NULL scan ponechava vSechny flagy nenastavené. Po-
dle prislusné specifikace je OS povinen odpovédét pake-
tem RST na vSechny pakety, které nejsou soucasti nékte-
rého probihajiciho spojeni (s vyjimkou RST paketil samo-
zfejmé). Bohuzel Linux a nékteré dalsi systémy tyto pake-
ty jdouci na oteviené porty pouze zlikviduje bez jakékoliv
odpovédi, ¢imz umoznuje snadno detekovat bézici sluzby.

Poznamka: pokud se podivate do kédu, ktery to ma
na svédomi (net/ipv4/tep_ipvd.c u 2.2 a 2.3), zjistite, ze im-
plementatori strukturou kédu nasledovali strukturu pii-
slusného RFC, a tento test, ktery je zminén na zcela ji-
ném misté, vynechali. Jiné systémy (Windows, OpenBSD)
tuto chybu neobsahuji.

Detekce je v tomto pripadé jednoducha. Pokud zazna-
mename néktery z vySe uvedenych paketll a nedokaze-
me ho prifadit zadnému soketu, jednodu$e ho zlikviduje-
me a zaSleme RST odpovéd. FaleSné detekce jsou mozné
pouze v pfipadé zbloudilych paketd, kterych se pravdépo-
dobné nebude vyskytovat nijak vyznamné mnozstvi. Patch
na jadro, ktery tento problém res$i systémové, je k dispo-
zici. Déle je tfeba poznamenat, Ze pokud zaznamename
ve stejny okamzik vét$i mnozstvi scanu z ruznych adres,
méli bychom logovat pouze jeden scan, nebot pravdépo-
dobné vSechny pakety budou mit stejného puvodce a pou-
ze jedna adresa nebude padéland.

Dalsi typy TCP scanu

Tézko vymyslet néco dalsiho. Je zrejmé, Ze i dalsi mozné
typy scani budou zaloZené na chybach nebo nekonzistent-
nosti implementace TCP protokolu. Uriel Maimon uvadi
v ¢asopise Phrack ¢. 49, soubor 15, zajimavy druh scanu,
proti kterému jsou novéjsi jadra imunni. Program zverej-

nény v tomto ¢lanku posila na kazdy port dva ACK pakety
s rdznymi hodnotami sekvenénich ¢isel a window a porov-
nava dos§lé RST pakety. Pakety jdouci z otevienych portt
mohou od svych puvodcl prevzit hodnotu window, pfipad-
né mohou mit nizs$i hodnotu ttl, nez pakety jdouci ze za-
vienych portli. Program jsem nezkousel se star§imi jadry
2.0, ale pii pohledu do zdrojovych textl je ziejmé, ze prave
tato ¢ast kédu je zde reSena odliSné nez v 2.2 a 2.3, tak-
ze na 2.0 a ev. starSich by mohl tento druh scanu fungovat.
Teoreticky lze dalsi varianty odhalit napi. pomoci néjakého
generatoru paketd a programu tcpdump. Zpusob detekce
je shodny jako u FIN & spol. scand.

UDP scany

Scanovanim UDP porti ¢asto seriézni hackeii opovrhuji,
nebot postrada komplexnost TCP scand, to ov§em nezna-
mena4, zZe by ho nepouzivali. Mnoho ¢asto pouzivanych pro-
gramu stavénych nad UDP se v nedavnych dobéach stavalo
vdéénym teréem utokl, zmirnime napi. bind. Vzhledem k to-
mu, Ze UDP protokol neudrzuje Zadné informace o spojeni,
a podle RFC1122 neni ani povinen zasilat chybové zpravy,
neni UDP scanovani obecné nejlehéi. Linux sice dodrzuje
doporuéeni a chybové zpravy zasila, presto jsou zde dalsi
komplikace. PopiSme princip funkce.

Pokud zaSleme néjaky UDP paket s nesmyslnym nebo
prazdnym obsahem na otevieny port, piijemce mu pravdé-
podobné neporozumi, zlikviduje ho, a neposle zpét zadnou
odpovéd (ev. odpovi UDP paketem). Pokud zaSleme paket
na zavieny port, systém by mél (ov§em nemusi, ale Linux
to déla) zaslat zpét ICMP zpravu PORT_UNREACHABLE,
tj. port je nedostupny. Linux navic limituje mnozstvi téchto
odpovédi (jak je doporuéeno v RFC1812) na 80 za 4 sekun-
dy, a pokud je tento limit prekrocéen, jesté dale zpomali.

Je zfejmé, ze detekovat bézici UDP sluzby pod Linuxem
tedy lze, a detekce scanu je v principu shodna s detekci
TCP SYN scanu, pouze musime testovat vSechny pakety
a vzit v uvahu, Ze kvili danym omezenim na frekvenci od-
povédi bude scanner posilat jednotlivé pakety mensi frek-
venci. To se odrazi v prahovych hodnotach, které nastavu-
jeme pro vSechny tii uvedené algoritmy.

Dalsi mozné zpusoby zjistovani bézicich sluzeb:

¢ RPC scan - zjisti v§echny oteviené porty (TCP i UDP)

a na vSechny zasle RPC NULL prikaz. Pokud jde o RPC
sluzbu, Ize tak zjistit ¢islo a verzi programu.

« HTTP scan - snazi se na www server zasilat pozadavky
na ziskani cgi skriptl, které jsou znamé svou chybovos-
ti.

¢ dalsi scany zaloZené na vlastnostech jednotlivych apli-
kaénich protokold.

Mozné problémy spojené s detekei

Je treba si uvédomit, ze v pripadé port scanu nejde o ak-
tivni atok na na$ server (ev. sit), a tomu prizpusobit reak-
ci. Piedné vétsina detekovanych scanu nebude zameéfena
pifimo proti vasi siti, pijde spiSe o masové provadéné sca-
ny podsité nebo domény, do které patrite. Hacker si pak
z vysledného seznamu bude vybirat ty servery, které budou
vypadat zranitelné, takze pokud dokazZete scanu zabranit,
budete mimo jeho pozornost (je ov§em tireba uvést, ze pro
ty schopnéjsi muzete v tomto piipadé znamenat vyzvu).

3 A
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Dale je treba zvazit pripadné protiakce. Odepieni pristupu
7 detekované adresy bude v mnoha pripadech znamenat,
7ze ho odeprete uplné nékomu jinému, protoze hacker ne-
provadi scan ze svého pocitace. Dale v pripadé, Ze je skryt
za maskaradou nebo NAT, odeprete pristup i mnoha dal-
$im nevinnym uzivatelim. ProtoZe nejde vlastné o tutok,
méli byste se omezit pouze na detekci a zabranéni vlastni-
mu scanu.

Scannery

Pokud chcete védét, co vSechno je mozné zjistit o vasem
serveru po siti, zde jsou odkazy na nejlepsi scannery do-
stupné pro Linux:

- nmap - nejznaméjsi port scanner od Fyodora. Kro-
mé vSech uvedenych typu scant provadi také zjiStovani
typu OS pruzkumem jeho TCP stacku a zjiStuje uzivate-
le, pod kterymi bézi jednotlivé sluzby (pokud pouzivate
identd). Dale dokaze scan maskovat v souboru zadanych
adres a nebo pouzit jako proxy cizi ftp server (coz je cel-
kem dlouho znama vlastnost ftp servert). Idedlni néstroj,
pokud chcete zkusit pouze ¢isty portscan.

- SARA - primy potomek slavného SATANA od Wi-
etse Venemy a Dana Farmera. V port scanu nijak nevyni-
k4, zato vam dokaze poskytnou o vasem systému spous-
tu informaci, které byste radéji nevidéli. M4 celou databazi
moznych problému a v§echny zkousi na va$em serveru na-
jit. Vyhodou je i snadné ovladani pres browser. Doporucu-
ji instalovat spolu s nmapem a sambou, které dokaze pri
sbirani informaci pouzit.

- nessus je ze stejného soudku jako SARA, disponu-
je velkym mnozstvim plugind a dokaze poskytnout velké
mnozstvi informaci o zabezpeéeni vaseho systému.

- ve zminéném 49 ¢isle vySel scanner, ktery imple-
mentuje zminénou metodu ACK scanovani.

Scan detektory

scan_detect — muj vlastni pfispévek k detekei scanui. Vy-
hodou z hlediska detek¢nich schopnosti je, Ze bézi pfimo
v jadre (jako modul nebo souéast jadra), takze ma pristup
ke vSem paketlim a navic je schopen snadno na né reago-
vat. Mimo jiné re$i i problém s FIN & spol. scany. Zatim
je dostupny pouze pro jadra 2.3, verze pro 2.2 se chysta po
odladéni. Verejné bude dostupny na mych pripravovanych
strankach o pocitaéové bezpecénosti pod Linuxem (adresa
zatim neznama). Implementuje vSechny zminéné metody
detekce.

[(5) - scanlogd - celkem jednoduchy detektor z projektu
Openwall. I kdyz se ho rozhodnete nepouzivat, doporucuji
navstivit jejich stranky, najdete tam zajimavy bezpecénostni
patch na jadra 2.0 a 2.2 (mimo jiné non-executable stack),
znamy lama¢ unixovych hesel John The Ripper a bezpeény
POP3 server.

- portsentry — solidni detektor z projektu Abacus.
Pfi neadekvatni konfiguraci mize ovSem zpusobit mnoho
problému, od odepieni pfistupu (viz vyse) az po nachylnost
k DoS utokim piimo proti detektoru via preplnéni logu.
Doporucuji zachovat zdrzenlivost pri konfigurovani téchto
schopnosti.

Samoziejmé existuji dalsi, ty jsou ovSem soucasti kom-
plexnéjsich balik. Budeme se jimi zabyvat pozdéji.

Sbirani podrobnéjsich informaci

Mezi dalsi informace uziteéné pro prunik patii znalost kon-
krétniho typu sluzeb, které na serveru bézi, tj. programui
a jejich verzi, dale verze systému a jeho prislusnost k urci-
té distribuci. Uziteénost prvni informace je zrejma: pokud
utocnik zjisti, Ze na serveru bézi napt. bind verze 4.9.5-P1,
snadno na internetu najde exploit presné na tuto verzi (zde
Klasicky buffer overflow problém), pokud zadny nenajde,
muze se pustit do studia zdrojovych textd programu, a ev.
objevit néjakou novou chybu. Druhé informace muze byt
také uzite¢n4, jednotlivé distribuce obsahuji rdzné default-
ni Uéty, sluzby a nastaveni, které muze utoénik pfimo vy-
zkouSet. Podivejme se na tyto metody sbirani informaci
a zpusoby, jak jim zabranit.

Sbirani banneru

Vétsina interaktivnich sluzeb, jako jsou telnet nebo ftp, se
pred nebo po prihlaSeni prezentuje sdélenim nazvu progra-
mu, verze a verze systému, coz jsou po utoc¢nika cenné uda-
je. I dalsi sluzby, které nekomunikuji s uzivatelem primo,
mohou ve svych odpovédich nékteré z téchto informaci ob-
sahovat. Navic mnoho administratord trpi pfiliSnou hrdos-
ti na svij systém, a i kdyz jejich stranky nemaji s Linuxem
nic spole¢ného, muzZete na nich najit loga jako Linux (Red-
hat, Apache...) inside. Zlomyslny hacker je mize snadno
presvédcit, ze jejich systém neni tak skvély, jak si mysle-
li. Je zfejmé, ze ve spravné zabezpeceném systému je tre-
ba nesdélovat alespon informace o jednotlivych sluzbach
a jejich verzich (navic je vhodné pouzivat takové programy,
které byly programovany s ohledem na bezpeénost, skoro
ke vSemu existuje vhodna alternativa).

U nékterych programu Ize tyto uvodni informace pfimo
specifikovat. Mély by obsahovat neutralni informace jako
”Vitejte na ftp serveru firmy Security & spol., pokud chce-
te ...”. U dalsich bude nutné zasahnout do zdrojovych tex-
ti programu, pokud vSak vyzadujete vysoky stupen bez-
pecnosti, méli byste takové zmény udélat, nebo najit alter-
nativni program, kde lze tyto véci konfigurovat.

Pouziti informacnich sluzeb

Mnoho sluzeb bézicich na serveru je piimo uréeno k zis-
kavani téchto informaci. Mezi né patfi finger (umoznuje
ziskavat informace o jménech Uc¢tl,, domécich adresérich,
shellech, aktivnich uzivatelich atd.), portmapper (umoznu-
je ziskat porty, na kterych bézi RPC sluzby, a ¢isla progra-
mu, které obsluhuji), NIS (je obecné povazovan za Spatné
zabezpecenou sluzbu s nizkou bezpeénosti a mnoha pro-
blémy, kterou lze nahradit jinymi), nékteré r-sluzby, chyb-
né zkonfigurované SNMPE vdéénym zdrojem informaci mu-
e byt i DNS.

U jediné sluzby, kterou poskytnout musite - DNS - bys-
te méli poskytovat stejné neutralni informace, jako ve vyse
uvedeném pripadé. U ostatnich sluzeb je treba zvazit jejich
pouziti a v pripadé nutnosti pouzit upravené verze, které
budou poskytovat skuteéné pouze ty informace, které po-
skytnout chcete. Sluzby jako NIS lze nahradit jinymi, napr
LDAP

Odposlech sitového provozu

Tato metoda patii mezi nejnebezpecnéjsi, nebot vétsina
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sluzeb komunikuje nesifrované a bezstarostné posila po si-
ti napr. neSifrovana hesla. Nékteré sluzby sice hesla Sifruji,
ale pouzity algoritmus budto pouziva slabou S§ifru, anebo
odchycena hesla mohou byt podrobena slovnikovému uto-
ku, nebo utoku hrubou silou. Ma-li hacker moznost insta-
lovat sniffer do mista, pres které jde velka ¢ast vaseho ex-
terniho sitového provozu, bude mit pravdépodobneé jedno-
duchou praci, a muze vynechat ostatni metody. Pokud uzi-
vatelé pouzivaji na verejnych internetovych serverech stej-
na hesla, jako v interni siti (free i komeréni sluzby), coz je
bézna situace, muze béhem relativné kratké doby posbirat
dostateéné mnozstvi paru jméno/heslo, véetné administra-
torskych.

Obrana neni jednoducha. Tam, kde to jde, byste méli po-
uzivat Sifrovani s kvalitnimi algoritmy, napi. ssh misto tel-
netu, Sifrovat postu, ktera obsahuje citlivé informace. Méli
byste mit kvalitni bezpecénostni politiku, ktera bude presné
definovat zpusob zachéazeni s hesly s ohledem na jejich moz-
ny odposlech, a pouzit néktery ze systému pro jednorazova
hesla atd. Pokud pouzivate internet k propojeni dvou pri-
vatnich siti, je jednoznaéné nutné Sifrovat kompletni pro-
voz. I kdyz je pro Linux dostupna technologie PPTE méli
byste pouzit IPSec, nebot u PPTP bylo popsano nékolik
Zzpusobu Utoku (zejména ve spolupraci s NT). Proti vSem
pouzivanym heslim byste méli poustét program John The
Ripper (nebo jiny lamac hesel), hesla, ktera dokaze rozsif-
rovat pred jejich expiraci, jsou §patna hesla.

Socialni inZenyrstvi

Zminime jen na okraj, nebot se mu lze tézko vyhnout tech-
nickymi prostredky. Socialni inzenyrstvi je viceméné umeéni
vydavat se za nékoho jiného s cilem ziskat pozadované in-
formace. Zrejmé jedinou u¢innou metodou je striktni bez-
peénostni politika, ktera bude definovat, jaké informace je
kdo komu opravnén sdélovat. Hesla patfi mezi informace,
které by méli znat pouze uzivatelé sami, pristup k nim ne-
ma ani administrator. Ten, kdo je zodpovédny za dodrzova-
ni této politiky, muze ovéfovat chovani uzivateld pravé me-
todami socidlniho inzZenyrstvi, je dosti pravdépodobné, ze
uzivatel, ktery heslo prozradi, to po takovéto lekci podruhé
neudéla.

Metody, které muzete pouzit proti vlastnim systémum

Nejjednodussi a z hlediska efektivnosti nejhorsi je telnet
na kazdy otevieny port. Takto muzZete posbirat bannery od
interaktivnich sluzeb stavénych na TCP protokolu a ko-
munikujicich textové. Patii sem napft. telnet, SMTE POP3,
IMAP a HTTP Efektivnéj$i metodou muize byt pouziti pro-
gramu netcat (standardné v nékterych Linuxovych distri-
bucich), kde mizZete sbirdni automatizovat pomoci skrip-
tu. Také nékteré vySe uvedené scannery toto délaji auto-
maticky. Pokud chcete védét, co se skryva v netextovych
a UDP paketech, mizete pouzit néktery ze snifferd, které
pouzivaji hackeri, nebo standardni tcpdump.

Zaveér

Je jednoduchy. Mé&li byste se starat o to, co vSe muzZe o va-
Sem serveru kdokoliv zjistit, a pokud mozno tomu zabranit
a pokusy detekovat. Velmi uzite¢né je pouzit alespon prvni
dva scannery proti vlastnim systémum a udélat si tak obra-
zek o jejich zabezpecéeni. Pokud hrdé sdélujete, Ze na vasSem

serveru kromeé httpd bézi také Ipd, identd, finger, rpc sluzby,
nebo dokonce linuxconf, pouze proto, Ze se to tak default-
né nainstalovalo, hacker si snadno udéla obrazek o vasich
administratorskych schopnostech a zabezpecéeni serveru.

Pristeé

Bezpecnost jednotlivych sluzeb, alternativy k bézné pouzi-
vanym programum. [ |

1 Insecure nmao
attp://www.insecure.org/nmap/

2 SARA
attp://www.arc.com/se.html

3 Nessus
attp://www.nessus.org

4 phrack
attp://www.phrack. cor

5 scanlogd
attp://www.openwall. cor

6 Abacus portsentry
attp://www.psionic.cor

SQL aneb jak se domluvit s databazi
Jirka Kosek

Dotazovaci jazyk SQL je dnes standardem
pro komunikaci s vétsinou databazi. Jeho
znalost je proto nezbytna pro vSechny pro-
gramatory, kteii vyvijeji néjaké databazové
aplikace. Vhod prijde i pokrocilej$im uziva-
tellum, ktefi pouzivaji nestandardni dotazy,
na jejichz vytvoreni nestaéi vizualni dotazo-

= vaci nastroje. Nakladatelstvi Grada zaplnilo
citelnou mezeru na ¢eském trhu, kdyz ve své radé Kom-
pletni kapesni privodce vydalo pfiru¢ku o SQL.

Jiz z prvnich kapitol je vidét, ze autor Milan Simtnek
ma s databazemi bohaté zkuSenosti. Struéné a srozumi-
telné zde vysvétluje vSechny databazové pojmy, které jsou
pouzivany v dal$im vykladu. V druhé kapitole se po krat-
kém historickém ohlédnuti seznamime s moznostmi jazyka
SQL.

Mné osobné se velice libila treti kapitola, ktera se vénuje
navrhu datové zakladny. Pokud sami vytvarime néjakou da-
tabazovou aplikaci, je spravné navrzena struktura tabulek
jednou z nejdulezitéjSich véci. A po pravdé fec¢eno, i mno-
ho zku$enéjSich uzivateld déla v této oblasti chyby. Pre-
¢teni této kapitoly prospéje kazdému, kdo nékdy vytvarel
vlastni databazi.

V nasledujici kapitole jsou probirany pokrocilejsi vliast-
nosti jazyka SQL, které uz nevyuzije zdaleka kazdy. Do-
zvime se, jak vytvaret transakce a jak omezovat pristup
uzivatelll k databazi. Tim zvladneme dvé techniky, které
je vhodné pouzivat pro zajisténi bezpecnosti a konzistence
dat. Déle je v kapitole stru¢né zminéna moznost vytvareni
procedur a triggerd. Zavér kapitoly vyuziji zejména ti, kdo
pracuji s rozsahlymi objemy dat. Dozvime se zde, jak opti-
malizovat datovou zakladnu z hlediska jeji velikosti a rych-
losti pristupu. Jsou rozebrany i moznosti zrychleni prova-
déni dotazu.

Zejména pro zacinajici uzivatele je vhodna pata kapitola,
kde je na mnozstvi konkrétnich prikladd ilustrovano pou-
7iti jazyka SQL. Touto kapitolou také konci vykladova ¢ast
knihy a zac¢ind podrobné referenéni prirucka.

SQL

KOMPLETNI KAPESNI PROVODCE
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O referencni ¢asti knihy se nebudu nijak dlouze rozepi-
sovat. Do nékolika kapitol je rozdélen vycCerpavajici popis
vSech prikazl jazyka SQL. Samostatni kapitola je véno-
vana prikazu SELECT, ktery je nejpouzivanéjsi a jenz ma
mnoho volitelnych ¢asti. Kromé piikazi nalezneme v refe-
rencni ¢asti i popis funkei, konstant, datovych typt a ope-
ratoru.

Mezi nejrozsifenéjsi databazové systémy v Cechach patii
MS Access a Oracle. Access je pouzivan zejména pro mensi
aplikace, oproti tomu Oracle splni i ty nejnaro¢néjsi poza-
davky. Uvital jsem proto, ze v referencni ¢asti jsou popsany
i odliSnosti téchto dvou produkti od standardu SQL.

Zavérem mi nezbyva nic jiného, nez knihu doporuéit
vSem, ktefi potiebuji pracovat s jazykem SQL. V kniZce
naleznete vSe velmi rychle a jeji format vas primo vybizi
k tomu, abyste ji nosili stale s sebou. Tomu je prizpusobe-
na i vazba knihy, ktera je Sita, a nestane se vam tedy, Ze po
par tydnech prace s knihou se rozlepi hibet a zaénou z néj
vypadavat jednotlivé listy.

Milan Siminek: SQL - kompletni kapesni priivodce. Gra-
da 1999, 248 stran, ISBN 80-7169-629-7.

Recenze pivodné vysla v tydeniku Computerworld 18/99.
Specialné pro étenare Linuxovych novin ji jeSté troSku do-
plnim.

Kniha se zaméruje na standard jazyka SQL a na odlis-
nosti Accessu a Oracle od standardu. Mezi uzivateli Linuxu
jsou velice oblibené databazové servery MySQL a Postgre-
SQL. Urcité vas tedy napadne otazka, zda ma kniha né-
jakou hodnotu pro uzivatele jinych databazi nez Access
a Oracle. Podle mého nazoru ma. Standardni prikazy ja-
zyka SQL podporované vSemi servery jsou v knize popsa-
ny dobre. Nadstandardni rozsifeni, které prinasi napiiklad
MySQL a PostgreSQL, v knize nenalezneme. Podle mne je
v8ak lepSi pouzivat je jen v nezbytné nutnych pripadech.
Ziskame tim kod, ktery bude snéze prenositelny mezi roz-
nymi SQL servery. u

Zaciname s SQL na Linuxu

Pavel Janik ml.

Uvod

Operacni systém Linux se jiz pomalu stava stalici i na da-
tabazovém trhu, a tak jiz neni Zadny problém provozovat
témér libovolny databazovy server na Linuxu. Muzete si
vyzkouset napi. Oracle, Informix, Sybase a dalsi.

Jenze... Kde je tedy problém? Co kdyz nas pocitac ne-
patii zrovna mezi ty nejzhaveéjsi novinky a jeho procesor
a pamétové moduly (napi. Intel 486/8MB) by mu mohlo za-
vidét i leckteré muzeum pocitaéové historie? Jaké mame
moznosti? Oracle ¢i Informix pouzit nemuiZeme, protoze
tyto databazové systémy maji nékdy problémy i na pod-
statnéji vykonnéjsich strojich (ostatné tyto databaze jsou
vytvoreny pro enterprise prostredi, kde také hraji prim).
Zbyvaji nam systémy jako PostgreSQL, MySQL nebo Mi-
niSQL. Servery PostgreSQL i MySQL jsou velmi vykonné,
ale i presto velmi pomalé na nasi hypotetické konfigura-
ci. Podivejme se tedy na server MiniSQL (aka mSQL nebo
Minerva).

MiniSQL je komerc¢nim produktem spolec¢nosti Hughes
Technologies Pty, Ltd. [1). Licenéni podminky jsou benevo-
lentni pro nekomerc¢ni subjekty, které mohou MiniSQL ko-

pirovat, §irit, ¢i dokonce modifikovat bez jakychkoli ome-
zeni. Posledni verze s ¢islem 2.0.11 byla uvolnéna 23. srpna
tohoto roku.

Instalace

Instalace serveru MiniSQL je ve svété Linuxu pomérné ne-
standardni. Je sice vyuzito standardnich prostfedkd posky-
tovanych vétsinou linuxovych distribuci (autoconf), ale
velice specifickym zpusobem. I piesto je instalace pomérné
jednoducha a pokud zvolite jiz pripravenou binarni distri-
buci ve formatu RPM, je naprosto bezproblémova. Mame-li
k dispozici pouze zdrojové texty serveru MiniSQL, musime
je nejdrive rozbalit:

tar xfz msql-2.0.11.tar.gz

Rozbalené zdrojové texty jsou nyni v adresari msql-2.0.11
a maji nize popsanou strukturu. V hlavnim adresari jsou
soubory BUGS (informace o tom, jak ohlaSovat chy-
by v serveru msql), INSTALL (popis instalace serveru),
MSQL_BOOK (o MiniSQL vyjde i kniha :-), Makefile (stan-
dardni soubor pro make), README, README.sco, RELE-
ASE_NOTES (informace o aktualni verzi serveru MiniSQL).
Vedle téchto soubord jsou v distribuci MiniSQL i adresare:
demos (obsahuje demo-aplikaci — zalozky), doc (obsahuje
kompletni dokumentaci ve formatu HTML a PostScript),
misc, scripts a src. Posledni jmenovany adresar obsahuje
kompletni zdrojové texty serveru a jesté se o ném zmini-
me.

A nyni k vlastni instalaci. MiniSQL je mozno pielozit
na velkém poctu platforem a operacnich systému, a tak
obsahuje podporu pro vice platforem, ktera je implemen-
tovana na adresarovém principu. Kazda architektura bude
mit svij adresaf, ktery vytvoiime pomoci ptikazu

make target

Vystup, ktery bychom mohli obdrzet, mize vypadat napf.
takto:

Making target directory for Linux-2.3.20-1686

Building directory tree.
Adding common
Adding conf
Adding lang-common
Adding lite
Adding makedepend
Adding makegen
Adding msql
Adding regexp
Adding tests
Adding tests/rtest.src
Adding w3-msql
Adding w3-msql/tests

Adding sym-links
Build of target directory for Linux-2.3.20-i686
complete

Nyni bude vytvoren adresar targets a v ném dalsi adre-
sar pro nasi architekturu. V nasem pripadé bude mit jméno
Linux-2.3.20-i686. V tomto adresari jiz budeme mit pripra-
veny zdrojové texty k prekladu, a proto se do néj prepne-
me:

cd targets/Linux-2.3.20-i686
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Dale spustime konfiguracni utilitku, ktera vyuziva sluzeb
autoconf k rozpoznani vlastnosti cilového prostredi:

./setup

Nyni jiz jenom zkontrolujeme obsah souboru site.mm,
pripadné upravime instalaéni cesty (proménnéd INST_DIR),
a muzeme spustit vlastni preklad a instalaci:

make
make install

Mezi tim, nez nam dobéhne preklad, si musime rozmys-
let, pod jakym uzivatelem na§ SQL server pobézi — pro tes-
tovani mizZe béZet SQL server pod pravy uZzivatele, ktery
server instaloval, ale pro rutinni provoz bude 1épe vytvorit
zvlastniho uzivatele (napi. msql), ktery bude slouzit pouze
pro béh SQL serveru.

Konfigurace

Server MiniSQL je mozno jednodusSe konfigurovat. VeSke-
ré konfiguraéni informace jsou uloZeny v souboru ..insta-
lacni adresar.../msql.conf. Konfigura¢ni soubor je rozdélen
do sekei general, system a w3-msql.

Sekce general muze vypadat napt. takto:

[general]

Inst_Dir = /usr/local/
DB_Dir = I/msqldb
mSQL_User = msql

Admin_User = pavel
Pid_File = %I/msql2d.pid
TCP_Port = 1114

UNIX_Port = %I/msql2.sock

Hodnota Inst Dir ukazuje na adresaf, ktery jsme zvolili
pri prekladu. Pod timto adresarem jsou schovany ostatni
zajimavé soubory a adresare. DB_Dir ukazuje na adresar,
kde jsou ulozeny datové soubory serveru. Pokud je ve jmé-
né tohoto nebo i ostatnich adresait uvedeno %I, je tato
dvojice znakil nahrazena obsahem proménné Inst_Dir.

Proménna mSQL_User obsahuje jméno uzivatele, pod
kterym pobézi databazovy server jako takovy (viz vyse).
Admin_User je uzivatel, ktery bude mit povoleno provadét
privilegované piikazy (vytvareni resp. ruSeni databazi, pii-
padné zastaveni ¢i reload databazového serveru).

Proménna Pid_File obsahuje jméno souboru, ve kterém
bude v kazdy okamzik béhu databazového serveru Mi-
niSQL ulozeno identifika¢ni ¢islo procesu hlavniho démona
msql2d.

Proménna TCP_Port obsahuje ¢islo TCP portu, na kte-
rém bude server MiniSQL ¢ekat na prichozi spojeni (pokud
bude spojeni ze vzdaleného serveru povoleno).

Posledni proménnou je UNIX Port. Obsahem této pro-
ménné je jméno socketu, ktery bude pouzit pro komunikaci
s databazovym serverem na lokalnim pocitaci.

Sekce system ma stejnou strukturu, ale odliSné promén-
né:

[system]

Msync_Timer = 30

Host_Lookup = True

Read_Only = False
Remote_Access = True
Local_Access = True

Query_Log = True
Query_Log_File = %I/query.log

Proménni Msync_Timer obsahuje pocet sekund, po kte-
rych bude synchronizovan obsah databaze na disku s ob-
sahem databaze v paméti databazového serveru.

Proménna Host_Lookup ma podobnou funkcei jako hod-
nota KNOWN v tcp_wrapperu. Pokud je tato proménna na-
stavena na hodnotu True a klient, ktery se pripojuje pres
TCP port k lokalnimu databdazovému serveru nema v po-
radku zaznam v reverzni doméné, ma bohuzel smulu a ne-
podari se mu k databazovému serveru piipojit. Pokud je
tato hodnota nastavena na False, pfipojit se muze i ten,
kdo tento zaznam v poradku nema.

Vyznam proménné Read_Only je zbyteéné vysvétlovat.
Pokud je tato proménna nastavena na True, je server spus-
tén v rezimu pouze pro ¢teni, a tedy zadny SQL prikaz ne-
muze zménit obsah databaze.

Dalsi dvé proménné umoznuji specifikovat rezim serve-
ru - server muze poskytovat sluzby pouze lokalnim Klien-
tum (Remote_Access = False, Local_Access = True), pou-
ze vzdalenym Kklientim komunikujicim po TCP (Remo-
te_Access = True, Local_ Access = False) nebo vSem Kli-
entim (Remote_Access = True, Local_Access = True). Pro
nasazeni na webovy server je vhodné pouzit prvni popsa-
nou metodu.

Posledni dvé volby slouzi predevs§im pro odlad ovani apli-
kaci, kdy je mozno zaznamenavat veSkeré prijaté SQL do-
tazy do souboru v nasledujicim formatu:

11-0ct-1999 22:09:45 pavel UNIX_SOCK pokus 95
INSERT INTO tabulka VALUES (1, ’sloupekl’)

Format je zfejmy — v prvnim rfadku je uvedeno datum
a ¢as polozeni SQL dotazu z druhého radku. Déle je zde
uveden uzivatel (pavel), databaze (pokus) a typ spojeni
(UNIX_SOCK). Pro realné nasazeni doporucuji tyto volby
ponechat vypnuté, nebot ponékud snizuji odezvu serveru.

Startujeme

Nyni jiz tedy zname vSe potiebné pro provozovani serveru,
ale stale jeSté nevime, jak vlastni server spustit. Je to jed-
noduché - prii instalaci databazového serveru byl vytvoren
i adresar bin/, ktery obsahuje nékolik dulezitych programd.
server. Po jeho spu$téni si mizeme ukézat funkei dalsich
programi z tohoto adresarie:

./msql2d
Po spusténi server vypiSe zakladni informace:

Mini SQL Version 2.0.11

Copyright (c) 1993-94 David J. Hughes

Copyright (c) 1995-99 Hughes Technologies Pty Ltd.
All rights reserved.

Loading configuration from\
’/usr/local/msql.conf’.

Server process reconfigured to accept\
200 connectionms.

Server running as user ’msql’.

Server mode is Read/Write.

Warning : No ACL file.
read/write access.

Using global

Poté je jiz vSe pripraveno pro nasi praci - server bézi a je
pripraven naslouchat pfikazim svého pana - databazové-

7 A
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Server Statistics

Mini SQL Version 2.0.11

Copyright (c) 1993-94 David J. Hughes

Copyright (c) 1995-99 Hughes Technologies Pty Ltd.
A1l rights reserved.

Config file : /usr/local/msql.conf

Max connections : 200
Cur connections : 1
Running as user : msql

Server uptime : 0 days, O hours, 8 mins, 36 secs
Connection count : 7

Query count : 0
Connection table :

Sock Username Hostname Database Connect Idle Queries
+-———+ +-- +-- + ——t +-—= +
| 5 | pavel | UNIX Sock | pokus | OH OM | 0 | 1|
+————+ + + + + Fo— +

Vypis €. 1: Stav serveru

ho administratora, ktery ma k dispozici silny nastroj. Je
jim program msqgladmin, ktery umoznuje komfortni praci
s databazovym serverem. Ma nékolk moznych argumentu,
pomoci kterych je mozno napt. vytvorit databazi (msqglad-
min create), zrusit databazi (msqladmin drop), kopirovat
¢i presunout databazi (msqladmin copy/move). Samozrej-
meé je mozné databazovy server restartovat (msqladmin re-
load) ¢i ukoncit (msqladmin shutdown). Zajimavou vlast-
nosti je také moznost sledovat aktualni Stav serveru sa-
motného pomoci prikazu msqgladmin stats.

Dalsimi zajimavymi prikazy pro administratora jsou
msqlimport a msqglexport, které umoznuji jednoduchy pre-
nos dat mezi textovou a databazovou podobou. A jeSté za-
jimavéjsim prikazem je msqldump, ktery uklada kompletni
databazi do textového formatu, pomoci kterého je mozné
okamyzité databazi obnovit. To je vhodné zvlasté pro zalo-
hovani kompletniho databazového serveru.

Zajimavym nastrojem je také program relshow, ktery
nam pomuze pti zjiStovani obsahu databazového serveru
- muze nam prozradit seznam databazi na serveru (rel-
show) nebo obsah databaze, tj. seznam tabulek (rel-
show database) ¢i sloupcl v tabulce (relshow data-
base table).

Pristupova prava

Témeér samoziejmou vlastnosti databazovych serverti mo-
derni doby je moznost spravy pristupovych prav az na uro-
venl jednotlivych sloupct v tabulkach. Databdzovy server
MiniSQL je bohuzel v této oblasti pomérné pozadu a umoz-
nuje pouze kontrolovat pristupova prava na Urovni jednot-
livych databazi. VSe se opét déje na Uirovni editace souboru
(oproti standardnim SQL piikazim GRANT a REVOKE)
msql.acl:

database=pokus
read=nobody
write=pavel

host=*
access=local,remote

a0

Pokud soubor msql . acl vypada jako vySe uvedeny pri-
klad, muze uzivatel pavel databdzi pokus ménit a ostatni
uzivatelé z ni mize pouze Cist. Pfistup je povolen jak z lo-
kalniho, tak ze vzdaleného pocitace. Podrobnéjsi dokumen-
taci k pristupovym pravim naleznete v manuélu k serveru.

SQL prikazy

Server MiniSQL neni plnohodnotnym SQL serverem, a to
je nutno pri jeho nasazeni brat v Uvahu. Samoziejmé
jsou podporovany jednoduché prikazy CREATE (TABLE,
[UNIQUE] INDEX, SEQUENCE), DROFP, INSERT, DELE-
TE, UPDATE, SELECT (WHERE, ORDER BY, AND, OR).
Nejsou podporovany implicitni funkce jako napi.:

SELECT MAX(Plat) FROM Zamestnancij;

a vnorené prikazy SELECT. Zajimavou se muze zdat pod-
pora standardnich operatori LIKE a také vlastni imple-
mentace operatord RLIKE (kompletni regularni vyraz) ¢i
SLIKE (fonetické porovnavani).

Piikazy samotné je mozno zadavat po spojeni s databa-
zZovym serverem. Spojeni je mozno navazat pomoci progra-
mu msql, ktera je klientskou ¢asti MiniSQL.

Systémové proménné

Zajimavou vlastnosti serveru MiniSQL jsou také systémové
proménné - tedy jakési virtualni sloupce v tabulkich. Sys-
témové promeénné poskytuji informace nezavislé na vlastni
struktufe a vyznamu dat. Mezi implementované systémo-
vé proménné patii rowid (jednoznaény identifikator rad-
ku v tabulce), _timestamp (¢asova znamka posledni modi-
fikace radku tabulky), _sysdate a _systime (aktualni datum
a Cas) a dalsi.

Celkové hodnoceni

MiniSQL je velice rychlym a jednoduchym databazovym
serverem. Jeho rychlost je ovSem vyvazena nekompletni
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administrace je zase protipélem prili§ hrubému rozvrstve-
ni pristupovych prav (pouze pro databaze, pricemz lepsi
servery mohou pristupova prava specifikovat az na urovni
sloupcu tabulek).

Pred jeho nasazenim je tieba peclivé zvazit vSechna pro
a proti. Rychlost versus nizky komfort pii administraci, jed-
noduchost versus kompatibilita. Ale i o tomto je databa-
zovy svét — databazovych serveru je bezpocet, jen si vybrat
ten nejvhodnéjsi. |

1 Hughes Technologies Pty
attp://www.hughes.com.au/

MySQL databazovy server

Jan Pazdziora, adelton@fi.muni.cz

MySQL patii mezi jednodussi databazové servery, jedno-
dussi ve smyslu, Ze implementuje jistou podmnozinu funk-
ci ,velkych“ databdazovych serveru, implementuje je dob-
fe a rychle. Mezi jeho prednosti patfi rychlost, prenositel-
nost, dobra podpora propojeni s okolnim svétem, mnoho
vestavénych SQL funkei. Co chybi jsou transakce, triggery
¢i referenéni integrita. Mezi jeho prednosti patii také jeho
mostly-free licence.

Domovskou strankou MySQL je [T). Server i Klienti jsou
k dispozici jak ve zdrojové podobé, tak pro mnoho platfo-
rem i v binarni, véetné nékolika popularnich distribuénich
formatu (napfiklad rpm). Preklad ze zdrojovych textu je
standardni

./configure
make
make install

a samoziejmé je dobré ¢ist dokumentaci. Prekompilovat
je nutno, pokud chceme, aby server pouzival jinou nez stan-
dardni (ISO-Latin-1) znakovou sadu. K dispozici je jednak
standardni ISO-Latin-2, jednak podpora pro ¢eské tridéni.
Tu zkompilujeme pomoci parametru

./configure --with-charset-czech

Ve drivéjSich verzich zpusobovalo pouziti ¢eského tiidé-
ni chyby v indexech, posledni 3.22 a nejnovéjsi 3.23 uz tuto
chybu nemaji (alesponi jsem na ni nenarazil). Ceské tiidéni
pracuje interné se znakovou sadou ISO-8859-2, pokud chce-
me pouzit na Kklientské strané jinou znakovou sadou, povo-
lime v souboru sql/convert.cc pristup k prekédovacim ru-
tinam a nastavime piekdédovavani prenasenych textovych
dat SQL prikazem SET OPTION CHARACTER SET.

MySQL je primarné nastroj pro ulozeni dat v tabulkach,
a pro pristup k témto datiim (zmény, vybéry) prostiednic-
tvim SQL — Structured Query Language (nékteré kapaci-
ty tvrdi, Ze to S je Simple). Po instalaci, vytvoreni zaklad-
ni databaze a tabulek skriptem scripts/mysql.install_db.sh
a spusténi serveru mizeme k piipojeni pouzit fadkovy Kli-
ent mysql. Zde pak jiz zadavame SQL prikazy a dostavame
odpovédi, bud ve formé tabulky s vybranymi radky, ¢i infor-
maci o provedené akci. Server i klientska ¢ast jsou vysoce
konfigurovatelné, at jiz parametry prikazové radky ¢i kon-
figura¢nimi soubory. Je tedy mozno zadat napiiklad port,
na kterém server ocekava prichozi spojeni, ¢i nejriznéjsi
vykonové parametry typu velikosti buffert. Velmi rozsahla
a podrobna dokumentace je nasim pritelem, pokud chceme
server vyuzit opravdu efektivné.

MySQL pouziva pro uloZeni dat jednoduchy postup da-
tabdze == adresar, tabulka == soubor (resp. vice soubord,
jeden na data, dal$i na indexy). Tedy

$ mysql test
mysql> create table names\
(id integer, name varchar(20)) ;

vytvori v podadresari test soubory names.* a s timto sou-
borem nadéale pracuje. To dava napiiklad moznost zalo-
hovat pouze ty tabulky, které povazujeme za podstatné.
Vzhledem k tomu, ze v MySQL neni k dispozici podpora
pro foreign Klice, server se snadno vyrovna i se situaci, kdy
ho spustime nad databazi (adresarem), kde je polovina ta-
bulek novéjsich a polovina starsich, obnovenych ze zalohy
(vyrovna ve smyslu, ze pii spusténi nebude hlasit chybu
a tabulky akceptuje v takové podobé, v jaké mu je dame).

Na MySQL je pékné, Ze dava uzivateli co nejvétsi kont-
rolu nad daty. Napiiklad mnozstvi datovych typl, pro cela
¢isla odstupnovanych po jednom bytu, ¢i fakt, ze s ,,dlou-
hymi“ daty (BLOB, TEXT) je ve vétSiné pfipadd pracuje
zcela stejné jako s daty typu VARCHAR. Ohromujici je ta-
ké mnozstvi vestavénych SQL funkci na manipulace témeér
vSeho se v§im, ¢i SQL prikaz REPLACE.

7 hlediska standardi MySQL implementuje jistou pod-
mnozinu ANSI SQL92 s mnoha rozsirenimi. Odchylky v syn-
taxi nejsou velké a jsou ¢asto vedeny potiebou zapodporo-
vat i funkénost navic.

MySQL dovoluje definovat pristupova prava na zakladné
vice kritérii — na tabulky, sloupce tabulek, databaze, podle
uzivatell ¢éi podle stroji, ze kterych se hlasi. Systém prav je
relativné slozity, velkym pomocnikem pri testovani sprav-
ného nastaveni muize byt utilita mysqlaccess. Dokumenta-
ce ale velmi podrobné popisuje algoritmus, ktery MySQL
pii pfistupu k datim pouziva, pocitaéové nadany Clovék
by tedy nemél mit s vyladénim pro konkrétni situaci pro-
blémy (a nenadanému pravdépodobné postaci, ze do da-
tabaze test je moZno se v defaultni konfiguraci dostat bez
hesla). Novéjsi verze MySQL podporuji jiz i pfikaz GRANT
a REVOKE, informaci o pristupovych pravech je ale moz-
no primo editovat i v tabulkach user, db, host, tables_priv
a columns_priv v databazi mysql. Pokud budeme ménit za-
znamy o pristupovych pravech piimo v tabulkach, je dob-
ré nezapomenout dat posléze mysqladmin flush-privileges,
aby server vzal nové nastaveni na védomi.

Vzhledem k tomu, Ze MySQL nepodporuje transakce,
jsou vSechny akce okamzité provedeny, nejsou zazname-
navany do rollback segmenti. K dispozici je ov§em nékolik
urovni logovani zmén — ty sice neni mozno pouzit k au-
tomatickému rollbacku napriklad po padu pocitace, ale ja-
ko prostiredek pro dohledani, co se s daty stalo, ve vétsiné
pripadu staéi.

Neexistence transakéniho zpracovani diskvalifikuje
MySQL z ,velkych“ aplikaci, ov§em je zcela vyhovujici
(a Gasto i vyhodou) v hlavni doméné nasazeni serveru —
databazovy server na Web serveru. A zde databdze muze
byt méfeno poc¢tem Fadku dosti rozsahla. ReZie pii na-
vazani spojeni s databazi je velmi mala a pripojeni tudiz
velmi rychlé. Pro typické aplikace, které ve vétSiné pri-
padu potfebuji udélat pouze connect a 5 selectu je tato
vlastnost idealni. Existuji rozhrani pro snad vSechny rozsi-
rené skriptovaci i standardni jazyky, od ODBC, JDBC pres
PHP a Perl az po klasické API v jazyce C.

MySQL je vyvijen firmou TcX AB a neni obecné Sifen
pod GPL (byt vybrané starsi verze jsou k dispozici pod
GPL). Licence je v zasadé takova, ze pokud neprodavate

a0
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produkt, jehoz by byl MySQL server soucasti, mizete ho
v Unixové verzi pouzivat zdarma, tedy i ve vlastni firmé
ke komerénim uéelim. Klientska ¢ast je navic Sifena jako
public domain. MuZete samoziejmé podpofit vyvoj MySQL
zakoupenim licence ¢i nékterého z typd podpory.

Vyvojari jsou velmi pfistupni podnétiim a patchiim, do-
mnivam se proto, Ze ma cenu o MySQL i z dlouhodobého
hlediska uvazovat, byt neni pfimo pod GPL. Piimo srovnat
by se pravdépodobné dal s MiniSQL serverem, z néhoz ide-
ové vysel, zde MySQL jasné vede jednak svymi moznostmi,
jednak aktivni odezvou vyvojait na hla$eni chyb. Na druhé
strané PostgreSQL pridava transakéni zpracovani a veétsi
snahu implementovat v§e, co ANSI standardy rikaji. |

1 MySql
attp://www.mysql. com/

WWW serveru znamen4 jit cestou cgi skripti. Funkéneé je
to stejné, jen rychlost by méla byt v pripadé webdb listene-
ru vyssi, protoze odpada rezie s prihlaSovanim do DB. Pro-
zatim jsme zkouSeli jen webdb listener, takze nemuzeme
podat svédectvi o rozdilu.
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Oracle WebDB

Vladimir Néaprstek

Oracle WEBDB (OW) je novy produkt firmy Oracle. Jedna
se o ,nadstavbu® databazového stroje Oracle RDBMS 8.0.x
nebo 8i (8.1.5). A k ¢emu to je? To se dovite v nasledujicim
textu. Protoze jiz vySlo nékolik recenzi (napt. v Chipu) aina
www firmy Oracle CZ najdete dost informaci, budeme se
zabyvat hlavné instalaci a prvnimi dojmy.

Takze jenom na uvod, co je cilem WebDB? Pomoci né-
ho muzete vytvaret dynamické www aplikace, kompletné
ulozené v databazi. Co je velmi, velmi zajimavé, je to, ze
vesSkery kontakt s databazovym strojem probiha pouze pro-
strednictvim www prohlizece (libovolného, umi-li ramy a ja-
vaskripty). Tzn. veSkera sprava, programovani a posléze
i vyuzivani hotové aplikace probihd pomoci Vaseho obli-
beného brousku.
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Architektura

Zakladem je samoziejmé databazovy stroj Oracle 8.0.x ne-
bo 8i (8i ma byt standardni soucasti, ale v soucasné dobé
jesté neni verze pro Linux dostupna). WEBDB je package,
ktery se pouze nainstaluje. Pro komunikaci s uzivatelem je
potfeba jesté néjaky http démon. To muze byt webdb lis-
tener, néjaky WWW server (jako priklad je uvadén Apache
nebo IIS) nebo cartridge pro Aplikaéni server Oracle. Pre-
ferovanou moznosti je vyuziti webdb listeneru, protoze ten
si pri startu vytvori spojeni do databaze a udrzuje jej po
celou dobu svého Zivota (ve skute¢nosti se téch listenert
pusti vicero - jako u Apache). Naproti tomu pouziti std.

0.0
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Podporované OS

Kromé WinNT a vétSiny Unixd nas bude zajimat verze pro
Linux, kterou jsme také zakoupili a instalovali. Dale se bu-
deme vénovat praveé verzi pro nas oblibeny Linux.
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Instalace celého baliku

V pomérné dobre pripravenych instalac¢nich priru¢kach je
vyS$S§i v podstaté jediny v pripadé databaze. U disku insta-
laéni piiru¢ka doporuéuje pouzit vice malych disku nez je-
den velky. Je to otazka bezpecénosti a zalezi jen na uzivateli,
jak moc si ceni svych dat. Budete-li chtit tomuto pozadavku
vyhovét, vézte, ze budete potrebovat 4 mount pointy. Bez-
pec¢nost systému muzete vSak zajistit i jinak — napi. RAI-
Dem. Ostatni minimalni HW pozadavky opravdu nejsou nic
moc - 32MB RAM, trojnasobek swapu, 400MB HDD pro pl-
nou instalaci a samozrejmé mechanika CD. Jak dobre vSak
DB pobézi na takovémto stroji si nedovedu predstavit.
Instalaéni prirucka WebDB uz pozaduje pfimo RedHat
5.1 a nainstalovany databazovy motor 7.3.4, 8.0.5 nebo 8i.
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Na ¢em jsme pracovali

Jako databazovy server byl pouzit PC od Vikomtu (model
Danaus) s procesorem PIII, jednim diskem 13GB a 384MB
RAM. Instalovali jsme Debian 2.1 s jadrem 2.2.11 (ovSem
rychle nahrazenym 2.2.12) a pristoupili k instalaci DB.
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Poznamky k instala¢ni procedure DB

Nejprve databaze - znalci necht tento odstavec preskodéi :)

Po vytvoreni mountpointl a uzivatele (majitele databa-
ze) je potieba spustit skript oratab.sh. Piirucka Vas neupo-
zorni, ale skript ano - pred spusténim je potieba nastavit
proménnou prostfedi ORACLE OWNER. Navic skript po-
zaduje sh v /usr/bin, ktery jsem zatim vidél jen v /bin. Takze
jsme skript zkopirovali na disk, opravili prvni radku a na-
hradili pouzivanou proménnou GROUPS na GROUPSS (ji-
nak sh hlasil, Ze tato proménna4 je jen pro ¢teni, coz je zrej-
mé problém bashe 2.0, na RedHatu mu to nevadilo). Po-
kud si pri instalaci zvolite instalaci i dokumentace k RD-
BMS, asi Vas zasko¢i hlaska o chybéjicim adresari. Pomuze
rucni zasah z jiného terminalu. Také si predem zkontroluj-
te, mate-li /usr/lib/libtcl.so. Mate-li nainstalovanu jen jed-
nu verzi tcl, asi to bude v poradku. My jsme méli tcl 7.6
itcl 8.0 a museli jsme ru¢né vytvorit link na prislusnou kni-
hovnu (verze 8.0). Tento problém se také objevuje pouze
u Debianu.

Po instalaci se musi spustit skript root.sh (jak po-
zaduje instalator i instala¢ni prirucka) - opét zalezitost
s pozadavkem na /usr/bin/sh. Na zavér je potieba je§-
té spustit catrep.sql pomoci sqlplus (takZe jej neza-

pomente nainstalovat). Provede se to piikazem: Qupl-
na_cesta_ke_scriptu. Pri béhu tohoto skriptu probéhlo
velmi mnoho hlasek, mezi nimi i néjaké chybové. Alespon si
to myslime, ale bylo to moc rychlé a v logu jsme nic nenasli.
Podle pozdéjsiho hovoru s hot-line je to v poradku. Skript
si totiz pred vytvorenim nékterych objekti udéla (pro jis-
totu) jejich zruSeni, no a kdyz neexistuji... Na zavér jesté
musite opsat spoustéci skript do /etc/init.d (na RedHatu
do /etc/rc.d/init.d). Také by mohl byt na instalaénim CD.
Tim byla zakladni instalace Oracle databaze hotova.
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A nyni to hlavni - instalace WebDB

Vzdycky jsem si myslel, Ze piikaz mount /dev/cosi
/mnt/n&co -t fs udéld uplné stejnou véc jako prislusny
zapis v /etc/fstab a zapis mount /mnt/n&co. Az piiin-
stalaci WebDB jsem zjistil, Ze tomu tak neni. Pfimontovani
instalaéniho CD ROMu druhou variantou vede pfi spusténi
ke hlaSce ,,permission denied“. Prvni varianta ovSem vede
k cili - instalaéni skript se spusti a funguje (a instala¢ni pri-
ruéka pozaduje pripojeni CD pravé takto). Instalaéni pii-
ruéka obsahuje i obrazky obrazovek instalatoru (na rozdil
od instalaéni priru¢ky DB). Zde uz na uzivatele nec¢eka zad-
ny zadrhel a vSe bézi k plné spokojenosti. Jen v jedné chvili
to vypad4, ze skript umfel - disk nevréi, CD mechanika ne-
blika - vydrzte, za chvili to bude pokracovat. Na konci opét
opiSete spoustéci skript (tentokrat je to jen jeden radek)
a muzeme do testovani. Doufam, Ze jste si v§imli hlaSeni
o uzivatelském jménu a heslu v pribéhu instalace.

| Fie_Edt View o communicater
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Prvni spusténi

Nejdiive musime samoziejmé spravné spustit DB i WebDB
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listener (o tom pozdéji). Pozor: listener spustte jako root.
Po spusténi brousku, zadani URL a autentifikaci se nam
objevi ivodni obrazovka — obr 1. Mame zde zakladni volby
dalsi prace - prohlizeni DB objektl, komponent atd; dalsi
moznosti je jejich tvorba, administrace (sprava uzivateld,
opravnéni, konfigurace listeneru,...) a posledni moznosti je
monitorovani systému.

Predpokladam, ze kazdy zaéne vytvorenim uzivatele (se-
be) a pod timto uzivatelem bude dale pracovat. Zde ovSem
narazi na (jiz zdokumentovanou) chybu aplikace. Pii poku-
su o vytvoreni tabulky (o¢ekavam, ze to bude druhym kro-
kem) projde celym privodcem aZ ke kone¢né chybové hlas-
ce o nenalezenych pravech pro tabulkovy prostor — viz obr. 2
(ano, DB mluvi éesky). Naprava je jednoducha - kazdému
uzivateli, ktery ma byt vyvojarem (role webdb_developer)
je potreba pridat jeSté opravnéni ,resource“. Pak bude vSe
probihat dobre (tedy pokud si spravné nastavite prava).
HotLine (zaslouzi si opravdu pochvalu) jesté poradila po
instalaci spustit skript catalog.sql (kromé jiz uvedeného ca-
trep.sql) - o ném se instalaéni priru¢ka nezminuje.

ozacapa: Starsad Chngunmnz

I F]
i i e W 53 o

Nabodenicka

Cestina je v souéasné dobé nelplnd. Samotna databaze
¢éesky umi (to vSak asi poznate jen z chybovych hlasek),
ale nyni dodavana werze WebDB (2.0.5) ¢estinu ve svych
moznostech nema - tedy nema ¢eska menu. Jinak ¢estinu
v datech samoziejmé pouzivat muzete. ALE béhem velmi
kratké doby (v fadu dni) bude dodavana nova verze a ta jiz
cesky umét ma. A zplsob nastaveni jazyka je hezky fesen.
Podle nastaveni jazyka prohlizeée se automaticky nastavi
jazyk odpovédi. Tedy systému WebDB samoziejmé. Aplika-
ce a jeji jazyk je v rukou jejiho tvirce.

Ovsem aby vSe ¢esky béhalo, musite vSe spravné nasta-
vit. Tzn. nastavit vlastnosti DB a spravné spustit WebDB
listener. Abych Vas nenapinal a uSetfil VaAm hledani v doku-
mentaci, tedy vézte, Ze staci v souboru init<sid>.ora pridat
dvé proménné. No tfi, jak uvidime. Takze na konec souboru
pridame nejdrive dva radky:

nls_territory="Czech Republic"

nls_language="CZECH"

Vsechny proménné tykajici se narodniho prostiedi zaci-
naji nls_. Staéi nastavit jenom tyto dvé proménné, ostat-
ni se nastavi podle nich a nastavit je musime jen v pripa-

-

dé, Ze je chceme zménit. Do spoustéciho skriptu DB jesté
muzeme pro jistotu pridat radek (a do skriptu pro WebDB
listener POVINNE) pridame:

export NLS_LANG=\
"CZECH_Czech Republic.EE8IS08859P2"

Kdyz nyni spustime DB a v sqglplus zadame dotaz

select parameter, value from
nls_session_parameters,

meéli bychom obdzet takovouto odpoveéd:

PARAMETER VALUE

NLS_LANGUAGE CZECH

NLS_TERRITORY CZECHREPUBLIC

NLS_CURRENCY Ke

NLS_ISO_CURRENCY CZECHREPUBLIC
NLS_NUMERIC_CHARACTERS 5.
NLS_CALENDAR GREGORIAN
NLS_DATE_FORMAT DD.MM.YY
NLS_DATE_LANGUAGE CZECH
NLS_SORT CZECH

9 radek vybrano.

No a podle vypisu vidime, ze asi budeme chtit nastavit
NLS_DATE_FORMAT na ,DD.MM.YYYY* — pfece jen, tisi-
cileti se blizi. Takze doplnime init<sid>.ora o tuto promén-
nou. To se vS§ak tyka standardniho vypisu datovych atribu-
ti. V reportech a pod. si mizete format data taktéz speci-
fikovat, takze je to jen na VasSem zvazeni.

Abychom méli jistotu, mizeme si ve WebDB vytvorit re-
port zaloZeny na uvedeném dotazu a méli bychom obdrzet
stejny vysledek. Jestlize ano, jsme za vodou...
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Neodpustim si malou poznamku: v kapitole o narodnim
prostiedi dokumentace (v angli¢tiné) se hovoii o tom, ze
mame misto typt CHAR, VARCHAR a VARCHAR2 pouZi-
vat NCHAR nebo NVARACHAR?2. Zkusil jsem to a pri po-
kusu o vlozeni dat jsem ziskal chybovou hlasku o tom, Ze
si neodpovidaji znakové sady. Pouzil jsem tedy VARCHAR2
a vSe fungovalo OK. Asi budu muset jesté pilovat angli¢ti-
nu...

K ¢emu WebDB pouzijeme

Predpokladam, ze ti, kdo budou mit zajem, se obrati na [1),
proto jen stru¢né. Cela tato sestava slouzi k vytvareni
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int{er|ra}netovych databazovych aplikaci. A vyhoda oproti
sestavé Apache/MySQL? V prvni fadé schopnosti databaze
Oracle (bez komentare) a navic cela aplikace je kompletné
ulozena v databazi. Tedy konec zméti statickych stranek
a CGI skripti. I kdyz nic nebrani jejich dal§imu pouzivani
a vybudovani trojkombinace - Apache/WebDB/Oracle a ko-
neckoncli i MySQL a perl/PHE skripty mohou déle plnit
své ukoly. Nezanedbatelnou vyhodou je také zpusob ,pro-
gramovani“ - v§e probiha v prostfedi brousku formou pru-
vodcu. M4 to ale hac¢ek, pravodci Vam neumozni 100% vyu-
zit moznosti databaze, ale v zaloze je textovy klient sqlplus,
takze nic neni ztraceno. A pokud chcete ru¢né programo-
vat - i to mazete.

Obrovskym kladem produktu je i mnozstvi privodcu pro
mnoho ruznych ovladacich prvku, reportd, grafii a dalsSich
a dalsich - viz obr. 3 a 4. Prakticky vS8e, co byste mohli
potrebovat pri vyvoji www aplikace, tu najdete. Nepocitejte
vSak s tim, Ze udélate aplikaci na Urovni SAP R/3. OvSem
takové ty evidence, které ma kazda firma (kniha odeslané
posty, evidence ¢ehokoliv apod), jsou ,udélatelné“ béhem
velmi kraké doby (zacnete-li jako Uplni laici, zvladnete to
do tydne - asi).

Specify parameters for the table storage.

Tablespace  PRODEGO 1
Initial Extent | 321
Next Extent | o
Min. Extents | 1
Max Extents | 1q

FPHEE TR BIDSDMI%

ORACLE"®
o OcCoporsion 8

SLEeo N

Prvni postiehy

Budete-li vytvaret tabulky, pouzivejte pravodeu (viz obraz-
ky 5 az 8). Je vidét, Ze asi nevyuzijete vSech moznosti — napr.
klausule DEFAULT a dalsi. Pro jednoduché tabulky to ne-
turu, pouzijete stejné asi néjaky CASE nastroj nebo si po
analyze napiSete ru¢né vytvareci skript (jesté ze mame vim,
7ze?) a pouzijete klienta sqlplus.

A kdyz uz néco vytvorite, je obéas potieba néco zrusit
(DROP...) nebo zménit (ALTER...). Tuto moZnost jsem
vSak zatim nenaSel. A ani nenajdu (podle hot-line). Takze
opét sqlplus.

Pokud Vas zajim4, jak je to s transakcemi, vézte, ze Web-
DB transakce pouziva, ale provadi automaticky COMMIT
po stisku tlac¢itka ,,ulozit“. Pokud Vam toto nebude vyhovo-
vat, budete muset trochu programovat. Zajistit se to vSak
pry da (nezkouseli jsme, zatim...).

Co se tyce textového Klienta, musim ¥ici, ze obdobny Kli-
ent pro MySQL se mi libi vic (uz jenom pro historii prika-
z4).

Nase dosavadni dojmy

Kromé uvedenych poznamek (jsou opravdu vSechny zatim
objevené) jsme s produktem spokojeni, ba pfimo nadSeni.
Sice jej mame teprve nékolik dni, ale stoji to za to. Na uve-

deném stroji je rychlost odezvy uspokojujici — ovSem uvidi-
me, az server zatizime plnym provozem. Po grafické stran-
ce se jedna o velmi povedeny produkt. A pokud budete pii
navrhu prvkd, reportd a stranek pouzivat defaultni grafické
rozvrzeni, urcité se nebudete muset za své vytvory stydét.
A moznosti, jak si sva dila nastavit je ale opravdu mnoho,
takze VaSe hotové aplikace se nemusi ani trochu podobat
defaultnimu provedeni.

| Fie_Eat view G0
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Zavérem

Pokud Vas produkt zaujal, doporucuji jej VaSemu zajmu.
Podle informaci fy. Oracle se pripravuje kniha o WebDB
a ma obsahovat i CD s instalaci WebDB pro Linux. |

1 Oracle www
www.oracle.cz

Solid

Jakub Dadak

Databazovy server Solid vyvinula finska firma Solidtech
a nyni je k dispozici ve verzich 2.3 a 3.0. Solid je SQL server,
ktery nabizi robustni transakéni zpracovani dat od malych
databazi az po velké databaze rozmisténé na vice medi-
ich. Je velmi nenaro¢ny na administraci a pracuje na vétsi-
né béznych platforem. Podporuje mnozstvi komunikacénich
protokoli pro komunikaci klienta se serverem, Kklientsky
pristup pres ODBC (CLI API), JDBC a je navrzen v soula-
du se standardy ANSI SQL2. Pro uzivatele Linuxu je zaji-
mavy tim, ze jako jeden z prvnich zahrnoval Linux do pod-
porovanych platforem jiz dlouho pred ostatnimi firmami
a jejich RDBMS (Oracle, Informix, ADABAS,...) a umoznil
tak na Linuxu vyvijet komeréni aplikace s robustni data-
bazovou podporou, ktera do té doby byla jen velmi slaba
(Postgress, MySQL atd.).

Solid muze byt provozovan jak na bézném noteboo-
ku, tak na velmi vykonnych viceprocesorovych strojich.
Multithreadova architektura, podpora uloZzenych procedur
a ,row-level“ transakce z néj délaji databazovy stroj pouzi-
telny i pro velmi naro¢né aplikace.

Databazovy stroj

Vyvojari Solidu si kladli za cil vyvinout robustni databazi
s velmi malymi naroky na systémové zdroje se snahou o je-
jich maximalni vyuziti. Stroj zpracovava dotazy pres Solid
CLI API, poté jsou zpracovany SQL parserem a optimize-

a0
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Operating System Version

AIX 3.2

ChorusOS Classix Intel 3.1
Digital UNIX 4.0
FreeBSD 2.2.2

HP-UX 11.x

Irix 6.3

Linux Intel (glibc2) 2.0.34
Linux Intel (libcb) 2.0.34
Netware 4 4.1

Netware 5 5.0

OpenVMS Alpha 6.1

Sun Solaris Sparc 2.5, 2.6
UnixWare 2.1

VxWorks 5.3

Windows NT Intel 4.0

Windows 95/98 4.0, 4.10

Windows NT Alpha 4.0

Default: Client and Server available;
Client = Client available Threads
MT=Multithreaded
ST=Singlethreaded

11/99
Supported network protocols
TCP/IE UNIX Pipes ST
TCP/IP MT
TCP/IE, UNIX Pipes MT
TCP/IE, UNIX Pipes ST
TCP/IE, UNIX Pipes MT
TCP/IE, UNIX Pipes MT
TCP/IE, UNIX Pipes MT
TCP/IE, UNIX Pipes ST
IPX/SPX ST
TCP/IB IPX/SPX ST
TCP/IE DECnet ST
TCP/IE UNIX Pipes MT
TCP/IE, UNIX Pipes ST
TCP/IP ST
DECnet Client, IPX/SPX Client, MT
Named Pipes, NetBIOS, Shared Memory,
TCP/IP
DECnet Client, IPX/SPX Client, MT
Named Pipes, NetBIOS, Shared Memory,
TCP/IP
DECnet Client, IPX/SPX Client, MT
Named Pipes, NetBIOS, Shared Memory,
TCP/IP

Vypis €. 2: Tabulka hardware Solid

rem. Databazovy stroj ziskava a uklada data do databazo-
vych soubort. Databazovy stroj podporuje:

¢« SMP multi-threadovou architekturu a paralelni zpraco-
vani

Inteligentni row-level zamykani

Unikatni kombinaci pesimistického a optimistického
zamykani

e ,Multiversioning“ pro zajisténi konzistentniho pohledu
na data bez potieby zamykani pro Klientské procesy

Podpora textovych sloupct

« Komprimované indexy

Automatické ,roll-forward“ zotaveni

Skalovatelnost od notebooku po SMP RISC

* Minimalni pozadavky na opera¢ni pamét (min 300 kb)

Binarni kompatibilitu databaze na vSech podporova-
nych platformach

Solid server vyuziva unikatni technologii ,,Bonsai Tree“.
Jedna se o indexovaci technologii, ktera uchovava infor-
mace o aktualné provadénych zménach dat. Index umoz-
nuje velmi rychle detekovat konflikty transakci a snizuje
tak naroky na ovéreni validity transakei. Server podporu-

0.0
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je davkové inserty, které opét snizuji vytizeni harddisku.
Pro permanentni ulozeni dat je pouzita varianta B stromu
jak pro primarni, tak pro cizi (foreign) klice. VSechna da-
ta jsou ukladdana do databazového souboru, ktery je mezi
checkpointy (promitnuti transakéniho logu do databaze)
pouze pro ¢teni. Informace o probihajicich a potvrzenych
transakcich se ukladaji do log soubord. Databaze muze byt
tvorena vice soubory na ruznych mediich. Maximalni veli-
kost jednoho atributu (sloupce) jsou 2GB a velikost data-
baze je omezena 32 TB. Server umoznuje explicitné nasta-
vovat optimistické nebo pesimistické zamykani na Grovni
tabulek a poskytuje celou fadu moznosti pro izolaci trans-
akci (read uncommitted, read commited, repeatable read,
serializable).

Aplikaéni rozhrani

Klientské aplikace pouzivaji pro komunikaci se serverem
jazyk SQL zaloZeny na syntaxi SQL89 Level 2 a ANSI SQL2
rozsiteni.

SOLID SQL API je zalozeno na SQL Access Group’s call
level interface standardu (SAG CLI), specifikaci pro dyna-
micky SQL pristup k databazim. Solid CLI API je kom-
patibilni s ODBC specifikaci, coz ¢ini databazi velmi dobie
pristupnou win32 vyvojarskym systémuum, které stale na Li-
nuxu zatim k dispozici nejsou a velmi tak usnadnuji vyvoj,
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ktery muze probihat na win32 a je pak zcela bezproblémo-
vé portovan na Unix (Linux). K dispozici je téZ JDBC roz-
hrani pro pristup k databazi z Javy. CLI API je k dispozi-
ci ve statické i dynamické verzi C knihovny. Nad nativnim
API solidu byla napsana celd rada dalSich rozhrani, napf.
pro Perl ¢i PHP,

Instalace

Instalace serveru je velmi jednoduchd a zvladne ji i zaca-
tecnik. Cely proces instalace je popsan v nékolikakiloby-
tovém souboru. Instala¢ni balik ve formatu tgz se rozbali
do zvoleného adresare a instalaéni program pouze vyzadu-
je zadat jméno a heslo pro administratora a licenc¢ni Kli¢.
Automaticky je vytvorena prazdna databaze podle default-
niho konfiguraéniho souboru, ktera naprosto dostacuje pro
bézné aplikace nebo testovani. Tim instalace kon¢i, naroz-
dil od nékolikahodinové prace napi. u Oracle ¢i Informixu,
kdy se zvlasté zacéatecénik prokousava tunami ¢éasto zava-
déjici dokumentace (u Linuxovych portaci je to zvykem).
Firma Solidtech umoznuje ziskat jejich databazovy server
pro testovaci ucely piimo z jejich www serveru [1). Jed-
na se o plné funkéni verzi omezenou pouze platnosti 30-ti
denni testovaci licence.

Sprava

Sprava serveru je stejné jednoducha jako instalace. Admi-
nistrator se de facto stara pouze o zalohovani zaloh databa-
ze, které se vytvareji automaticky podle konfigurace do spe-
cidlniho adresare. Zalohuje se vzdy konfigura¢ni soubor,
soubor(y) databaze a soubor(y) transakéniho logu. Obno-
va poskozené databaze znamena tedy pouze obnovu téch-
to souborll. Sprava databaze je provadéna aplikaci solcon
(Solid Console), ktera umoznuje kromé zaloh a checkpoin-
th sledovat stav serveru, zapnout monitoring, sledovat uzi-
vatele a restartovat server. Samotny server je pouze jeden
binarni soubor, jehoZz spusténim s parametrem adresare da-
tabaze se startuje i cely databazovy systém.

Podporované platformy a OS

Solid v soucasné dobé podporuje znaéné mnozstvi hardwa-
rovych platforem a OS. Prehledné to znazornuje Tabulka
hardware Solid prevzata z WWW firmy Solidtech.

ZkuSenosti s provozem pod OS Linux

Solid v nasi firmé provozujeme zhruba 2 roky a mame s nim
velmi dobré zkuSenosti. Server je velmi stabilni i pii velké
zatézi a i na databazich kolem 1GB vykazuje pii pomérné
slozitych dotazech slusné vysledky, srovnatelné napft. s MS
SQL 6.5. Je pravda, ze za Oraclem pri vétSich objemech
dat ponékud zaostava. Podle mého nazoru se Solid nejlépe
uplatni jako databazovy server pro WWW servery a stredné
velké aplikace, které vyzaduji bezpecné a spolehlivé ulozeni
dat. Mezi hlavni vyhody fadim i jeho nenaroénost na spravu
a rychlost nasazeni. Je§té donedavna byly na WWW serveru
firmy Solidtech uvedeny ceny (pro verzi 2.x), od verze 3.0 se
v8ak zmeénily i stranky a ceny uz jsem nenasel. Obchodnici
ze Solidu mi vSak sdélili, ze cena Solidu pro 25 spojeni a 1
CPU ¢ini pro Linux a WinNT 1995$, pro ostatni platformy je
to 3295$. Solid je ochoten udélat cenu i na miru v zavislosti

na aplikaci a poc¢tu zakoupenych licenci. Pokud jste se tedy
jeSté nerozhodli jaky SQL server na Linuxu pouzivat, tak
rozhodné Solid vyzkousejte, uréité Vas nezklame. ]

1 Solid
attp://www.solidtech.cor

Oracle pro Linux
Radim Kubacki

Oracle je v souc¢asné dobé dostupny pro Linux v nasledu-
jicich verzich: Oracle 8.0.5(.1) Standard a Enterprise Editi-
on a ve verzi Oracle 8i oznacovana také jako 8.1.5 opét jako
Standard i Enterprise Edition. Mimo to je zde také Oracle
Application Server ve verzich 4.0.7 a 3.0.2 a produkt Web-
DB. VSe je mozné je nalézt na adrese [[1), prip. je mozné si
jej stahnout pomoci ftp ze serveru [Z).

Oracle je jednou z nejrozsirenéjSich databazi. Verze SE
a EE jsou viceuzivatelské, transakcéni rela¢ni databazové
servery. Je mozné Skalovat jejich vykon a pouzit je i v oprav-
du rozsahlych aplikacich. Mimo Linuxové verze existujiijeji
ekvivalenty na vét$iné Unixovych systému (Solaris, HP-UX,
AIX,...), VMS, Windows NT. V ramci Enterprise Edition
verze jsou dostupné navic oproti jednodussi verzi tyto ry-
sy: Advanced Replication, Object a Partitioning Option,
Spatial, Time Series a Visual Information Retrieval Car-
tridge, Parallel Query a Advanced Networking Option. Fir-
ma Oracle pritom pro Linuxovou verzi poskytuje zdarma
vyvojarskou licenci jednomu vyvojari na jeden stroj. Licen-
ce zdarma se tedy netyka produkéniho pouziti této data-
baze.

Déale se zaméfim predevSim na verzi 8.0.5, protoze
Oracle 8i ma prozatim ve verzi pro Linux prili§ mnoho chyb.
Navic doslo pri prechodu od verze 8.0.5 k 8i k prepsani in-
stalatoru do Javy a budete tedy potrebovat Java Runtime
Environment, X Window System a predevs§im dostatek pa-
méti k samotné instalaci. 128 MB doporucenych vyrobcem
je udajné opravdu potiebnych. Poté, co prezijete instalaci,
uz naroky budou vcelku srovnatelné s 8.0.5. Nicméné by-
va doporuc¢ovano v pripadé zajmu o tento produkt pockat
na novou verzi, ktera je ohlaSena do konce tohoto roku.
Hlavni rozdil oproti radé 8.0 je pritom optimalizace pro in-
ternetovské aplikace, a to v rozsahu, ktery je vétsi nez by
naznacovala zména v ¢iselném oznaéeni produktu.

Instalace

Po stazeni potiebnych soubort nebo jejich ziskani na insta-
laénim CD (soubory budou zabirat 180 az necelych 300MB
podle zvolené verze) muzete prikrocit k instalaci.

Verze 8.0.5 je ptivodné certifikovana s distribuci RedHat
5.2, ale je mozné ji provozovat i na strojich s RedHat 6.0
nebou jinou srovnatelnou konfiguraci. V takovém pripadé
se ovSem instalace ponékud zkomplikuje, protoze je nutné
aplikovat patche, které zajisti kompatibilitu s potiebnymi
knihovnami opétovnym slinkovanim programu (Oracle 8.0.5
je linkovan s glibe2.0). Tyto patche nastésti ziskate na stej-
ném misté jako samotny Oracle. Pribéh instalace této ver-
ze je pomérné podrobné popsan na [3). Dozvite se tam,
v jakém poradi provadeét jednotlivé instala¢ni kroky véetné
upravy nékterych parametra jadra a jak predejit nékterym
chybam, na které muzete narazit. Celkové budete potiebo-
vat aspon 400MB diskového prostoru a stroj s minimalné
32MB pameéti.
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Zavéreénym krokem takové instalace je vytvoreni no-
vé databaze. Pokud tak neucéinite pfimo v instalatoru, bu-
dete to muset udélat piimo. Potrebujete si k tomu pii-
pravit vlastni init<sid>.ora soubor, ktery ziskate upra-
vou existujiciho souboru obsazeného v distribuci. <sid>
je oznaceni jedné konkrétni instance databaze. Pak si
nezapomente nastavit proménnou prostiedi ORACLE_SID
na zvolenou hodnotu <sid> a muzZete spustit Server Ma-
nager (svrmgrl). V tom muzete zalozit vlastni databa-
zi, vyhodné je pouzit skriptli crdb.orc a crdb2.ore, kte-
ré vhodné upravite. Naleznete je po instalaci v adresa-
fi $ORACLE_HOME/rdbms/install/rdbms. Tyto skripty
vytvori nejen samotnou databazi, ale pridaji i zalozeni roll-
back segmenti, muzete naiidit i zaloZeni tablespacu a za-
jisti vygenerovani tzv. data dictionary. Automaticky jsou vy-
tvoreni dva uzivatelé SYS a SYSTEM, kterym je pridélena
role databazovych administratort. Hesla téchto uzivatell
naleznete v dokumentaci, kdyz nahlédnete do Oracle Ad-
ministrator’s Guide.

S takto instalovanou databdzi muzete komunikovat
mnoha zpusoby. Nejjednoduseji je to mozné pomoci pro-
duktu SQL Plus, ktery vam umozni zadavat prikazy jazy-
ka SQL a sledovat jejich vysledky. Stoji za to pripome-
nout, Ze je podporovano SQL92 Entry Level a rada roz-
Sifeni definovanych firmou Oracle. Jednim z nejvyraznéj-
Sich je existence proceduralniho ijazyka PL/SQL dovolu-
jiciho psani procedur a funkci. Pro programovani muze-
te pouzit Pro*C, coz je prekompilator, ktery vam umozni
pouzivat v C/C++ programech SQL prikazy jazyka SQL
pouzitim direktiv EXEC SQL <sql_command>. Ty jsou
v prubéhu prekompilace nahrazeny volanim funkci C jazy-
ka v dodanych knihovnach. Tyto knihovny muzZete samo-
ziejmé pouzivat také primo, dokumentace pro Oracle Call
Interface (OCI) je soucasti produktu. Pracujete-li s jazy-
kem Java, mizete pouzit dostupné JDBC drivery, a to jak
ovladace v cisté Javeé, tak i verzi pouzivajici OCI knihovny.
Existuji i moduly rozSirujici jiné jazyky, jako je napf. Perl,
PHP.

Jak funguje Oracle

Oracle na vaSem poéitac¢i vytvoii mnoho soubort. Cast
7 nich budou programové soubory, které ziskate pii insta-
laci. Dale ke kazdé existujici databazi existuje aspon jeden
control file popisujici konfiguraci dané databaze. Je lépe
mit vic kopii tohoto souboru, nejlépe na riznych discich
pro pripad poskozeni. Data kazdé databaze, v terminologii
Oraclu nazyvané instance, se uklada do jednoho nebo vi-
ce tablespacu. Fyzicky je kazdy tablespace reprezentovan
datovymi soubory. Zaroven je tablespace dulezity nastroj
administrace a spravy databaze. Ukladaji se do nich tabul-
Ky, indexy, package, procedury, pohledy (views), synonyma
a nové vytvorené typy. Vhodnou definici vlastnosti table-
spacu, ktera zahrnuje jejich fyzické umisténi, pravidla pro
pridélovani prostoru na disku, kvoty uzivateld, a spravné
zvolenym rozmisténim objektll do nich lze dosahnou opti-
malizace vykonu databaze.

Dalsi véci nezbytnou pro chod Oraclu jsou rollback seg-
menty, do kterych se ukladaji historie provadénych trans-
akei, musi byt aspon dva pro kazdou instanci a jejich po-
¢et se odvozuje od poctu soucasné provadénych transakei.
Opét jsou umistény do zvolenych tablespacu.

Na rozdil od verze Oracle7 prichazi verze 8 s tzv. Oracle
Flexible Architecture, coz je mnozstvi doporuceni, jak po-
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jmenovavat a kam ukladat jednotlivé soubory. Neni vSak
nutné se jich bezvyhradné drzet.

Databazovy server pri spusSténi kazdé instan-
ce vytvori nékolik procesu, které jsou pojmenovany
ora_7777_<sid> a spole¢né zajistuji jeho ¢innost. Navic
muzete potiebovat listener pro podporu komunikace pro-
stfednictvim TCP/IP protokolu. Kazdé pripojeni klienta
k databazi pak ma za nasledek vytvoreni dal§iho procesu.
Ladic¢i vykonu maji velké mnozstvi moznosti nastavovani
parametri ovliviiujicich ¢innost databaze. Systém je cel-
kové velice stabilni a nedochdzi v ném ke ztratdm dat.
Pokud se tedy vyhnete nekorektnimu ukoncovani bézici
databaze a neposkodite ¢i nesmazete si néktery ze sou-
bortl sami, nebudete ziejmé mit problémy. Komu vs$ak
zalezi na datech, bude zalohovat. Lze k tomu opét vyuzit
moznosti produktu provérené dlouhym vyvojem.

Narodni prostredi

Potésujici zprava rika, Ze Oracle podporuje cestinu.
Neni problém s pouzitim znakové sady ISO 8859-2,
tifidénim, jsou definovany i formaty pro datum, mé-
nu. Navic jsou poceStény i nékteré Kkatalogy zprav.
Pokud nezapomenete zadat spravnou kédovou stran-
ku (EE8IS08859P2) uz do skriptu pro vytvoreni da-
tabaze a nastaveni nls_language a nls_territory
do init.ora souboru, je prakticky vystarano. Dulezité
je zejména fici hned pri zakladani databaze, Ze chce-
te tuto sadu. Nastaveni NLS (National Language Sup-
port) proménnych je mozné ménit pro kazdou session
zv1ast.

Dalsi vyvoj

Zajem o Linux ze strany firmy Oracle nekonéi uvedenim
jmenovanych produktd. Piislibeny jsou nové verze jak sa-
motné databaze, tak i aplikaéniho serveru. Navic se jesté
letos pripravuje uvolnéni jednodussi verze databazového
stroje Oracle 8i Lite, a dokonce ma byt portovano i vyvo-
jové prostredi Oracle Developer. |

1 Oracle
attp://technet.oracle.com/

2 Oracle ftp
ftp://ftp.oracle.com/

3 Jordan
attp://jordan.fortwayne.com/oracle

PostgreSQL SPI a triggery v C

Karel Zak

Doslovny preklad slova trigger je spoust a nebo jeSté 1épe
spoustéc. To presné vystihuje ¢innost, kterou trigger vyko-
nava. Jedna se o uzivatelem definovanou funkei, ktera je
spusténa nad predem definovanou tabulkou v predem de-
finované situaci (napt. pfi pouziti INSERT, DELETE, UP-
DATE). Uzivatel tak do rukou dostava velmi silny nastroj.
Typické pouziti triggeru muze byt napriklad pii hlidani vza-
jemné konzistence nékolika tabulek, Upraveé dat pred jejich
ulozenim apod.

V PostgreSQL (PgSQL) se trigger vytvori prikazem CRE-
ATE TRIGGER. Timto SQL piikazem se priradi jiz diive
definovana funkce k urcité tabulce a urc¢ité akci nad touto
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#include "executor/spi.h"
#include "commands/trigger.h"
#include "miscadmin.h"

HeapTuple nowin(void) ;
HeapTuple nowin()
{
TupleDesc
HeapTuple
char *data, /* my data */
*tablename, /* table name */
*action = NULL, /* SQL action - INSERT..*/
Qbuff [8%1024]; /* buffer for SQL query */
int attnum, /* column number */
ret;

if (!CurrentTriggerData)
action = "UPDATE";

action = "INSERT";

action = "DELETE";

3

/* Connect to SPI manager */
if ((ret = SPI_connect()) < 0)

/* Set table name */

/* Log action */

tablename, GetPgUserName(), action);
ret = SPI_exec(Qbuff, 1);
if (ret < 0)

tupdesc; /* data description */
rettuple = NULL; /* tuple data */

elog(ERROR, "triggers are not initialized");
if (TRIGGER_FIRED_BY_UPDATE(CurrentTriggerData->tg_event)) {

rettuple = CurrentTriggerData->tg_newtuple;
} else if (TRIGGER_FIRED_BY_INSERT (CurrentTriggerData->tg_event)) {

rettuple = CurrentTriggerData->tg_trigtuple;
} else if (TRIGGER_FIRED_BY_DELETE(CurrentTriggerData->tg_event)) {

rettuple = CurrentTriggerData->tg_trigtuple;

tupdesc = CurrentTriggerData->tg_relation->rd_att;

elog(ERROR, "SPI_connect returned %d", ret);

tablename = SPI_getrelname(CurrentTriggerData->tg_relation);

sprintf (Qbuff, "INSERT INTO logOS VALUES (’%s’, ’%s’, ’%s’,

elog(ERROR, "SPI_exec returned %d for LOG", ret);

elog(NOTICE, "Hello - here LN trigger (for %s on %s)!", action, tablename);

‘now’::text)",

Vypis ¢. 3: Triggerova funkce ¢ast 1.

tabulkou. Jak jiz bylo zminéno, je nutné, aby funkce by-
la definovana jesté pred pouzitim prikazu CREATE TRIG-
GER. To se provede prikazem CREATE FUNCTION, ve kte-
rém se definuje jméno funkce, misto ulozeni jejiho spusti-
telného kédu, programovaci jazyk, ve kterém je funkce na-
psana a datovy typ ktery funkce vraci (u triggerové funk-
ce to musi byt typ ’opaque’). V PgSQL je mozné pouzivat
na psani funkei libovolny programovaci jazyk (v PgSQL se
takovy jazyk nazyva Procedural Language — PL). V soucas-
né dobé je ve standardni distribuci podpora pro funkce na-
psané v PL/pgSQL, PL/Tcl, C a pracuje se na Perlu. Pokud
nékdo chce, muze si do PgSQL pridat i vlastni podporu
pro jiny jazyk (tedy pokud do ného implementuje operace
potrebné pro praci se SPI rozhranim serveru). Novy jazyk

se definuje prikazem CREATE LANGUAGE. Vice informa-
ci naleznete v PostgreSQL Programmer’s Guide, ktera je
napft. na [1).

V tomto ¢lanku se budeme vénovat psani novych funkei
v Klasickém C. V pripadé C se SQL serveru predava nova
funkce v podobé .so soubort. Tedy klasického zdrojového
ko6du zkompilovaného napf. v gcc s parametrem -shared
(vice viz ukazka). Jedna se tedy v podstaté o dynamic-
ké pridani nového modulu (podobné jako u kernelu nebo
DSO-apache atd.) bez nutnosti néjak modifikovat a kom-
pilovat SQL server.

Jesté drive nez se dostaneme k psani vlastniho triggeru,
je nutné se zminit o SPI (Server Programming Interface),
které budeme v triggerové funkci pouzivat.
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/* Not action for DELETE x/

if (!strcmp(action, "DELETE")) {
SPI_finish();
CurrentTriggerData = NULL;
return(rettuple);

¥

/* OSname data */
attnum = SPI_fnumber (tupdesc, "OSname");
data SPI_getvalue(rettuple, tupdesc, attnum);

/* okna -to-> trash */
if (!strcmp(data, "okna"))
elog(ERROR, "Sorry, but ’okna’ is not goodOS!");

/* penguin -to-> Linux */
else if (!strcmp(data, "penguin")) {
Datum newdt; /* Datum is spec. data type */

/* set new data */
newdt = PointerGetDatum( textin( "Linux" ) );

/* modify returned tuple */
rettuple, 1, &attnum, &newdt, NULL);
SPI_finish();

CurrentTriggerData = NULL;
return(rettuple);

rettuple = SPI_modifytuple(CurrentTriggerData->tg_relation,

Vypis ¢. 4: Triggerova funkce ¢ast 2.

SPI - Server Programming Interface

PostgreSQL SPI poskytuje programétorum velmi silny na-
stroj pro zachazeni s daty uvnitf samotného SQL serveru.
Je tedy mozné i pomérné naro¢né akce provadét na strané
serveru bez nutnosti implementovat tyto ¢innosti u klien-
ta. To muZe byt velmi vyhodné, pokud napiiklad vytvaii-
te nékolik riznych rozhrani (v PHE C, Perl...) a nechcete
v kazdém z nich implementovat to samé.

SPI je v nékterych pripadech velmi podobné standardni
klientské libpq. I zde je mozné pokladat serveru SQL dota-
zy (ano, ¢tete dobre — uvnitf SQL serveru muizete pouzivat
SQL dotazy stejné jako u klienta), modifikovat data atd.

Zakladnimi funkcemi jsou SPI_connect() /
SPI_finish(). Tyto funkce pfipoji/odpoji v4§ mo-
dul (vasi funkei) od/k SPI rozhrani serveru. Dalsi ddlezitou
funkei je SPI_exec(), ktera umoznuje polozit serveru
SQL dotaz a definovat pocet tuples, které maji byt vrace-
ny. Funkce vraci status odpovédi (je ¢i neni-li v poradku).
Zaroven nastavuje globalni proménné SPI_processed
(pocet odpovédi - pocet tuples) a *SPI_tuptable
(pointer na tuples - tedy na data).

V SPI programovani je nutné rozliSovat u tuples dva dd-
lezité datové typy, a to:

* HeadTuple - ve *SPI_tuptable je to
SPI_tuptable->vals[n], kde 'n’ je ¢islo Fadky
(tuple) odpovédi. Tato struktura obsahuje vlastni
data.

» TupleDesc - ve *SPI_tuptable je to

18

SPI_tuptable->tupdesc a obsahuje popis tuples
(tuple description).

Tyto dvé struktury jsou zakladnimi stavebnimi kameny
SPIitriggerd v C a jsou ¢asto parametrem SPI fukci. Napii-
klad pokud chceme védét poradové ¢islo sloupce (spravné
atributu) ’ahoj’ v odpovédi, tedy pouzijeme:

SPI_fnumber (SPI_tuptable->tupdesc,

"sho J " ) ;

K datim v tuples se dostanete napi pomoci funkce
SPI_getvalue (). Dllezité je nezapomenut na to, ze SQL
server interné pro SPI nerozliSuje datové typy (tak jak jsou
definovany v tabulkach (CREATE TABLE), ale v SPI je vSe
retézec.

Napt.:

int radka = 10;

int sloupec = SPI_fnumber (\
SPI_tuptable->tupdesc, "ahoj");
SPI_getvalue(\
SPI_tuptable->vals[radka],\
SPI_tuptable->tupdesc, sloupec);

char *data

Tuples jde i modifikovat. To pouZijeme hlavné u trig-
gerd. Modifikace je mozna funkei SPI_modifytuple().
Tato funkce prijma data pouze v typu 'Datum’ (coz ne-
ma nic spoleéného s datem). Pri konverzi do tohoto ty-
pu je napi. typ ’char’ nejdiive nutné pretypovat na typ
text’ a pak na typ 'Datum’. A to: PointerGetDatum(
textin( "neco" )). U ’int’ je pfetypovani provedeno
makrem Int32GetDatum().

SPI obsahuje celkem 18 funkci, jejichz presny popis na-
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jdete ve zminovaném programatorském manudalu. Pro Gcely
tohoto ¢lanku vystacime s jiz uvedenymi.

C Trigger

Pri definici triggeru piikazem CREATE TRIGER definuje-
me chvili, kdy ma byt nase funkce (PROCEDURE) spusténa
pired/po (BEFORE / AFTER) ptikazy INSERT nebo DELE-
TE nebo UPDATE a nad kterou tabulkou (ON <relation
name>). Také je mozné triggerovou funkei zavolat s para-
metry (args). Viz:

CREATE TRIGGER <trigger name> <BEFORE|AFTER>\
<INSERT|DELETE | UPDATE>
ON <relation name> FOR EACH <ROW|STATEMENT>
EXECUTE PROCEDURE <procedure name>\
(<function args>);

Ale vratme se k programovani. Pii zavolani nasi trigge-
rové funkce nam SQL server poskytne globalni proménnou
(strukturu) CurrentTriggerData. VeSkeré triggerové opera-
ce se tykaji této struktury. Ta (mimo jiné) obsahuje:

* CurrentTriggerData->tg_trigger - obsahuje in-
formace o triggeru (jeho jméno, args) atd.

* CurrentTriggerData->tg_event - promeénn4,
ktera nam umozni zjistit pomoci maker TRIG-
GER_FIRED_BY_UPDATE (INSERT, DELETE, pii

jakém SQL prikazu je trigger volan a kdy je volan
TRIGGER_FIRED_AFTER (BEFORE).

CurrentTriggerData->tg_relation - obsahuje
informace o tabulce, na kterou je trigger volan.

CurrentTriggerData->tg_relation->rd_att -
je TupleDesc (viz. éast o SPI) - tedy popis dat.

Pro HeadTuple se v triggerech pouziva nazev ‘rettuple’.

Tou je CurrentTriggerData->tg_trigtuple
u INSERT, DELETE (a obsahuje vklada-
nia nebo mazana data). U UPDATE je to

CurrentTriggerData—->tg_newtuple, ktera
obsahuje nova data, zatimco plvodni data jsou
v CurrentTriggerData->tg_trigtuple.

Pred vlastnim prikladem snad jeSté zminka o funkci
elog(typ, str). Ta, pokud pouzijete jako typ logu 'ERROR’,
ukon¢i transakei (a provadéni triggeru), pokud pouZijete
'NOTICE’, odesle ’str’ klientovi (to muze byt vyhodné na-
priklad pri ladéni atd.).

Na prikladu Triggerova funkce c¢ast 1. si ukazme triggero-
vou funkei, ktera konéi chybou, je-li do tabulky ,,g00dOS*
a sloupce , OSname“ vkladan text ”okna”. Je-li do téhoz
sloupce vladan text ,,penguin®, je nahrazen textem , Linux“.
Zaroven trigger ulozi o kazdé akci log (tabname, username,
action, datum) do tabulky ,logOS“. Trigger bude spoustén
vzdy pro kazdou radku (FOR EACH ROW) pro INSERT,
DELETE a UPDATE. To znamenad, Ze v ‘'rettuple’ budou
data pro danou radku.

Kompilaci tohoto prikladu provedeme prikazem:

gcc -shared -Wall -03 -o LN.so LN.c
Pokud mate hlavickové soubory nékde jinde, nezapo-
mente pouzit -I (naprf. ja radéji pouzivam include soubo-

ry, které jsou ve zdrojovém baliku (poznamka: pred jejich
pouzitim je ale nutné nejd¥ive spustit . /configure)).

Pak musime SQL serveru sdélit, ze mame novou funkci
a chceme trigger, a je také nutné udélat tabulky, tedy:

DROP TABLE good(S;
CREATE TABLE goodOS (OSname varchar(32));

DROP TABLE log0S;
CREATE TABLE 1log0S (
tabname name,
username name,

action varchar(16),
datum datetime

);

DROP FUNCTION nowin();

CREATE FUNCTION nowin()
RETURNS opaque
AS ’<YOUR_FULL_PATH>/LN.so’
LANGUAGE ¢’y

DROP TRIGGER LN_trigger ON good(S;

CREATE TRIGGER LN_trigger BEFORE INSERT\
or DELETE or UPDATE

ON good0S FOR EACH ROW

EXECUTE PROCEDURE nowin() ;

Na zaver malé upozornéni. Naprogramovanim triggeru
v C pfimo vstupujete do SQL serveru, udélate-li tedy chy-
bu ve své funkci (napt. pristup do paméti ktery kernel od-
méni signalem SIGSEGV), ovlivnite tim chod SQL serveru
a ten se muze tedy odebrat do souboru core. Ale pocho-
pitelné se jedna pouze o potomka hlavniho SQL serveru
(postmastera), neni tedy nutné se bat, ze takto ovlivnite
cely server (to je také vyhoda ne-threadového reSeni serve-
ru, i kdyz za cenu vétsi pomalosti (viz. fork()).

Uvedeny priklad (i zkompilovany) naleznete na [2). MW

1 Docs Linux
attp://docs.linux.cz

2 Piiklad
nttp://home.zf. jcu.cz/ zakkr/LN/

DBI — Perlové rozhrani pro pristup
k databazim

Jan Pazdziora, adelton@fi.muni.cz

Perl je jazyk pro zpracovani (primérné) textl a je oblibe-
nym skriptovacim néstrojem WWW serveru, rela¢ni data-
bazové servery jsou efektivnim systémy pro ulozeni velké-
ho mnozstvi dat a rychly pristup k nim. Spojeni Perlovské
flexibility s databazovymi moznostmi uchovani velkych ob-
jemu udaju je pak ¢astym ukolem i prirozenym FeSenim.
Pro pristup k databazim slouzi v Perlu DBI — DataBase
Interface.

Typicka relac¢ni databaze umi z uzivatelského hlediska
relativné malo véci — provést SQL prikaz s néjakymi pa-
rametry (INSERT, DELETE) ¢i provést SQL dotaz a vra-
tit posloupnost zaznamu (SELECT). DBI definuje jednotny
zpusob, jak databdzi predat piikaz a jak dostat zpét vysle-
dek. Protoze predstavy ruznych databazi o tom, jak se s ni-
mi ma pracovat, se velmi 1ii, je DBI navrzeno moduldrné.
Zakladni DBI definuje pouze metody smérem k Perlovské-
mu uzivateli, pro konkrétni databazovy server pak potie-
bujeme specificky DBD — DataBase Driver. Pro kazdy typ

a0
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databaze jiny driver. Vyhodou takovéhoto modularniho roz-
déleni dkolu je velka nezavislost na strané Perlu, na druhé
strané moznost implementovat praci s databazi co nejefek-
tivnéji s vyuzitim databazi na miru Sitého driveru.
Instalace DBI i jednotlivych driverd probiha standardné:

$ perl -MCPAN -e shell

cpan> install DBI

cpan> install DBD::mysql

¢i stazeni, rozbaleni a pak

perl Makefile.PL && make &&\
make test && make install

Tim prvnim prikladem naznacuji, ze DBI i drivery jsou
k dispozici na CPANu, tim druhym, Ze jsou to standardni
moduly. Co uz neni tak standardni je nutnost ¢ist pii in-
stalaci dokumentaci. Databazové drivery (DBD) totiZz im-
plementuji rozhrani s databazi a velmi ¢asto je nutno kom-
pilovat driver s pomoci origindlnich databazovych hlavié-
kovych soubord a linkovat s origindlnimi knihovnami, ne-
ziidka za pomoci rozsifeného vyvojového prostredi. Jiny-
mi slovy, pred tim, nez zacnete driver kompilovat a insta-
lovat, je dobré se presvédcit, ze mate opravdu zakoupe-
no/nainstalovano vse, co je potieba. (Rostoucimu mnozstvi
svych kolegl, kteii na svych systémech nemaji prekladac,
ale presto DBI chtéji, doporucujte pouziti ppm — usetrite
hodné ¢asu jak jim, tak sobé.)

Predpokladame-li tedy, Ze jsme Uspésné nainstalovali jak
DBI, tak DBD ovlada¢ prislusny nasi databazi, nasleduje
prvni interakce s databazovym serverem — connect. Nej-
drive je potfeba se k serveru pripojit:

use DBI;

my $dbh = DBI->connect(’dbi:mysql:test’,\
’user’, ’pass’,
{ RaiseError => 1, AutoCommit => 1 });

Zde ukazujeme, Ze pro pripojeni je nutno védét, kam se
vlastné pripojujeme, a dale prihlaSovaci jméno do databa-
ze a heslo. Za dbi: v prvnim parametru connectu je jmé-
no driveru, napiiklad mysql, Pg, Oracle, Informix. Za dalsi
dvojteckou pak nasleduje blizsi specifikace — typicky jmé-
no databaze ¢i databazové instance. Protoze ale pouzité
principy se server od serveru li§i, je syntaxe této éasti pfi-
hlasovaciho retézce zavisla na daném driveru — napriklad
prod, dbname=templatel, host=www2:post=5553:db=test.
Vysledkem connectu je tzv. databazovy handler, reference
na objekt, ktery vi, ke které databazi je pripojen a jehoz
prostiednictvim muiZeme serveru poslat SQL piikaz. Na-
priklad

$dbh->do(’delete from tabulka\
where id = 123’);

Vétsina databazovych servertl podporuje (anebo je dri-
very emuluji) bindované parametry:

$dbh->do(’delete from tabulka\
where id = 77, {}, $id);

Zde nespecifikujeme hodnotu piimo v SQL fetézci, ale
predavame ji jako parametr, bézny Perlovsky skalar. Driver
zajisti zpracovani této hodnoty do podoby, kterou databa-
ze je schopna zpracovat (pripadné provede expanci hod-
noty do SQL prikazu, pokud databazovy server bindované
parametry sam o sobé neznd).

Toto jednorazové provedeni prikazu je ve skuteénosti
spojeni nékolika akei, které muzeme volat postupné:
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my $sth = $dbh->prepare(’insert into tab\
values (7, 7, 7)7);
while (<>) {
chomp;
my ($id, $login, $forward) = split /:/;
$sth->execute($id, $login, $forward));
}

Pomoci metody prepare (nad patfiénym otevienym da-
tabase handlerem) nejprve pripravime tzv. statement han-
dler s danym SQL piikazem, a pak opakované volame pro-
vedeni tohoto prikazu, pokazdé s jinymi parametry, kdy
hodnoty Perlovskych skalard jsou ”dosazeny” na mista
otaznikll v SQL piikazu. Server tak SQL prikaz parsuje
pouze jednou a pri hromadném davkovém zpracovani uset-
fime hodné éasu.

Jelikoz jsme databazovy handler otevieli s atributem Au-
toCommit, je kazdy piikaz nasledovan implicitnim commi-
tem. Pokud bychom atributem metody connect ¢i pfimo
pomoci

$dbh->{’ AutoCommit’} = 0;

autocommit moéd vypnuli, provedeme pak explicitni
ukonéeni transakce volanim

$dbh->commit;

(¢i $dbh->rollback). Podobné jako pri predani SQL pfi-
kazu k provedeni ¢i zpracovani bindovanych parametru je
véci databazového driveru, aby Perlovské prikazy zaimple-
mentoval tak, aby vyustily ve spravnou akci databazového
serveru.

Statement handler je moZnou vyuzit nejen k nasobné-
mu provedeni jednoho SQL pirikazu, ale také pro ziskani
vysledku piikazu SELECT:

my $sth = $dbh->prepare(’select name, age
from people where dept = 7
and salary > ?7);
$sth->execute($oddeleni, $plat);
while (my ($jmeno, $vek) =\
$sth->fetchrow_array) {
$lide{$jmeno} = $vek;
}

Zde je po provedeni prikazu (execute) statement han-
dler nachystany na volani metod fetchrow_*, kterymi po-
stupné naéteme jednotlivé zaznamy. Opét, DBI ve spolu-
praci s konkrétnim DBD zajisti, ze hodnoty ziskané SE-
LECTem jsou prevedeny na rozumné Perlovské skalary.

DBI poskytuje hodné metod a dokumentaci je rozhod-
né dobré precist — jednotlivé zaznamy muzeme naéist jako
hash indexovany jmény sloupcd, muzeme nacist cely se-
znam jedinou metodou, pomoci atributid jsme schopni vy-
ladit chovani daného spojeni éi fici, jak se ma pracovat
s polozkami typu BLOB ¢i CLOB, zda maji chyby vést pri-
mo na die (RaiseError) ¢i zda chceme, aby byla chybova
hlaSeni pouze tiSténa na standardni chybovy vystup (Prin-
tError) ¢i chyby uplné ignorovany s tim, Ze budeme oSet-
fovat navratové hodnoty jednotlivych metod.

Vétsina toho je ale jiz pouze variaci na zde predvedené
téma: nedrive je potreba provést connect do databaze, pak
nad vytvorenym databazovym handlerem volame metody,
kterymi zadame SQL prikaz, pripadné parametry (bud po
jednom pomoci bind param, nebo jak jsme jiz vidéli pri-
mo jako dalsi atributy do ¢i execute), prikaz provedeme,
a pokud je co ¢ist, nacteme (fetch*) vysledky.
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Krasa DBI spoc¢iva v tom, Ze unifikuje metody napiic¢
riznymi databazovymi servery, tedy nemusime si pamato-
vat, jaké parametry ma mysql_connect ve srovani s OCI8 —
od toho nas odstini patriény databazovy driver. Bindovani
parametri pak nejen zvySuje vykon odstranénim opakova-
nych nepotiebnych volani, ale i pohodli a bezpeci pii pro-
gramovani, protoze nad kazdou hodnotou prevzatou z CGI
formulaie nemusime provadét oSetrovani nepohodlych zna-
kU, které se navic opét server od serveru lisi.

Relativné unikatnim je databazovy driver DBD::Proxy,
ktery dovoluje vzdalené pristupovat i k databazovym ser-
verum, které jinak vzdalené pripojeni neposkytuji, ¢i ke kte-
rym nemame sitovy modul zakoupeny nebo kde klientské
knihovny pro nasi platformu neexistuji. Pomoci proménné
prostiedi DBI_. AUTOPROXY ¢i specifikaci retézce ve vo-
lani connect rekneme, ke kterému stroji a na jaky port se
ma nas skript pripojit. Na vzdaleném pocitaci musi bézet
DBI::ProxyServer, ktery spojeni pfijme a provede connect
do lokalni databaze. VSechny metody, které pak nad lokal-
nim databazovym handlerem budeme volat, bude driver
preposilat na tento vzdaleny ProxyServer a ten je preda
databazovému serveru; zpét pak samoziejmé te¢ou vysled-
ky.

Pokud programujete v Perlu, je DBI tim nastrojem, kte-
rym pristupovat k databazim. Pokud potiebujete pristupo-
vat k databazim a vyuzit pritom vyhodu skriptovaciho ja-
zyka s unifikovanym databazovym rozhranim (DBI je starsi
nez specifikace ODBC), je Perl s DBI kandidatem, ktery je
dobré brat v ivahu.

$dbh->disconnect;
__END__

Transakce v databazovych serverech (a co
s témi, které transakce nemaji)

Jan Pazdziora, adelton@fi.muni.cz

Tento ¢lanek byl inspirovan debatou v linuxové a databa-
zové konferenci o tom, na co vlastné potrebujeme transak-
ce. Obvlasté dotaz pana Vachy , pokud mi systém nepada,
chybové stavy testuji, existuje pripad, Zze danou tlohu bez
transakci neudélam?“ nastolil zajimavy pohled na véc.

Podle manualu Oraclu
Transakce je logicka jednotka zpracovani dat, ktera
se sklada z jednoho nebo vice SQL piikazi provede-
nych jednim uzivatelem.

Podstatné je, ze transakce konc¢i bud commitnutim, te-
dy promitnutim zmén do databaze, nebo rollbackem, vra-
cenim databaze do pivodniho stavu, resp. neprovedenim
zmén naakumulovanych v prubéhu transakce. Cilem tedy
je, aby byly ostatnimi paralelné pracujicimi uzivateli vidét
bud vSechny zmény, nebo zadna.

Trividlnim postupem je v okamziku zahajeni transakce
jednim uzivatelem zablokovat pristup pro ostatni, tedy da-
tabazi ¢i jeji éast zamknout, to ale neni v multiuzivatelském
prostiedi inosné. Databazovy server tedy musi byt scho-
pen dat v jednom okamziku riiznym uzivatellim rizné stavy
databaze, protoze jeden uz néco zménil a druhy nikoli. Tito
uzivatelé se nesméji navzajem nijak negativné ovlivnovat,
prace jednoho nesmi blokovat praci druhého. Pouze pokud
se oba pokusi zménit ta sama data (a zamérné nerikame,

zda ten samy radek tabulky ¢i tu samou tabulku, jelikoz
granularita se muiZe server od serveru li§it), je zpracovani
jedné transakce pozastaveno do doby, nez druha transakce
skonéi.

Nasobné kopie riznych verzi databaze jsou uloZeny
ve zvlastnich oblastech, nazyvanych rollback segmenty ¢i
snapshoty. Zde jsou typicky uloZzeny puvodni stavy databa-
ze, coz zajistuje, ze commit je rychly, nebot je pouze pozna-
menano, ze transakce jiz skoncéila a pro paralelné pracujici
uzivatele jiz neni nutno rekonstruovat pivodni verzi data-
baze. Rollback pak naopak znamen4 delsi ¢as na navraceni
puvodnich dat na ptvodni misto.

V nejstriktnéj§im moédu izolace jednotlivych transakei
musi uzivatel vidét v pribéhu transakce databazi v tako-
vém stavu, v jakém byla pri zahjeni transakce. Tedy ani
paralelné bézici jiz commitnuté zmény nesmi byt viditelné.
ASNI SQL standard zna i uvolnénéjsi médy, napriklad kdy
transakce vidi nové radky, které pridala (a commitnula) ji-
n4, paralelni transakce.

Pokud databaze podporuje transakce, je mozno toho
s vyhodou pouzit i pro rekonstrukci konzistentniho stavu
databaze po padu, napriklad pii vypadku proudu - v§ech-
ny necommitnuté transakce jsou zruSeny a databaze vra-
cena do puvodniho stavu, kdy ani jedna z transakci neni
neukoncena.

Vétsina databazovych serverd dovoluje uZivateli pre-
pnout se do tzv. autocommit nebo-li unchained maédu,
kdy je kazdy SQL prikaz implicitné okamzité commitnut
na disk. Typicky ale i zde se pro zajiSténi paralelni prace
vice uzivateld pouziva vySe popsaného mechanismu, nebot
i zpracovani jediného SQL prikazu muze trvat dlouho a te-
dy i takto kratkou transakci je vhodné pro zvySeni celkové-
ho vykonu serveru oSetrit vestavénym mechanismem spra-
vy nasobnych verzi dat nez uzaméenim celé tabulky ¢éi ¢asti
databaze.

Pokud mame databazovy server, ktery transakce nepod-
poruje, napriklad MySQL ¢i MiniSQL, co to pro nasi praci
znamena? Pokud chceme zajistit konzistentni pohled vSech
uzivatelll na data, tedy nechceme, aby paralelné pracujici
uzivatel vidél, Ze penize jiz odesly z jednoho uctu, ale jes-
té nedorazily na druhy, musime po dobu provadéni tako-
vychto atomickych akei slozenych z vice SQL prikazi rele-
vantni tabulky zamknout a tim pristupu ostatnich uzivate-
18 k vnitfné nekonzistentnim dattim zabranit. Dale musime
psat aplikace tak, Ze nejprve oSetiime/otestujeme vSechny
chybové stavy, které mohou nastat (vlozeni duplicitni hod-
noty do sloupce s primarnim Klicem, porusena referenc¢ni
integrita) a pak teprve zaéneme provadét akce, o kterych
v podstaté predem musime védét, ze budou Uspésné.

Nutnost zamykéni tak paradoxné muze vést k tomu, Ze
systém je celkové méné prichodny neZ pokud by sam im-
plementoval transakéni zpracovani. Je proto dobré zvazit,
jakou tfidu aplikaci chceme na serveru provozovat. Pokud
je databazovy server nasazen v relativné jednoduché WWw
aplikaci, kde vétsSina pfistupi je ¢teni dat a velmi malé pro-
cento zména malého objemu dat, ¢i kde neni mnozstvi pa-
ralelné pracujicich uzivatelti ménicich data velké, je MySQL
vice nez dostacujici. Mimo jiné proto, Ze pro uchovani na-
sobnych verzi databaze je nutno pocitat s vys$si rezii serveru
i s dodateénym diskovym prostorem.

Naopak pro kritické aplikace je nutnosti databaze, ktera
naprtiklad pomoci redo logl a garantovaného zapisu bloki
fyzicky na disk je schopna oSettit i hardwarovy vypadek,
prikladem muze byt Oracle. Nékde mezi pak stoji data-
bazové servery typu PostgreSQL, kde transakce jsou vita-
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nym nastrojem zjednoduseni prace aplika¢niho programa-
tora, ktery nemusi freSit mnoZstvi pfipadnych chybovych
stavlil a muze psat aplikaci pfimocareji, kde pfipadna chy-
ba je pouze nasledovana rollbackem bez potieby dodateé-
nych testi. Transakce mohou (ale nemuseji!) zvysit pra-
chodnost serveru zvlasté pfi mnoha paralelnich zménéch,
protoze ve vétsiné piipadd eliminuji nutnost zamykani vét-
Sich ¢asti databaze nez jednotlivych fadka.

Zavér a mozna odpovéd na otazku z ivodu? Ano, obejde-
te se bez transakci. Pokud mate databazovy server zvlad-
nuty a vyhovuje vam a vasi aplikaci, asi neni divod pfrecha-
zet na jiny jen kvili magickému sliivku transakce. Pokud
mate pod kontrolou vSechny aplikace, které na data sahaji,
muze byt feSeni My rychlejsi a flexibilnéj$i nez FeSeni Ora.
Na druhou stranu, nikdy nezaskodi vyzkousSet oboje a roz-
hodnout se dle vlastniho pohledu. |

Zasmali jsme se
Pavel Janik ml., 31. fijna 1999

Konecné jsem dnes dokon¢il dlouhy vybér z anekdot a vti-
pU, které se mi za uplynuly mésic nashromazdily v mé pii-
hradce uréené Linuxovym novinam, a tak jsem pro vas, ¢te-
nare Linuxovych novin, pripravil vybér toho nejzajimaveéjsi-
ho a nejzabavnéjsiho, co se udalo v linuxovych konferencich
a vubec kolem Linuxu. Je toho tentokrate hodné, a tak se
do toho hned pustme.

VétSina piispévku, které zde zveiejiiujeme, se tyka pouze
Linuxu, ale linuxovi uzivatelé nejsou zase tak zaslepeni, aby
se zajimali pouze o Linux, a tak pfin4dsime i nékolik vtipka
7 konferenci o Perlu a Oracle (diky Adeltonovi):

V konferenci Perl-XML se diskuse troSku zvrhla a do-
padla nasledovné:

Like many coders, I work with both Perl and
Java frequently. It’s important that we
co-operate so that we can fight the common
enemy, Python (sorry, I mean Microsoft; no, it’s
C++; or is it the U.S. anti-encryption laws?

I always get it mixed up).

Uzivatelé Oraclu pod Linuxem se nenechali zmast zma-
tenym uzivatelem, ktery si myslel, Ze Oracle pro Linux po-
bézi na platformé Wintel, a tak se mu dostalo zajimavé od-
poveédi:

> > I believe that Oracle for Linux is only for
Wintel machines. I know

> > that I cannot get it to run on an Alpha.
>

> No, no, Oracle for Linux _doesn’t_ work on
> Wintel machines. That must

> be a _Lintel. machine if it runs Linux. ;-)

Problémy s dodrzovanim pravidel ruznych konferenci
a skupin nemame jenom my s nasi skupinou, ale také ostat-
ni. V konferenci comp.lang.perl.misc napi. probéhlo:

22

>For example, particularly shitty mail clients
(Outlook not so

>good! :-) choke on valid mboxes.

>

>This admittedly doesn’t have much to
do with Perl.

I think the general policy is to consider

Microsoft bashing always on topic. ;-)

Ale abychom nebyli pouze jednostranné zameéreni, zve-
rejnime také jednu zajimavou basni¢ku. Ja jsem mél bas-
ni¢ky rad jiz na gymnaziu - pani ucitelka mne vzdycky vy-
volala a ja mlcel. ,,Pét,“ ozvalo se z jejich ust. Kdyz se to
ozvalo i za tyden, pani ucitelka to se mnou vzdala a po-
chopila, ze na basné musi mit ¢lovék talent a ze ucit zaky
matematické tridy rozumét poezii je velmi tézky ukol... Ale
tuto se jisté nau¢im :-)

Na mém ¢ipu znaéky Cirrus
usadil se nakej virus.

Z VGA se na mé ceni

a snizil mi rozliSeni.

Jeho brachu velky chor
obsadil mi procesor.
Ignoruji Intel znacku,

z Pentia mam kalkulacku.

Také disk se Spatné toci,
koukam, div mi nevypadnou o¢i,
dalsi velk4 vird sila

z kapacity mi ubira.

Jiny velky viru sled
zpomalil mi Ethernet.

Maji z toho velkou bzundu:
Ctyri bity za sekundu.

O pameéti nemluvim,

tam jsou taky - ja to vim.
Usporadali tam party,
zerou bity, hrajou karty.

Par jich sedi na mysi,
nevnimaji, neslysi,

at I'vu jak chci - nestésti,
kurzor prosté nejezdi.

Nadéje vSak neumira,
chytil jsem jednoho vira

a zjistil, Zze na zadecku
mikroskopickou ma tecku.

Mikroskopem zkoumam hnedka,
od zacatku, od prostredka,

a ziram, neschopen slov:
Copyright by Microsoft.

Deset sekund po té scéné
mazu Windows nenucené
a na nyni volné misto

Linux davam - to je jisto.

Od té doby dnes a denné
usmivam se potésené
a zustavam stale svézi
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a mij pocitat - ten bezi. Microsoft Internet Explorer E |

Kdyz uz jsme u téch vird - nedavno se na deniku Svét
barevné (omlouvam se, ale zapomnél jsem tu spravnu bar-
vu, ale vim, Ze Narudo to nebylo) objevil ¢lanek, ktery ko-
mentoval objeveni prvniho viru pro Microsoft PowerPoint.
Jeho nazev znél: ,Nabidka vird pro aplikace Microsoftu je
nyni kompletni“ :-)

Dnes jsme tu jeSté neméli signatury. Tak jich hned né-
kolik pridam k dobru.

“[Open Source] programming is like sex, one
mistake and you have to support it for the rest
of your life.” M. Sinz, CBM Inc.

(Néco na tom bude :-)).

This is Linux Country. On a quiet night, you
can hear Windows reboot!

A nakonec jedno staré prislovi, samozrejmé ponékud
upravené:

Neu¢ orla 1état a MS Windows padat.

Tak a to je ode mne vSe. Je§té pridame nékolik krasnych
hlasek jednoho neznamého operac¢niho systému, které pri-
pravil a nachytal Lubo$ Némec, a budeme se tésit na dalsi
rubriku, kterou pripravujeme ve spolupraci s vami, nasSimi
¢étenari. Proto nevahejte a vSe, co vas pobavilo ¢i rozesmalo,
nam zaslete.

prdel
Pokud spustite program spstému MS-D05 + nouzovém refimu,
rizkujete tim pofkozeni obrazovky nebo venik jingch anomalii,
Chcete program presto spusht?

Takhle to dopad4, kdyz se ¢lovek snazi spustit MS-DOS
program ,prdel“, coz je i na Windows tro§ku moc.

CorelDRAW 8

Frikaz neuszpél.

Corel Draw, to je kapitola sama pro sebe, jenom by mne
zajimalo, kolik Ze to vlastné prikazi nakonec uspéje.

& Operaci nelze dokondit kydl chpbe S007FEF.

Ze by slabé nervy?

Error

Opét skvéle vystizena specifikace chyby.

Warming _Ed|

Opravdu durazné varovani!

Microzoft Internet Explorer E2

Q

Toto okno prohlizece [nebo objekt Activer na této strance] |
zaneprazdnéno.
Zavienim tohoto okna mohou nastat potiZe.

Cheete ho presto zawiit?
Starno |

Jen jedna rada - nespoustéjte Explorer 3 a nenastanou

potize.
Indik ator EZ |

Frogram | [I2 spugténa.

Ano, chapu, my vsichni byt spravna ¢echa a dukladne
rozumet.
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Software License Agreement

Flease read the following license agreement. Use the scroll bar ta view the rest of
thiz agreement

|

Do you accept all the terms of the preceding licenze agreement?
If 0. click on the ez button, |f wou select Mo, pou will cancel the Setup.

< Back Yes Mo |

Takhle to dopad4, kdyz chcete nainstalovat jednu z verzi
QuickTime pro Windows. Jen upozornuji, Zze pokud NEBU-
DETE souhlasit s licenénim ujednanim, nelze program po-
chopitelné nainstalovat. Hmm, a s ¢im Ze to vlastné mam
souhlasit?

= Probiha pfipojeni k poéitaéi lOL 3

Stawv:  Probiha odpojeni...

Linuxové noviny a jejich Sireni

Linuxové noviny vydava Ceské sdruzeni uzivateli operaé¢niho
systému Linux pro své priznivce a sympatizanty. Vlastni-
kem autorskych prav k tomuto textu jako celku je Pavel Ja-
nik ml. (Pavel.Janik@linux.cz). Autorska prava k jednotlivym
¢lankum zustavaji jejich autorim.

Tento text muze byt Sifen a tiStén bez omezeni. Pokud
pouzijete ¢ast nékterého c¢lanku zde uverejnéného v jinych
dilech, musite uvést jméno autora a ¢islo, ve kterém byl ¢lanek
uverejnén.

Linuxové noviny jsou otevieny kazdému, kdo by chtél na-
Sim ¢tenaifum sdélit néco zajimavého. Prispévky (ve forma-
tu Cistého textu v kédovani ISO 8859-2) posilejte na adresu
[2). Autor nema narok na finanéni odménu a souhlasi s pod-
minkami uvedenymi v tomto odstavci. Vydavatelé si vyhrazuji
pravo rozhodnout, zda Vas$ prispévek uverejni, ¢i nikoli.

Registrované znamky pouzité v tomto textu jsou majetkem
jejich vlastniki.

Chtél bych podékovat Fakulté informatiky Masarykovy
university v Brné, INET, a.s., Juraji Bednarovi, Milanu Sor-
movi za poskytnuti diskového prostoru pro Linuxové noviny.

Linuxové noviny muzete najit na akademické siti TEN-34
CZ [(3), na siti Global One na adrese [4), na serveru Gymnazia
Videnska v Brné [B) a na serveru ¢asopisu Netacik [6), ktery
je pripojen do slovenského SIXu.

Linuxové noviny jsou k dispozici také ve formatu HTML
na adrese [T [ |

Tak probiha pripojeni nebo odpojeni? Délat z lidi blbce,
to je u Windows normalni.
|

K.onfigurace IP

Qzudna chyba

Melze precizst konfiguraci [P

Jo, ta chyba byla opravdu velmi osudna a pak to cely
lehlo.

Microzoft Windows

5it Microzoft neumoghuje zmeénit heslo, protoZe doglo k této chybé:

Heslo tohoto uéivatele nelze ménit, protoze je prili nove.

Ta chyba je vazné tak hrozna, ze mam pochybnosti
o zdravém rozumu programatord, klasicky piipad toho, jak
hloupost vladne svétu... |
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ftp://netacik.sk/pub/linux/cz-noviny

7 Linuxové noviny ve formatu HTML
attp://wwv.linux.cz/noviny
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