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Linuxové
Úvodnı́ slovo

Pavel Janı́k ml., 31. řı́jna 1999

inulý rok jsem ihned po skončenı́ veletrhu INVEX dostal
ngı́nu, a tak jsem hned měl o čem psát. Tento rok byl pro
ne sice INVEX ještě náročnějšı́ než kdy jindy, ale vše dob-

e dopadlo. Dokonce i angı́na se mi vyhnula velkým oblou-
kem. A tak nevı́m, o čem psát.

Ale abych se ještě vrátil k letošnı́mu INVEXu – jeho sou-
ˇástı́ byla poprvé akce nazvaná LinuxHall. O tom, zda byla
úspěšná nebo nikoli si musı́te udělat názor sami, ale po-
dle mého názoru úspěšná byla. A nejen podle mého názo-
ru. Každý, s kým jsem měl tu čest hovořit, byl z konánı́
takové akce nadšený. Jediným problémem byl nedostatek

ı́sta, ale to se u takové akce a navı́c u jejı́ho prvnı́ho roč-
nı́ku (a nikdo o dalšı́ch ročnı́cı́ch ani nepochybuje) dá če-

at. Z úst některých kolegů dokonce zněly názory jako: „Ty
chudáky systémové integrátory by měli dát někam jinam,
vždyt’ jim tam nikdo nechodı́“.

Na LinuxHall jsem se také seznámil s několika zajı́ma-
ými lidmi, které jsem měl možnost navštı́vit i po skončenı́

INVEXu, a tak se můžeme snad již v brzké době dočkat
odstatného upgradu našeho serveru odysseus, který nese

veškerou zátěž serverů ftp.fi.muni.cz a kompletnı́ linuxové
konference i konferencı́ dalšı́ch.

A nynı́ již k aktuálnı́mu čı́slu Linuxových novin. Jistě si
všimnete, že toto čı́slo je naplněno články o SQL a vůbec
obecně o databázı́ch. To dı́ky Karlu Žákovi, který na svá
bedra vzal povinnost navrhnout, realizovat a posbı́rat veš-

eré články na toto téma. A že umı́ pobı́zet autory k činnos-
ti jsem poznal i na své kůži :-) Ještě jednou dı́ky. Kéž by
takových lidı́ ochotných věnovat kousek svého času i pro
ostatnı́ bylo vı́ce.

Přeji přı́jemné čtenı́ a napište nám, jak se vám nové čı́slo
lı́bı́.

ecenze: Linux — Praktický průvodce
Oto Buchta

Dostala se mi do rukou již druhá „těžko-
tonážnı́“ knı́žka o Linuxu z dı́lny vydavatel-
stvı́ ComputerPress z edice Operačnı́ Sys-
témy. Tentokrát nemá nálepku PROFI jako
LDP, ale je určena širokému okruhu čtenářů.
A nenapsal ji nikdo menšı́ než Mark G. So-
bell, autor dnes již proslulého „A Practical
Guide to UNIX“. Velmi jsem se těšil a Mark

mne nezklamal.
Byl jsem zvědavý, zda budu moci tuto knihu doporučit

namı́sto klasické UNIXové „bible“ pánů Brodského a Sko-
čovského, ale nenı́ tomu tak.

Nemohu přesně řı́ci, na koho je tato kniha orientova-
ná. Vedle podrobného popisu funkce Netscape Navigatora
Gold (včetně obrázku) je zde návod jak odlad’ovat vlastnı́
programy v C. Myslı́m, že Mark chtěl ukázat Linux (nebo
inuxové noviny připravuje a vydává České sdruženı́ uživ
noviny
NIX?) v celé své šı́ři a možná i někoho kapánek postrašit,

nebot’ bych rád viděl, co asi řekne sekretářka na kapito-
u Programovacı́ jazyk přı́kazového procesoru. Každopád-
ě ale lze řı́ci, že kniha je opravdu praktickým průvodcem

obyčejného uživatele po světě Linuxu.
Celá kniha je rozdělena na dva hlavnı́ oddı́ly. Prvnı́ pod

názvem Operačnı́ systém Linux — 600 stran textu a ob-
rázků a výpisů, ve kterých autor ukazuje Linux ze všech

lavnı́ch pohledů: z pohledů správce, programátora, sečtě-
lejšı́ho uživatele i obyčejného BFU.

Jako výborný nápad se mi jevı́ zakončenı́ každé z 15 ka-
itol souhrnem a několika opakovacı́mi cvičenı́mi. Tı́mto si
tenář, který si vezme knihu jako učebnici, může zrovna vy-
koušet, zda vše správně pochopil. Chybı́ sice výsledky, ale
enı́ to na škodu.

5 kapitol, plných 250 stran je věnováno přı́kazovým pro-
esorům bash, tcsh a zsh a 100 stran editorům vi a emacs.

toho IMHO plyne, že hlavnı́m autorovým záměrem bylo
aučit lid obecný využı́vati hlavnı́ch výhod operačnı́ch sys-
émů UNIX — efektivnı́ a automatizovatelná práce v ter-
inálu v přı́kazovém procesoru.
Tuto doměnku potvrzujı́ dva fakty. Prvnı́m je na váhu

nihy poměrně strohý popis systému X Windows směřujı́cı́
tomu naučit uživatele spustit si xterm. Druhým a mno-

em pádnějšı́m je celý druhý oddı́l této knihy, Obslužné
rogramy. Na 250 stranách zde naleznete referenčnı́ přı́ruč-
u k 87 programům včetně názorných přı́kladů. Od cd a cp

až po pine či gcc.
Samozřejmě ale žádné dı́lo nenı́ dokonalé. Co mi tedy

knize chybı́ a co mi na nı́ vadı́? Bez připojenı́ pevnou lin-
ou na Internet je tato kniha jenom polovičnı́. Na svém
ebu má Mark mnoho dalšı́ch rozšiřujı́cı́ch a upřesňujı́-

ı́ch informacı́ včetně odkazů, které v knize vysloveně chybı́.
yslı́m, že by si kniha určitě zasloužila přiložené CD-ROM

rávě s Markovými stránkami.
Kapitola o programovacı́ch nástrojı́ch je podle mne vel-

i úzce zaměřena na jazyk C. Myslı́m, že mohl autor do-
at, že vedle překladačů existujı́ i velice povedené interpre-
y, které jsou v poslednı́ době čı́m dál populárnějšı́. Samo-
řejmě mám na mysli Perl a Python. Kniha je také psána
ako oslava Linuxu. V celé knize jsem nenašel ani malou
mı́nečku o tom, že by bylo něco uděláno nedobře nebo ne

´plně kvalitně. Všechno je optimálnı́ a geniálnı́ a tak. Člo-
ěku, který některé chyby vidı́, to pak připadá vı́ce než po-
ivné. Největšı́ problém ale vidı́m v zastaralosti. Výsledkem
ompilace je soubor a.out, popis Xů končı́ u fvwm, jádra řa-
y 2.0 jsou oslavována atd. Ale to je, bohužel, pochopitelné

vzhledem k době vzniku publikace. V tiráži se můžete do-
čı́st Original copyright: (C) 1997 by Mark G. Sobell. Větši-

a informacı́ je sice pořád aktuálnı́, nebot’ hlavnı́ myšlenka
NIXu bude modernı́ i za několik desetiletı́ a základnı́ pro-
ramové vybavenı́ se výrazně nevyvı́jı́, ale to okolı́, které je

kolem, citelně skřı́pe. Myslı́m si, že už konečně dozrál čas,
by bud’ byly při překladu linuxové literatury použı́vány do-
atky s vysvětlenı́m, že ted’ už to tak nenı́, že nynı́ je svět
inuxu úplně jinde a nebo aby se dala dohromady parta li-
atelů operačnı́ho systému Linux
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ı́ v této republice a začala psát knihy o našem oblı́beném
peračnı́m systému.

omputerPress se poučil

iž na prvnı́ pohled je zde vidět posun oproti LDP. Vazba vy-
adá bytelněji a lesklý povrch s krásným letı́cı́m tučnákem
nize svědčı́ vı́ce.

Ale hlavnı́ posun ze strany vydavatelstvı́ spatřuji v pře-
ladu. Exces s LDP se neopakoval a překlad se jevı́ býti
ysoce zdařilým. Je už méně odporný a je to vidět i na ta-
ových maličkostech, jako je napřı́klad nahrazenı́ slengové
utilitky“ za „obslužný program“. Chyby, které jsem obje-
il, jsou pouhé překlepy, které i nezkušený laik lehce od-
alı́. Jedinou výjimku tvořı́ Grafické uživatelské prostředı́
ftostep :-)
Ale mám i námitky a připomı́nky k sazbě. Na straně 578

je obrázek jaderného konfiguračnı́ho prostředı́ xconfig,
terý se nevztahuje k textu kapitoly, do kterého je vsazen,
ýbrž ke kapitole předcházejı́cı́. Je škoda, že některé výpisy
a STDOUT jsou vloženy jako text a jiné jako zarámovaný
brázek. Je to pak trochu matoucı́.

ávěrem

nı́žka může být užitečnou jak pro úplné laiky, tak pro
profı́ky“. Je zde sděleno téměř vše, co potřebuje uživatel
racujı́cı́ na Linuxu vědět. Komu tuto knihu doporučit? Da-

o by se řı́ct každému, ale pokusı́m se to přece jenom upřes-
nit. Publikace nepomůže člověku při instalaci a ani neřek-

e nic podnětného administrátorovi systému. Programátor
aplikacı́ se zde také nedozvı́ nic nového. Kdo tedy zbývá?

živatel. Ten, který chce či musı́ pracovat na Linuxu a nevı́
i nenı́ si jist, co všechno mu tento systém může nabı́dnout.
ro něj či pro ni se může stát praktický průvodce opravdu
obrým kamarádem.

Počı́tačová bezpečnost a Linux I –
zjišt’ovánı́ informacı́ o serveru

Jarda Cmunt

Úvod

abezpečenı́ serveru před průnikem je jednou z prvnı́ch vě-
ı́, které je třeba udělat, chystáme-li se provozovat nějaké
eřejně dostupné služby. To samozřejmě platı́ i v prostře-
ı́ internı́ch sı́tı́, nebot’ podle statistik k 80% neautorizova-
ých průniků docházı́ od legitimnı́ch uživatelů sı́tě. V tom-
o prvnı́m dı́le se budeme zabývat metodami zjišt’ovánı́ slu-

ˇeb běžı́cı́ch na serveru, nebot’ sbı́ránı́ informacı́ je obvykle
rvnı́m krokem, který útočnı́k podnikne.

ort scan - detekce služeb běžı́cı́ch na vašem serveru zjiš-
ěnı́m otevřených TCP/UDP portů

canovánı́ portů patřı́ mezi základnı́ metody zjišt’ovánı́ in-
ormacı́ o vašem serveru. Útočnı́k ho provádı́ proto, aby
jistil služby běžı́cı́ na serveru, což mu umožnı́ udělat si
ředstavu o snadnosti nebo nesnadnosti průniku (a ev. ta-
é názor na admina). Vzhledem k tomu, že tato znalost
ůže průnik značně usnadnit, je vhodné vědět, jakým způ-
2

obem port scan funguje, a jak se proti němu lze bránit.
opišme si základnı́ druhy scanů a možnosti jejich detek-
e.

onnect() scan

e nejjednoduššı́m a také nejstaršı́m druhem scanu. Scan-
er se jednoduše opakovaným volánı́m funkce connect()
okoušı́ vytvořit spojenı́ na všechny (ev. pouze zadané) por-
y oběti. Pokud se pokus podařı́, je port označen za otevře-
ý. Vzhledem k tomu, že z hlediska detekce má mnoho spo-

ečného s následujı́cı́m druhem, popı́šeme možnosti detek-
e později. Tento druh scanu se útočnı́k pokusı́ použı́t až

ako poslednı́ možnost, nebot’ programy, na které se spojenı́
odařı́, obyčejně tuto událost zaznamenajı́ do logu, a po-
ud ho admin kontroluje, obyčejně ho (zejména na málo
ytı́žených serverech) může zjistit na prvnı́ pohled.

YN stealth scan

e obdobou předchozı́ho, lišı́ se ale v tom, že nenavazuje
lné spojenı́. Podle přı́slušného RFC793 probı́há navazová-
ı́ TCP spojenı́ následujı́cı́m způsobem: žadatel o spojenı́
ašle na server paket s nastaveným flagem SYN (žádost
synchronizaci sekvenčnı́ho čı́sla) a server této žádosti vy-
ovı́ zaslánı́m paketu s nastavenými flagy SYN a ACK, což
adatel zpětně potvrdı́ ACK paketem a tı́m je spojenı́ navá-
áno. SYN scan namı́sto poslednı́ho potvrzujı́cı́ho paketu
ašle RST, čı́mž žádost okamžitě zrušı́ a ke spojenı́ nedo-
de. To je výhodné, nebot’ se tı́m vyhne záznamu v logu.
okud se tı́mto způsobem pokusı́ komunikovat se zavře-
ým portem, mı́sto SYN+ACK paketu dostane od serveru
ST odpověd’. Tı́mto způsobem dokáže jednoznačně odli-

ˇit otevřené porty od zavřených.
Problém s detekcı́ tohoto typu scanu je, jak odlišit pake-

y jdoucı́ od scanneru od paketů, kterými legitimnı́ uživate-
é navazujı́ se serverem spojenı́. Způsobů je několik, může-

e použı́t některý z následujı́cı́ch algoritmů, přı́padně vy-
yslet nějaký jiný:
Algoritmus 1: pokud z jedné adresy ve specifikovaném

ˇase přijde pokus o spojenı́ na vı́ce než určitý počet portů,
de pravděpodobně o scan.

Algoritmus 2: pokud z jedné adresy přicházejı́ SYN pa-
ety ve stejných časových intervalech (s rozumnou odchyl-
ou), a navı́c jdoucı́ na různé porty, půjde také pravděpo-
obně scan.

Algoritmus 3: některé porty (ty, na kterých bud’ nějaké
lužby provozujeme, nebo se na nich některé často provo-
ované vyskytujı́) označı́me za hlı́dané, a pokud na určité
nožstvı́ z nich přijdou SYN pakety ve specifikovaném ča-

ovém intervalu, zaznamenáme scan.

rotiakce

okud zaznamenáme scan z nějaké adresy, můžeme už v je-
o průběhu reagovat tak, že na SYN pakety jdoucı́ na ote-
řené porty budeme jako odpověd’ posı́lat RST pakety, čı́mž

´točnı́kovi efektivně znemožnı́me detekci. Tento způsob
hovánı́ by měl být zachován ještě po nějakou dobu do-
u po skončenı́ scanu. Pokud totiž útočnı́kův scanner za-
eaguje inteligentně a snı́žı́ frekvenci SYN paketů, tak, že
e dostane mimo námi definované meze, stále nebude nic
etekovat.
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Problémy

šechny tři zde uvedené algoritmy vyžadujı́ pečlivé nastave-
ı́. Na méně zatı́žených serverech (řekněme do deseti spo-

jenı́ za sekundu) si můžeme dovolit poměrně volné nasta-
venı́, ovšem při vysoké zátěži si spolehlivé nastavenı́ může
vyžádat většı́ experimentovánı́ (hlavně tam, kde se posky-
tuje většı́ množstvı́ služeb a přistupuje se tudı́ž na většı́
množstvı́ portů). Zejména v přı́padě, kdy proti útočnı́ko-
vi podnikáme výše uvedené protiakce, je třeba se vyhnout
alešným detekcı́m, protože by byly pro legitimnı́ uživatele

značně frustrujı́cı́. I v přı́padě pečlivého vyváženı́ se nelze
yhnout tomu, že některé pečlivě prováděné scany nebude-
e schopni detekovat, např. pokud se útočnı́k zaměřı́ pou-

e na několik nejpoužı́vanějšı́ch portů a bude posı́lat jeden
paket za hodinu, nebo třeba den. Navı́c u všech záznamů

logu je třeba mı́t na paměti, že zdrojová adresa může být
adělaná v zásadě dvěma způsoby: útočnı́k sice scanuje ze
vé IP adresy, ale zároveň posı́lá stejné pakety s padělanými

adresami z většı́ho množstvı́ souboru adres (a my nejsme
schopni odlišit jeho od falešných), nebo ke scanu použı́vá
jiný počı́tač, do kterého se již dostal.

FIN, Xmas tree a NULL scan

Tyto tři typy scanů využı́vajı́ chybné implementace TCP
rotokolu v Linuxu (a dalšı́ch operačnı́ch systémech). Nej-
rve se zmı́nı́me, v čem se lišı́ jednotlivé druhy paketů, které
e použı́vajı́ pro průzkum. FIN scan použı́vá pakety s na-
taveným FIN flagem (normálně žádost o zrušenı́ spoje-
ı́), Xmas tree nastavuje kromě toho flagy URG a PUSH,
NULL scan ponechává všechny flagy nenastavené. Po-

le přı́slušné specifikace je OS povinen odpovědět pake-
em RST na všechny pakety, které nejsou součástı́ někte-
ého probı́hajı́cı́ho spojenı́ (s výjimkou RST paketů samo-
řejmě). Bohužel Linux a některé dalšı́ systémy tyto pake-
y jdoucı́ na otevřené porty pouze zlikviduje bez jakékoliv
dpovědi, čı́mž umožňuje snadno detekovat běžı́cı́ služby.

Poznámka: pokud se podı́váte do kódu, který to má
a svědomı́ (net/ipv4/tcp ipv4.c u 2.2 a 2.3), zjistı́te, že im-
lementátoři strukturou kódu následovali strukturu přı́-
lušného RFC, a tento test, který je zmı́něn na zcela ji-
ém mı́stě, vynechali. Jiné systémy (Windows, OpenBSD)
uto chybu neobsahujı́.

Detekce je v tomto přı́padě jednoduchá. Pokud zazna-
enáme některý z výše uvedených paketů a nedokáže-
e ho přiřadit žádnému soketu, jednoduše ho zlikviduje-
e a zašleme RST odpověd’. Falešné detekce jsou možné

ouze v přı́padě zbloudilých paketů, kterých se pravděpo-
obně nebude vyskytovat nijak významné množstvı́. Patch

na jádro, který tento problém řešı́ systémově, je k dispo-
zici. Dále je třeba poznamenat, že pokud zaznamenáme
ve stejný okamžik většı́ množstvı́ scanů z různých adres,
měli bychom logovat pouze jeden scan, nebot’ pravděpo-

obně všechny pakety budou mı́t stejného původce a pou-
ze jedna adresa nebude padělaná.

Dalšı́ typy TCP scanů

Těžko vymyslet něco dalšı́ho. Je zřejmé, že i dalšı́ možné
ypy scanů budou založené na chybách nebo nekonzistent-
osti implementace TCP protokolu. Uriel Maimon uvádı́
časopise Phrack č. 49, soubor 15, zajı́mavý druh scanu,

roti kterému jsou novějšı́ jádra imunnı́. Program zveřej-
ěný v tomto článku posı́lá na každý port dva ACK pakety
s různými hodnotami sekvenčnı́ch čı́sel a window a porov-
nává došlé RST pakety. Pakety jdoucı́ z otevřených portů

ohou od svých původců převzı́t hodnotu window, přı́pad-
ně mohou mı́t nižšı́ hodnotu ttl, než pakety jdoucı́ ze za-
vřených portů. Program jsem nezkoušel se staršı́mi jádry
.0, ale při pohledu do zdrojových textů je zřejmé, že právě

tato část kódu je zde řešena odlišně než v 2.2 a 2.3, tak-
ˇe na 2.0 a ev. staršı́ch by mohl tento druh scanu fungovat.

eoreticky lze dalšı́ varianty odhalit např. pomocı́ nějakého
generátoru paketů a programu tcpdump. Způsob detekce
je shodný jako u FIN & spol. scanů.

UDP scany

Scanovánı́m UDP portů často serióznı́ hackeři opovrhujı́,
nebot’ postrádá komplexnost TCP scanů, to ovšem nezna-

ená, že by ho nepoužı́vali. Mnoho často použı́vaných pro-
ramů stavěných nad UDP se v nedávných dobách stávalo
děčným terčem útoků, zmiňme např. bind. Vzhledem k to-
u, že UDP protokol neudržuje žádné informace o spojenı́,

a podle RFC1122 nenı́ ani povinen zası́lat chybové zprávy,
nenı́ UDP scanovánı́ obecně nejlehčı́. Linux sice dodržuje

oporučenı́ a chybové zprávy zası́lá, přesto jsou zde dalšı́
omplikace. Popišme princip funkce.

Pokud zašleme nějaký UDP paket s nesmyslným nebo
rázdným obsahem na otevřený port, přı́jemce mu pravdě-
odobně neporozumı́, zlikviduje ho, a nepošle zpět žádnou
dpověd’ (ev. odpovı́ UDP paketem). Pokud zašleme paket

na zavřený port, systém by měl (ovšem nemusı́, ale Linux
o dělá) zaslat zpět ICMP zprávu PORT UNREACHABLE,
j. port je nedostupný. Linux navı́c limituje množstvı́ těchto
dpovědı́ (jak je doporučeno v RFC1812) na 80 za 4 sekun-
y, a pokud je tento limit překročen, ještě dále zpomalı́.

Je zřejmé, že detekovat běžı́cı́ UDP služby pod Linuxem
edy lze, a detekce scanu je v principu shodná s detekcı́
CP SYN scanu, pouze musı́me testovat všechny pakety
vzı́t v úvahu, že kvůli daným omezenı́m na frekvenci od-

ovědı́ bude scanner posı́lat jednotlivé pakety menšı́ frek-
encı́. To se odrazı́ v prahových hodnotách, které nastavu-
eme pro všechny tři uvedené algoritmy.

Dalšı́ možné způsoby zjišt’ovánı́ běžı́cı́ch služeb:

• RPC scan – zjistı́ všechny otevřené porty (TCP i UDP)
a na všechny zašle RPC NULL přı́kaz. Pokud jde o RPC
službu, lze tak zjistit čı́slo a verzi programu.

• HTTP scan – snažı́ se na www server zası́lat požadavky
na zı́skánı́ cgi skriptů, které jsou známé svou chybovos-
tı́.

• dalšı́ scany založené na vlastnostech jednotlivých apli-
kačnı́ch protokolů.

ožné problémy spojené s detekcı́

e třeba si uvědomit, že v přı́padě port scanu nejde o ak-
ivnı́ útok na náš server (ev. sı́t’), a tomu přizpůsobit reak-
i. Předně většina detekovaných scanů nebude zaměřena
řı́mo proti vašı́ sı́ti, půjde spı́še o masově prováděné sca-
y podsı́tě nebo domény, do které patřı́te. Hacker si pak
výsledného seznamu bude vybı́rat ty servery, které budou
ypadat zranitelně, takže pokud dokážete scanu zabránit,
udete mimo jeho pozornost (je ovšem třeba uvést, že pro
y schopnějšı́ můžete v tomto přı́padě znamenat výzvu).
3
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ále je třeba zvážit přı́padné protiakce. Odepřenı́ přı́stupu
detekované adresy bude v mnoha přı́padech znamenat,

že ho odepřete úplně někomu jinému, protože hacker ne-
rovádı́ scan ze svého počı́tače. Dále v přı́padě, že je skryt

za maškarádou nebo NAT, odepřete přı́stup i mnoha dal-
šı́m nevinným uživatelům. Protože nejde vlastně o útok,

ěli byste se omezit pouze na detekci a zabráněnı́ vlastnı́-
mu scanu.

Scannery

Pokud chcete vědět, co všechno je možné zjistit o vašem
serveru po sı́ti, zde jsou odkazy na nejlepšı́ scannery do-
stupné pro Linux:

(1) – nmap – nejznámějšı́ port scanner od Fyodora. Kro-
mě všech uvedených typů scanů provádı́ také zjišt’ovánı́
ypu OS průzkumem jeho TCP stacku a zjišt’uje uživate-
e, pod kterými běžı́ jednotlivé služby (pokud použı́váte
dentd). Dále dokáže scan maskovat v souboru zadaných
dres a nebo použı́t jako proxy cizı́ ftp server (což je cel-
em dlouho známá vlastnost ftp serverů). Ideálnı́ nástroj,

pokud chcete zkusit pouze čistý portscan.
(2) – SARA – přı́mý potomek slavného SATANA od Wi-

tse Venemy a Dana Farmera. V port scanu nijak nevyni-
á, zato vám dokáže poskytnou o vašem systému spous-
u informacı́, které byste raději neviděli. Má celou databázi
ožných problémů a všechny zkoušı́ na vašem serveru na-

jı́t. Výhodou je i snadné ovládánı́ přes browser. Doporuču-
ji instalovat spolu s nmapem a sambou, které dokáže při
sbı́ránı́ informacı́ použı́t.

(3) – nessus je ze stejného soudku jako SARA, disponu-
je velkým množstvı́m pluginů a dokáže poskytnout velké
množstvı́ informacı́ o zabezpečenı́ vašeho systému.

(4) – ve zmı́něném 49 čı́sle vyšel scanner, který imple-
mentuje zmı́něnou metodu ACK scanovánı́.

Scan detektory

scan detect – můj vlastnı́ přı́spěvek k detekci scanů. Vý-
odou z hlediska detekčnı́ch schopnostı́ je, že běžı́ přı́mo
jádře (jako modul nebo součást jádra), takže má přı́stup

e všem paketům a navı́c je schopen snadno na ně reago-
at. Mimo jiné řešı́ i problém s FIN & spol. scany. Zatı́m
e dostupný pouze pro jádra 2.3, verze pro 2.2 se chystá po
dladěnı́. Veřejně bude dostupný na mých připravovaných
tránkách o počı́tačové bezpečnosti pod Linuxem (adresa
atı́m neznámá). Implementuje všechny zmı́něné metody
etekce.

(5) – scanlogd – celkem jednoduchý detektor z projektu
penwall. I když se ho rozhodnete nepoužı́vat, doporučuji
avštı́vit jejich stránky, najdete tam zajı́mavý bezpečnostnı́
atch na jádra 2.0 a 2.2 (mimo jiné non-executable stack),
námý lamač unixových hesel John The Ripper a bezpečný

POP3 server.
(6) – portsentry – solidnı́ detektor z projektu Abacus.

Při neadekvátnı́ konfiguraci může ovšem způsobit mnoho
roblémů, od odepřenı́ přı́stupu (viz výše) až po náchylnost

k DoS útokům přı́mo proti detektoru via přeplněnı́ logů.
Doporučuji zachovat zdrženlivost při konfigurovánı́ těchto
schopnostı́.

Samozřejmě existujı́ dalšı́, ty jsou ovšem součástı́ kom-
plexnějšı́ch balı́ků. Budeme se jimi zabývat později.
4

Sbı́ránı́ podrobnějšı́ch informacı́

ezi dalšı́ informace užitečné pro průnik patřı́ znalost kon-
krétnı́ho typu služeb, které na serveru běžı́, tj. programů

jejich verzı́, dále verze systému a jeho přı́slušnost k urči-
é distribuci. Užitečnost prvnı́ informace je zřejmá: pokud

´točnı́k zjistı́, že na serveru běžı́ např. bind verze 4.9.5-P1,
nadno na internetu najde exploit přesně na tuto verzi (zde
lasický buffer overflow problém), pokud žádný nenajde,
ůže se pustit do studia zdrojových textů programu, a ev.

bjevit nějakou novou chybu. Druhá informace může být
aké užitečná, jednotlivé distribuce obsahujı́ různé default-
ı́ účty, služby a nastavenı́, které může útočnı́k přı́mo vy-
koušet. Podı́vejme se na tyto metody sbı́ránı́ informacı́
způsoby, jak jim zabránit.

bı́ránı́ bannerů

ětšina interaktivnı́ch služeb, jako jsou telnet nebo ftp, se
řed nebo po přihlášenı́ prezentuje sdělenı́m názvu progra-
u, verze a verze systému, což jsou po útočnı́ka cenné úda-

e. I dalšı́ služby, které nekomunikujı́ s uživatelem přı́mo,
ohou ve svých odpovědı́ch některé z těchto informacı́ ob-

ahovat. Navı́c mnoho administrátorů trpı́ přı́lišnou hrdos-
ı́ na svůj systém, a i když jejich stránky nemajı́ s Linuxem
ic společného, můžete na nich najı́t loga jako Linux (Red-
at, Apache. . .) inside. Zlomyslný hacker je může snadno
řesvědčit, že jejich systém nenı́ tak skvělý, jak si mysle-

i. Je zřejmé, že ve správně zabezpečeném systému je tře-
a nesdělovat alespoň informace o jednotlivých službách
jejich verzı́ch (navı́c je vhodné použı́vat takové programy,
teré byly programovány s ohledem na bezpečnost, skoro
e všemu existuje vhodná alternativa).

U některých programů lze tyto úvodnı́ informace přı́mo
pecifikovat. Měly by obsahovat neutrálnı́ informace jako
Vı́tejte na ftp serveru firmy Security & spol., pokud chce-
e . . .”. U dalšı́ch bude nutné zasáhnout do zdrojových tex-
ů programu, pokud však vyžadujete vysoký stupeň bez-
ečnosti, měli byste takové změny udělat, nebo najı́t alter-
ativnı́ program, kde lze tyto věci konfigurovat.

oužitı́ informačnı́ch služeb

noho služeb běžı́cı́ch na serveru je přı́mo určeno k zı́s-
ávánı́ těchto informacı́. Mezi ně patřı́ finger (umožňuje
ı́skávat informace o jménech účtů, domácı́ch adresářı́ch,
hellech, aktivnı́ch uživatelı́ch atd.), portmapper (umožňu-
e zı́skat porty, na kterých běžı́ RPC služby, a čı́sla progra-

ů, které obsluhujı́), NIS (je obecně považován za špatně
abezpečenou službu s nı́zkou bezpečnostı́ a mnoha pro-
lémy, kterou lze nahradit jinými), některé r-služby, chyb-
ě zkonfigurované SNMP, vděčným zdrojem informacı́ mů-

ˇe být i DNS.
U jediné služby, kterou poskytnout musı́te – DNS – bys-

e měli poskytovat stejně neutrálnı́ informace, jako ve výše
vedeném přı́padě. U ostatnı́ch služeb je třeba zvážit jejich
oužitı́ a v přı́padě nutnosti použı́t upravené verze, které
udou poskytovat skutečně pouze ty informace, které po-
kytnout chcete. Služby jako NIS lze nahradit jinými, např
DAP.

dposlech sı́t’ového provozu

ato metoda patřı́ mezi nejnebezpečnějšı́, nebot’ většina
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lužeb komunikuje nešifrovaně a bezstarostně posı́lá po sı́-
i např. nešifrovaná hesla. Některé služby sice hesla šifrujı́,
le použitý algoritmus bud’to použı́vá slabou šifru, anebo
dchycená hesla mohou být podrobena slovnı́kovému úto-
u, nebo útoku hrubou silou. Má-li hacker možnost insta-

ovat sniffer do mı́sta, přes které jde velká část vašeho ex-
ernı́ho sı́t’ového provozu, bude mı́t pravděpodobně jedno-
uchou práci, a může vynechat ostatnı́ metody. Pokud uži-
atelé použı́vajı́ na veřejných internetových serverech stej-
á hesla, jako v internı́ sı́ti (free i komerčnı́ služby), což je
ěžná situace, může během relativně krátké doby posbı́rat
ostatečné množstvı́ párů jméno/heslo, včetně administrá-
orských.

Obrana nenı́ jednoduchá. Tam, kde to jde, byste měli po-
žı́vat šifrovánı́ s kvalitnı́mi algoritmy, např. ssh mı́sto tel-
etu, šifrovat poštu, která obsahuje citlivé informace. Měli
yste mı́t kvalitnı́ bezpečnostnı́ politiku, která bude přesně
efinovat způsob zacházenı́ s hesly s ohledem na jejich mož-
ý odposlech, a použı́t některý ze systémů pro jednorázová
esla atd. Pokud použı́váte internet k propojenı́ dvou pri-
átnı́ch sı́tı́, je jednoznačně nutné šifrovat kompletnı́ pro-
oz. I když je pro Linux dostupná technologie PPTP, měli
yste použı́t IPSec, nebot’ u PPTP bylo popsáno několik
působů útokú (zejména ve spolupráci s NT). Proti všem
oužı́vaným heslům byste měli pouštět program John The
ipper (nebo jiný lamač hesel), hesla, která dokáže rozšif-

ovat před jejich expiracı́, jsou špatná hesla.

ociálnı́ inženýrstvı́

mı́nı́me jen na okraj, nebot’ se mu lze těžko vyhnout tech-
ickými prostředky. Sociálnı́ inženýrstvı́ je vı́ceméně uměnı́
ydávat se za někoho jiného s cı́lem zı́skat požadované in-
ormace. Zřejmě jedinou účinnou metodou je striktnı́ bez-
ečnostnı́ politika, která bude definovat, jaké informace je
do komu oprávněn sdělovat. Hesla patřı́ mezi informace,
teré by měli znát pouze uživatelé sami, přı́stup k nim ne-
á ani administrátor. Ten, kdo je zodpovědný za dodržová-

ı́ této politiky, může ověřovat chovánı́ uživatelů právě me-
odami sociálnı́ho inženýrstvı́, je dosti pravděpodobné, že
živatel, který heslo prozradı́, to po takovéto lekci podruhé
eudělá.

etody, které můžete použı́t proti vlastnı́m systémům

ejjednoduššı́ a z hlediska efektivnosti nejhoršı́ je telnet
a každý otevřený port. Takto můžete posbı́rat bannery od

nteraktivnı́ch služeb stavěných na TCP protokolu a ko-
unikujı́cı́ch textově. Patřı́ sem např. telnet, SMTP, POP3,

MAP a HTTP. Efektivnějšı́ metodou může být použitı́ pro-
ramu netcat (standardně v některých Linuxových distri-
ucı́ch), kde můžete sbı́ránı́ automatizovat pomocı́ skrip-
u. Také některé výše uvedené scannery toto dělajı́ auto-
aticky. Pokud chcete vědět, co se skrývá v netextových
UDP paketech, můžete použı́t některý ze snifferů, které

oužı́vajı́ hackeři, nebo standardnı́ tcpdump.

ávěr

e jednoduchý. Měli byste se starat o to, co vše může o va-
em serveru kdokoliv zjistit, a pokud možno tomu zabránit
pokusy detekovat. Velmi užitečné je použı́t alespoň prvnı́
va scannery proti vlastnı́m systémům a udělat si tak obrá-
ek o jejich zabezpečenı́. Pokud hrdě sdělujete, že na vašem
erveru kromě httpd běžı́ také lpd, identd, finger, rpc služby,
ebo dokonce linuxconf, pouze proto, že se to tak default-
ě nainstalovalo, hacker si snadno udělá obrázek o vašich
dministrátorských schopnostech a zabezpečenı́ serveru.

řı́ště

ezpečnost jednotlivých služeb, alternativy k běžně použı́-
aným programům.

1 Insecure nmao
http://www.insecure.org/nmap/

2 SARA
http://www.arc.com/se.html

3 Nessus
http://www.nessus.org

4 phrack
http://www.phrack.com

5 scanlogd
http://www.openwall.com

6 Abacus portsentry
http://www.psionic.com

SQL aneb jak se domluvit s databázı́
Jirka Kosek

Dotazovacı́ jazyk SQL je dnes standardem
pro komunikaci s většinou databázı́. Jeho
znalost je proto nezbytná pro všechny pro-
gramátory, kteřı́ vyvı́jejı́ nějaké databázové
aplikace. Vhod přijde i pokročilejšı́m uživa-
telům, kteřı́ použı́vajı́ nestandardnı́ dotazy,
na jejichž vytvořenı́ nestačı́ vizuálnı́ dotazo-
vacı́ nástroje. Nakladatelstvı́ Grada zaplnilo

citelnou mezeru na českém trhu, když ve své řadě Kom-
letnı́ kapesnı́ průvodce vydalo přı́ručku o SQL.

Již z prvnı́ch kapitol je vidět, že autor Milan Šimůnek
á s databázemi bohaté zkušenosti. Stručně a srozumi-

elně zde vysvětluje všechny databázové pojmy, které jsou
oužı́vány v dalšı́m výkladu. V druhé kapitole se po krát-
ém historickém ohlédnutı́ seznámı́me s možnostmi jazyka
QL.

Mně osobně se velice lı́bila třetı́ kapitola, která se věnuje
ávrhu datové základny. Pokud sami vytvářı́me nějakou da-

tabázovou aplikaci, je správně navržená struktura tabulek
jednou z nejdůležitějšı́ch věcı́. A po pravdě řečeno, i mno-

o zkušenějšı́ch uživatelů dělá v této oblasti chyby. Pře-
ˇtenı́ této kapitoly prospěje každému, kdo někdy vytvářel
vlastnı́ databázi.

V následujı́cı́ kapitole jsou probı́rány pokročilejšı́ vlast-
nosti jazyka SQL, které už nevyužije zdaleka každý. Do-
zvı́me se, jak vytvářet transakce a jak omezovat přı́stup
uživatelů k databázi. Tı́m zvládneme dvě techniky, které
e vhodné použı́vat pro zajištěnı́ bezpečnosti a konzistence
at. Dále je v kapitole stručně zmı́něna možnost vytvářenı́

procedur a triggerů. Závěr kapitoly využijı́ zejména ti, kdo
racujı́ s rozsáhlými objemy dat. Dozvı́me se zde, jak opti-
alizovat datovou základnu z hlediska jejı́ velikosti a rych-

losti přı́stupu. Jsou rozebrány i možnosti zrychlenı́ prová-
děnı́ dotazů.

Zejména pro začı́najı́cı́ uživatele je vhodná pátá kapitola,
kde je na množstvı́ konkrétnı́ch přı́kladů ilustrováno pou-
itı́ jazyka SQL. Touto kapitolou také končı́ výkladová část

knihy a začı́ná podrobná referenčnı́ přı́ručka.
5

http://www.insecure.org/nmap/
http://www.arc.com/se.html
http://www.nessus.org
http://www.phrack.com
http://www.openwall.com
http://www.psionic.com
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O referenčnı́ části knihy se nebudu nijak dlouze rozepi-
sovat. Do několika kapitol je rozdělen vyčerpávajı́cı́ popis
všech přı́kazů jazyka SQL. Samostatná kapitola je věno-
vána přı́kazu SELECT, který je nejpoužı́vanějšı́ a jenž má
mnoho volitelných částı́. Kromě přı́kazů nalezneme v refe-
enčnı́ části i popis funkcı́, konstant, datových typů a ope-

rátorů.
Mezi nejrozšı́řenějšı́ databázové systémy v Čechách patřı́

S Access a Oracle. Access je použı́ván zejména pro menšı́
aplikace, oproti tomu Oracle splnı́ i ty nejnáročnějšı́ poža-

avky. Uvı́tal jsem proto, že v referenčnı́ části jsou popsány
i odlišnosti těchto dvou produktů od standardu SQL.

Závěrem mi nezbývá nic jiného, než knihu doporučit
všem, kteřı́ potřebujı́ pracovat s jazykem SQL. V knı́žce
naleznete vše velmi rychle a jejı́ formát vás přı́mo vybı́zı́

tomu, abyste ji nosili stále s sebou. Tomu je přizpůsobe-
a i vazba knihy, která je šitá, a nestane se vám tedy, že po
ár týdnech práce s knihou se rozlepı́ hřbet a začnou z něj

vypadávat jednotlivé listy.
Milan Šimůnek: SQL – kompletnı́ kapesnı́ průvodce. Gra-

da 1999, 248 stran, ISBN 80-7169-629-7.
Recenze původně vyšla v týdenı́ku Computerworld 18/99.

peciálně pro čtenáře Linuxových novin ji ještě trošku do-
plnı́m.

Kniha se zaměřuje na standard jazyka SQL a na odliš-
osti Accessu a Oracle od standardu. Mezi uživateli Linuxu

sou velice oblı́bené databázové servery MySQL a Postgre-
SQL. Určitě vás tedy napadne otázka, zda má kniha ně-
jakou hodnotu pro uživatele jiných databázı́ než Access
a Oracle. Podle mého názoru má. Standardnı́ přı́kazy ja-
zyka SQL podporované všemi servery jsou v knize popsá-

y dobře. Nadstandardnı́ rozšı́řenı́, které přinášı́ napřı́klad
ySQL a PostgreSQL, v knize nenalezneme. Podle mne je

však lepšı́ použı́vat je jen v nezbytně nutných přı́padech.
Zı́skáme tı́m kód, který bude snáze přenositelný mezi růz-
nými SQL servery.

Začı́náme s SQL na Linuxu
Pavel Janı́k ml.

Úvod

Operačnı́ systém Linux se již pomalu stává stálicı́ i na da-
tabázovém trhu, a tak již nenı́ žádný problém provozovat
téměř libovolný databázový server na Linuxu. Můžete si
vyzkoušet např. Oracle, Informix, Sybase a dalšı́.

Jenže. . . Kde je tedy problém? Co když náš počı́tač ne-
patřı́ zrovna mezi ty nejžhavějšı́ novinky a jeho procesor

pamět’ové moduly (např. Intel 486/8MB) by mu mohlo zá-
vidět i leckteré muzeum počı́tačové historie? Jaké máme
možnosti? Oracle či Informix použı́t nemůžeme, protože
tyto databázové systémy majı́ někdy problémy i na pod-
statněji výkonnějšı́ch strojı́ch (ostatně tyto databáze jsou
vytvořeny pro enterprise prostředı́, kde také hrajı́ prim).
Zbývajı́ nám systémy jako PostgreSQL, MySQL nebo Mi-
niSQL. Servery PostgreSQL i MySQL jsou velmi výkonné,
ale i přesto velmi pomalé na našı́ hypotetické konfigura-
i. Podı́vejme se tedy na server MiniSQL (aka mSQL nebo

Minerva).
MiniSQL je komerčnı́m produktem společnosti Hughes

echnologies Pty, Ltd. (1). Licenčnı́ podmı́nky jsou benevo-
entnı́ pro nekomerčnı́ subjekty, které mohou MiniSQL ko-
6

pı́rovat, šı́řit, či dokonce modifikovat bez jakýchkoli ome-
enı́. Poslednı́ verze s čı́slem 2.0.11 byla uvolněna 23. srpna
ohoto roku.

nstalace

nstalace serveru MiniSQL je ve světě Linuxu poměrně ne-
tandardnı́. Je sice využito standardnı́ch prostředků posky-
ovaných většinou linuxových distribucı́ (autoconf), ale
elice specifickým způsobem. I přesto je instalace poměrně
ednoduchá a pokud zvolı́te již připravenou binárnı́ distri-
uci ve formátu RPM, je naprosto bezproblémová. Máme-li
dispozici pouze zdrojové texty serveru MiniSQL, musı́me

e nejdřı́ve rozbalit:

ar xfz msql-2.0.11.tar.gz

Rozbalené zdrojové texty jsou nynı́ v adresáři msql-2.0.11
majı́ nı́že popsanou strukturu. V hlavnı́m adresáři jsou

oubory BUGS (informace o tom, jak ohlašovat chy-
y v serveru msql), INSTALL (popis instalace serveru),
SQL BOOK (o MiniSQL vyjde i kniha :-), Makefile (stan-

ardnı́ soubor pro make), README, README.sco, RELE-
SE NOTES (informace o aktuálnı́ verzi serveru MiniSQL).
edle těchto souborů jsou v distribuci MiniSQL i adresáře:
emos (obsahuje demo-aplikaci – záložky), doc (obsahuje
ompletnı́ dokumentaci ve formátu HTML a PostScript),
isc, scripts a src. Poslednı́ jmenovaný adresář obsahuje

kompletnı́ zdrojové texty serveru a ještě se o něm zmı́nı́-
me.

A nynı́ k vlastnı́ instalaci. MiniSQL je možno přeložit
na velkém počtu platforem a operačnı́ch systémů, a tak
obsahuje podporu pro vı́ce platforem, která je implemen-
ována na adresářovém principu. Každá architektura bude

mı́t svůj adresář, který vytvořı́me pomocı́ přı́kazu

make target

Výstup, který bychom mohli obdržet, může vypadat např.
takto:

Making target directory for Linux-2.3.20-i686

Building directory tree.
Adding common
Adding conf
Adding lang-common
Adding lite
Adding makedepend
Adding makegen
Adding msql
Adding regexp
Adding tests
Adding tests/rtest.src
Adding w3-msql
Adding w3-msql/tests

Adding sym-links
Build of target directory for Linux-2.3.20-i686
complete

Nynı́ bude vytvořen adresář targets a v něm dalšı́ adre-
ář pro naši architekturu. V našem přı́padě bude mı́t jméno

Linux-2.3.20-i686. V tomto adresáři již budeme mı́t připra-
veny zdrojové texty k překladu, a proto se do něj přepne-
me:

cd targets/Linux-2.3.20-i686
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Dále spustı́me konfiguračnı́ utilitku, která využı́vá služeb
utoconf k rozpoznánı́ vlastnostı́ cı́lového prostředı́:

./setup

Nynı́ již jenom zkontrolujeme obsah souboru site.mm,
řı́padně upravı́me instalačnı́ cesty (proměnná INST DIR),

a můžeme spustit vlastnı́ překlad a instalaci:

make
make install

Mezi tı́m, než nám doběhne překlad, si musı́me rozmys-
et, pod jakým uživatelem náš SQL server poběžı́ – pro tes-

továnı́ může běžet SQL server pod právy uživatele, který
erver instaloval, ale pro rutinnı́ provoz bude lépe vytvořit
vláštnı́ho uživatele (např. msql), který bude sloužit pouze
ro běh SQL serveru.

onfigurace

erver MiniSQL je možno jednoduše konfigurovat. Veške-
é konfiguračnı́ informace jsou uloženy v souboru ...insta-

lačnı́ adresář.../msql.conf. Konfiguračnı́ soubor je rozdělen
do sekcı́ general, system a w3-msql.

Sekce general může vypadat např. takto:

[general]
Inst_Dir = /usr/local/
DB_Dir = %I/msqldb
mSQL_User = msql
Admin_User = pavel
Pid_File = %I/msql2d.pid
TCP_Port = 1114
UNIX_Port = %I/msql2.sock

Hodnota Inst Dir ukazuje na adresář, který jsme zvolili
při překladu. Pod tı́mto adresářem jsou schovány ostatnı́
zajı́mavé soubory a adresáře. DB Dir ukazuje na adresář,

de jsou uloženy datové soubory serveru. Pokud je ve jmé-
ně tohoto nebo i ostatnı́ch adresářů uvedeno %I, je tato
dvojice znaků nahrazena obsahem proměnné Inst Dir.

Proměnná mSQL User obsahuje jméno uživatele, pod
kterým poběžı́ databázový server jako takový (viz výše).
Admin User je uživatel, který bude mı́t povoleno provádět
privilegované přı́kazy (vytvářenı́ resp. rušenı́ databázı́, přı́-
padně zastavenı́ či reload databázového serveru).

Proměnná Pid File obsahuje jméno souboru, ve kterém
ude v každý okamžik běhu databázového serveru Mi-
iSQL uloženo identifikačnı́ čı́slo procesu hlavnı́ho démona
sql2d.
Proměnná TCP Port obsahuje čı́slo TCP portu, na kte-

ém bude server MiniSQL čekat na přı́chozı́ spojenı́ (pokud
ude spojenı́ ze vzdáleného serveru povoleno).

Poslednı́ proměnnou je UNIX Port. Obsahem této pro-
ěnné je jméno socketu, který bude použı́t pro komunikaci
databázovým serverem na lokálnı́m počı́tači.
Sekce system má stejnou strukturu, ale odlišné proměn-

é:

system]
sync_Timer = 30
ost_Lookup = True
ead_Only = False
emote_Access = True
ocal_Access = True
uery_Log = True
uery_Log_File = %I/query.log
Proměnná Msync Timer obsahuje počet sekund, po kte-
rých bude synchronizován obsah databáze na disku s ob-
sahem databáze v paměti databázového serveru.

Proměnná Host Lookup má podobnou funkci jako hod-
ota KNOWN v tcp wrapperu. Pokud je tato proměnná na-

stavena na hodnotu True a klient, který se připojuje přes
TCP port k lokálnı́mu databázovému serveru nemá v po-
ádku záznam v reverznı́ doméně, má bohužel smůlu a ne-

podařı́ se mu k databázovému serveru přı́pojit. Pokud je
tato hodnota nastavena na False, připojit se může i ten,
kdo tento záznam v pořádku nemá.

Význam proměnné Read Only je zbytečné vysvětlovat.
okud je tato proměnná nastavena na True, je server spuš-
ěn v režimu pouze pro čtenı́, a tedy žádný SQL přı́kaz ne-

může změnit obsah databáze.
Dalšı́ dvě proměnné umožňujı́ specifikovat režim serve-

ru – server může poskytovat služby pouze lokálnı́m klien-
tům (Remote Access = False, Local Access = True), pou-
ze vzdáleným klientům komunikujı́cı́m po TCP (Remo-
te Access = True, Local Access = False) nebo všem kli-
ntům (Remote Access = True, Local Access = True). Pro

nasazenı́ na webový server je vhodné použı́t prvnı́ popsa-
nou metodu.

Poslednı́ dvě volby sloužı́ předevšı́m pro odlad’ovánı́ apli-
kacı́, kdy je možno zaznamenávat veškeré přijaté SQL do-
tazy do souboru v následujı́cı́m formátu:

11-Oct-1999 22:09:45 pavel UNIX_SOCK pokus 95
INSERT INTO tabulka VALUES (1, ’sloupek1’)

Formát je zřejmý – v prvnı́m řádku je uvedeno datum
a čas položenı́ SQL dotazu z druhého řádku. Dále je zde
uveden uživatel (pavel), databáze (pokus) a typ spojenı́
(UNIX SOCK). Pro reálné nasazenı́ doporučuji tyto volby
ponechat vypnuté, nebot’ poněkud snižujı́ odezvu serveru.

tartujeme

ynı́ již tedy známe vše potřebné pro provozovánı́ serveru,
le stále ještě nevı́me, jak vlastnı́ server spustit. Je to jed-
oduché – při instalaci databázového serveru byl vytvořen
adresář bin/, který obsahuje několik důležitých programů.

Nejdůležitějšı́m z nich je program msql2d, což je vlastnı́
erver. Po jeho spuštěnı́ si můžeme ukázat funkci dalšı́ch
rogramů z tohoto adresáře:

./msql2d

Po spuštěnı́ server vypı́še základnı́ informace:

ini SQL Version 2.0.11
opyright (c) 1993-94 David J. Hughes
opyright (c) 1995-99 Hughes Technologies Pty Ltd.
ll rights reserved.

Loading configuration from\
’/usr/local/msql.conf’.

Server process reconfigured to accept\
200 connections.

Server running as user ’msql’.
Server mode is Read/Write.

arning : No ACL file. Using global
ead/write access.

Poté je již vše připraveno pro naši práci – server běžı́ a je
řipraven naslouchat přı́kazům svého pána – databázové-
7
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Server Statistics
-----------------

Mini SQL Version 2.0.11
Copyright (c) 1993-94 David J. Hughes
Copyright (c) 1995-99 Hughes Technologies Pty Ltd.
All rights reserved.

Config file : /usr/local/msql.conf
Max connections : 200
Cur connections : 1
Running as user : msql
Server uptime : 0 days, 0 hours, 8 mins, 36 sec
Connection count : 7
Query count : 0

Connection table :
Sock Username Hostname Database Connect Id
+----+--------+------------+--------+---------+--
| 5 | pavel | UNIX Sock | pokus | 0H 0M |
+----+--------+------------+--------+---------+--

Výpis č. 1:

ho administrátora, který má k dispozici silný nástroj. Je
jı́m program msqladmin, který umožňuje komfortnı́ práci
s databázovým serverem. Má několk možných argumentů,
pomocı́ kterých je možno např. vytvořit databázi (msqlad-
min create), zrušit databázi (msqladmin drop), kopı́rovat
či přesunout databázi (msqladmin copy/move). Samozřej-

ě je možné databázový server restartovat (msqladmin re-
load) či ukončit (msqladmin shutdown). Zajı́mavou vlast-
nostı́ je také možnost sledovat aktuálnı́ Stav serveru sa-
motného pomocı́ přı́kazu msqladmin stats.

Dalšı́mi zajı́mavými přı́kazy pro administrátora jsou
sqlimport a msqlexport, které umožňujı́ jednoduchý pře-

os dat mezi textovou a databázovou podobou. A ještě za-
ı́mavějšı́m přı́kazem je msqldump, který ukládá kompletnı́

databázi do textového formátu, pomocı́ kterého je možné
okamžitě databázi obnovit. To je vhodné zvláště pro zálo-
hovánı́ kompletnı́ho databázového serveru.

Zajı́mavým nástrojem je také program relshow, který
nám pomůže při zjišt’ovánı́ obsahu databázového serveru
– může nám prozradit seznam databázı́ na serveru (rel-
show) nebo obsah databáze, tj. seznam tabulek (rel-
show database) či sloupců v tabulce (relshow data-
base table).

Přı́stupová práva

Téměř samozřejmou vlastnostı́ databázových serverů mo-
ernı́ doby je možnost správy přı́stupových práv až na úro-

veň jednotlivých sloupců v tabulkách. Databázový server
iniSQL je bohužel v této oblasti poměrně pozadu a umož-

ˇuje pouze kontrolovat přı́stupová práva na úrovni jednot-
ivých databázı́. Vše se opět děje na úrovni editace souboru
(oproti standardnı́m SQL přı́kazům GRANT a REVOKE)
msql.acl:

database=pokus
read=nobody
write=pavel
host=*
access=local,remote
8

Queries
+--------+
| 1 |
+--------+

v serveru

Pokud soubor msql.acl vypadá jako výše uvedený přı́-
klad, může uživatel pavel databázi pokus měnit a ostatnı́

živatelé z nı́ může pouze čı́st. Přı́stup je povolen jak z lo-
álnı́ho, tak ze vzdáleného počı́tače. Podrobnějšı́ dokumen-
aci k přı́stupovým právům naleznete v manuálu k serveru.

SQL přı́kazy

Server MiniSQL nenı́ plnohodnotným SQL serverem, a to
je nutno při jeho nasazenı́ brát v úvahu. Samozřejmě
jsou podporovány jednoduché přı́kazy CREATE (TABLE,
UNIQUE] INDEX, SEQUENCE), DROP, INSERT, DELE-
E, UPDATE, SELECT (WHERE, ORDER BY, AND, OR).

Nejsou podporovány implicitnı́ funkce jako např.:

SELECT MAX(Plat) FROM Zamestnanci;

a vnořené přı́kazy SELECT. Zajı́mavou se může zdát pod-
pora standardnı́ch operátorů LIKE a také vlastnı́ imple-
mentace operátorů RLIKE (kompletnı́ regulárnı́ výraz) či
SLIKE (fonetické porovnávánı́).

Přı́kazy samotné je možno zadávat po spojenı́ s databá-
ovým serverem. Spojenı́ je možno navázat pomocı́ progra-

mu msql, která je klientskou částı́ MiniSQL.

Systémové proměnné

ajı́mavou vlastnostı́ serveru MiniSQL jsou také systémové
roměnné – tedy jakési virtuálnı́ sloupce v tabulkách. Sys-
émové proměnné poskytujı́ informace nezávislé na vlastnı́

struktuře a významu dat. Mezi implementované systémo-
vé proměnné patřı́ rowid (jednoznačný identifikátor řád-

u v tabulce), timestamp (časová známka poslednı́ modi-
kace řádku tabulky), sysdate a systime (aktuálnı́ datum
čas) a dalšı́.

Celkové hodnocenı́

MiniSQL je velice rychlým a jednoduchým databázovým
serverem. Jeho rychlost je ovšem vyvážena nekompletnı́
podporou jazyka SQL, a tı́m i složitějšı́ pracı́. Jednoduchá
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administrace je zase protipólem přı́liš hrubému rozvrstve-
nı́ přı́stupových práv (pouze pro databáze, přičemž lepšı́
servery mohou přı́stupová práva specifikovat až na úrovni
sloupců tabulek).

Před jeho nasazenı́m je třeba pečlivě zvážit všechna pro
proti. Rychlost versus nı́zký komfort při administraci, jed-
oduchost versus kompatibilita. Ale i o tomto je databá-
ový svět – databázových serverů je bezpočet, jen si vybrat
en nejvhodnějšı́.

1 Hughes Technologies Pty
http://www.hughes.com.au/

MySQL databázový server
Jan Pazdziora, adelton@fi.muni.cz

MySQL patřı́ mezi jednoduššı́ databázové servery, jedno-
uššı́ ve smyslu, že implementuje jistou podmnožinu funk-

cı́ „velkých“ databázových serverů, implementuje je dob-
re a rychle. Mezi jeho přednosti patřı́ rychlost, přenositel-
nost, dobrá podpora propojenı́ s okolnı́m světem, mnoho

estavěných SQL funkcı́. Co chybı́ jsou transakce, triggery
či referenčnı́ integrita. Mezi jeho přednosti patřı́ také jeho
mostly-free licence.

Domovskou stránkou MySQL je (1). Server i klienti jsou
k dispozici jak ve zdrojové podobě, tak pro mnoho platfo-
rem i v binárnı́, včetně několika populárnı́ch distribučnı́ch
formátů (napřı́klad rpm). Překlad ze zdrojových textů je
standardnı́

./configure
make
make install

a samozřejmě je dobré čı́st dokumentaci. Překompilovat
e nutno, pokud chceme, aby server použı́val jinou než stan-
ardnı́ (ISO-Latin-1) znakovou sadu. K dispozici je jednak
tandardnı́ ISO-Latin-2, jednak podpora pro české třı́děnı́.

Tu zkompilujeme pomocı́ parametru

./configure --with-charset-czech

Ve dřı́vějšı́ch verzı́ch způsobovalo použitı́ českého třı́dě-
ı́ chyby v indexech, poslednı́ 3.22 a nejnovějšı́ 3.23 už tuto
hybu nemajı́ (alespoň jsem na ni nenarazil). České třı́děnı́
racuje interně se znakovou sadou ISO-8859-2, pokud chce-
e použı́t na klientské straně jinou znakovou sadou, povo-

lı́me v souboru sql/convert.cc přı́stup k překódovacı́m ru-
tinám a nastavı́me překódovávánı́ přenášených textových
dat SQL přı́kazem SET OPTION CHARACTER SET.

MySQL je primárně nástroj pro uloženı́ dat v tabulkách,
pro přı́stup k těmto datům (změny, výběry) prostřednic-

tvı́m SQL — Structured Query Language (některé kapaci-
ty tvrdı́, že to S je Simple). Po instalaci, vytvořenı́ základ-
nı́ databáze a tabulek skriptem scripts/mysql install db.sh
a spuštěnı́ serveru můžeme k připojenı́ použı́t řádkový kli-
nt mysql. Zde pak již zadáváme SQL přı́kazy a dostáváme
dpovědi, bud’ ve formě tabulky s vybranými řádky, či infor-

macı́ o provedené akci. Server i klientská část jsou vysoce
konfigurovatelné, at’ již parametry přı́kazové řádky či kon-
figuračnı́mi soubory. Je tedy možno zadat napřı́klad port,
na kterém server očekává přı́chozı́ spojenı́, či nejrůznějšı́
výkonové parametry typu velikosti bufferů. Velmi rozsáhlá

podrobná dokumentace je našı́m přı́telem, pokud chceme
server využı́t opravdu efektivně.
MySQL použı́vá pro uloženı́ dat jednoduchý postup da-
abáze == adresář, tabulka == soubor (resp. vı́ce souborů,

jeden na data, dalšı́ na indexy). Tedy

$ mysql test
mysql> create table names\
(id integer, name varchar(20)) ;

vytvořı́ v podadresáři test soubory names.* a s tı́mto sou-
borem nadále pracuje. To dává napřı́klad možnost zálo-
hovat pouze ty tabulky, které považujeme za podstatné.
Vzhledem k tomu, že v MySQL nenı́ k dispozici podpora

ro foreign klı́če, server se snadno vyrovná i se situacı́, kdy
o spustı́me nad databázı́ (adresářem), kde je polovina ta-

bulek novějšı́ch a polovina staršı́ch, obnovených ze zálohy
(vyrovná ve smyslu, že při spuštěnı́ nebude hlásit chybu
a tabulky akceptuje v takové podobě, v jaké mu je dáme).

Na MySQL je pěkné, že dává uživateli co největšı́ kont-
olu nad daty. Napřı́klad množstvı́ datových typů, pro celá

čı́sla odstupňovaných po jednom bytu, či fakt, že s „dlou-
hými“ daty (BLOB, TEXT) je ve většině přı́padů pracuje
cela stejně jako s daty typu VARCHAR. Ohromujı́cı́ je ta-
é množstvı́ vestavěných SQL funkcı́ na manipulace téměř

všeho se všı́m, či SQL přı́kaz REPLACE.
Z hlediska standardů MySQL implementuje jistou pod-

nožinu ANSI SQL92 s mnoha rozšı́řenı́mi. Odchylky v syn-
axi nejsou velké a jsou často vedeny potřebou zapodporo-

vat i funkčnost navı́c.
MySQL dovoluje definovat přı́stupová práva na základně

vı́ce kritériı́ – na tabulky, sloupce tabulek, databáze, podle
živatelů či podle strojů, ze kterých se hlásı́. Systém práv je

relativně složitý, velkým pomocnı́kem při testovánı́ správ-
ého nastavenı́ může být utilita mysqlaccess. Dokumenta-

ce ale velmi podrobně popisuje algoritmus, který MySQL
při přı́stupu k datům použı́vá, počı́tačově nadaný člověk
by tedy neměl mı́t s vyladěnı́m pro konkrétnı́ situaci pro-
blémy (a nenadanému pravděpodobně postačı́, že do da-
tabáze test je možno se v defaultnı́ konfiguraci dostat bez

esla). Novějšı́ verze MySQL podporujı́ již i přı́kaz GRANT
a REVOKE, informaci o přı́stupových právech je ale mož-
no přı́mo editovat i v tabulkách user, db, host, tables priv

columns priv v databázi mysql. Pokud budeme měnit zá-
znamy o přı́stupových právech přı́mo v tabulkách, je dob-
é nezapomenout dát posléze mysqladmin flush-privileges,

aby server vzal nové nastavenı́ na vědomı́.
Vzhledem k tomu, že MySQL nepodporuje transakce,

jsou všechny akce okamžitě provedeny, nejsou zazname-
ávány do rollback segmentů. K dispozici je ovšem několik

úrovnı́ logovánı́ změn — ty sice nenı́ možno použı́t k au-
omatickému rollbacku napřı́klad po pádu počı́tače, ale ja-
o prostředek pro dohledánı́, co se s daty stalo, ve většině

přı́padů stačı́.
Neexistence transakčnı́ho zpracovánı́ diskvalifikuje

MySQL z „velkých“ aplikacı́, ovšem je zcela vyhovujı́cı́
(a často i výhodou) v hlavnı́ doméně nasazenı́ serveru —
databázový server na Web serveru. A zde databáze může
být měřeno počtem řádků dosti rozsáhlá. Režie při na-
vázánı́ spojenı́ s databázı́ je velmi malá a připojenı́ tudı́ž
velmi rychlé. Pro typické aplikace, které ve většině přı́-
padů potřebujı́ udělat pouze connect a 5 selectů je tato
lastnost ideálnı́. Existujı́ rozhranı́ pro snad všechny rozšı́-
ené skriptovacı́ i standardnı́ jazyky, od ODBC, JDBC přes

PHP a Perl až po klasické API v jazyce C.
MySQL je vyvı́jen firmou TcX AB a nenı́ obecně šı́řen

pod GPL (byt’ vybrané staršı́ verze jsou k dispozici pod
GPL). Licence je v zásadě taková, že pokud neprodáváte
9

http://www.hughes.com.au/
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produkt, jehož by byl MySQL server součástı́, můžete ho
v Unixové verzi použı́vat zdarma, tedy i ve vlastnı́ firmě
ke komerčnı́m účelům. Klientská část je navı́c šı́řena jako

ublic domain. Můžete samozřejmě podpořit vývoj MySQL
zakoupenı́m licence či některého z typů podpory.

Vývojáři jsou velmi přı́stupnı́ podnětům a patchům, do-
mnı́vám se proto, že má cenu o MySQL i z dlouhodobého

lediska uvažovat, byt’ nenı́ přı́mo pod GPL. Přı́mo srovnat
y se pravděpodobně dal s MiniSQL serverem, z něhož ide-
vě vyšel, zde MySQL jasně vede jednak svými možnostmi,

ednak aktivnı́ odezvou vývojářů na hlášenı́ chyb. Na druhé
straně PostgreSQL přidává transakčnı́ zpracovánı́ a většı́
snahu implementovat vše, co ANSI standardy řı́kajı́.

1 MySql
http://www.mysql.com/

Oracle WebDB
Vladimı́r Náprstek

racle WEBDB (OW) je nový produkt firmy Oracle. Jedná
e o „nadstavbu“ databázového stroje Oracle RDBMS 8.0.x
ebo 8i (8.1.5). A k čemu to je? To se dovı́te v následujı́cı́m
extu. Protože již vyšlo několik recenzı́ (např. v Chipu) a i na

www firmy Oracle CZ najdete dost informacı́, budeme se
zabývat hlavně instalacı́ a prvnı́mi dojmy.

Takže jenom na úvod, co je cı́lem WebDB? Pomocı́ ně-
ho můžete vytvářet dynamické www aplikace, kompletně
uložené v databázi. Co je velmi, velmi zajı́mavé, je to, že
eškerý kontakt s databázovým strojem probı́há pouze pro-
třednictvı́m www prohlı́žeče (libovolného, umı́-li rámy a ja-
askripty). Tzn. veškerá správa, programovánı́ a posléze
využı́vánı́ hotové aplikace probı́há pomocı́ Vašeho oblı́-
eného brousku.

Architektura

ákladem je samozřejmě databázový stroj Oracle 8.0.x ne-
bo 8i (8i má být standardnı́ součástı́, ale v současné době
eště nenı́ verze pro Linux dostupná). WEBDB je package,
terý se pouze nainstaluje. Pro komunikaci s uživatelem je

potřeba ještě nějaký http démon. To může být webdb lis-
tener, nějaký WWW server (jako přı́klad je uváděn Apache

ebo IIS) nebo cartridge pro Aplikačnı́ server Oracle. Pre-
erovanou možnostı́ je využitı́ webdb listeneru, protože ten

si při startu vytvořı́ spojenı́ do databáze a udržuje jej po
celou dobu svého života (ve skutečnosti se těch listenerů
pustı́ vı́cero – jako u Apache). Naproti tomu použitı́ std.
10
WWW serveru znamená jı́t cestou cgi skriptů. Funkčně je
o stejné, jen rychlost by měla být v přı́padě webdb listene-
u vyššı́, protože odpadá režie s přihlašovánı́m do DB. Pro-

zatı́m jsme zkoušeli jen webdb listener, takže nemůžeme
podat svědectvı́ o rozdı́lu.

Podporované OS

romě WinNT a většiny Unixů nás bude zajı́mat verze pro
inux, kterou jsme také zakoupili a instalovali. Dále se bu-

deme věnovat právě verzi pro náš oblı́bený Linux.

Instalace celého balı́ku

V poměrně dobře připravených instalačnı́ch přı́ručkách je
nejdůležitějšı́ požadavek na glibc 2.0.7 a jádro 2.0.34 nebo
vyššı́ v podstatě jediný v přı́padě databáze. U disků insta-
ačnı́ přı́ručka doporučuje použı́t vı́ce malých disků než je-
en velký. Je to otázka bezpečnosti a záležı́ jen na uživateli,

ak moc si cenı́ svých dat. Budete-li chtı́t tomuto požadavku
yhovět, vězte, že budete potřebovat 4 mount pointy. Bez-

pečnost systému můžete však zajistit i jinak – např. RAI-
em. Ostatnı́ minimálnı́ HW požadavky opravdu nejsou nic
oc – 32MB RAM, trojnásobek swapu, 400MB HDD pro pl-

ou instalaci a samozřejmě mechanika CD. Jak dobře však
DB poběžı́ na takovémto stroji si nedovedu představit.

Instalačnı́ přı́ručka WebDB už požaduje přı́mo RedHat
5.1 a nainstalovaný databázový motor 7.3.4, 8.0.5 nebo 8i.

http://www.mysql.com/
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Na čem jsme pracovali

Jako databázový server byl použit PC od Vikomtu (model
anaus) s procesorem PIII, jednı́m diskem 13GB a 384MB

RAM. Instalovali jsme Debian 2.1 s jádrem 2.2.11 (ovšem
rychle nahrazeným 2.2.12) a přistoupili k instalaci DB.

Poznámky k instalačnı́ proceduře DB

ejprve databáze – znalci necht’ tento odstavec přeskočı́ :)
Po vytvořenı́ mountpointů a uživatele (majitele databá-

e) je potřeba spustit skript oratab.sh. Přı́ručka Vás neupo-
ornı́, ale skript ano – před spuštěnı́m je potřeba nastavit

proměnnou prostředı́ ORACLE OWNER. Navı́c skript po-
aduje sh v /usr/bin, který jsem zatı́m viděl jen v /bin. Takže

jsme skript zkopı́rovali na disk, opravili prvnı́ řádku a na-
radili použı́vanou proměnnou GROUPS na GROUPSS (ji-
ak sh hlásil, že tato proměnná je jen pro čtenı́, což je zřej-

mě problém bashe 2.0, na RedHatu mu to nevadilo). Po-
kud si při instalaci zvolı́te instalaci i dokumentace k RD-

MS, asi Vás zaskočı́ hláška o chybějı́cı́m adresáři. Pomůže
učnı́ zásah z jiného terminálu. Také si předem zkontroluj-

te, máte-li /usr/lib/libtcl.so. Máte-li nainstalovánu jen jed-
nu verzi tcl, asi to bude v pořádku. My jsme měli tcl 7.6

tcl 8.0 a museli jsme ručně vytvořit link na přı́slušnou kni-
hovnu (verze 8.0). Tento problém se také objevuje pouze
u Debianu.

Po instalaci se musı́ spustit skript root.sh (jak po-
žaduje instalátor i instalačnı́ přı́ručka) – opět záležitost
s požadavkem na /usr/bin/sh. Na závěr je potřeba ješ-
tě spustit catrep.sql pomocı́ sqlplus (takže jej neza-
pomeňte nainstalovat). Provede se to přı́kazem: @upl-
a cesta ke scriptu. Při běhu tohoto skriptu proběhlo
elmi mnoho hlášek, mezi nimi i nějaké chybové. Alespoň si
o myslı́me, ale bylo to moc rychlé a v logu jsme nic nenašli.

Podle pozdějšı́ho hovoru s hot-line je to v pořádku. Skript
si totiž před vytvořenı́m některých objektů udělá (pro jis-
totu) jejich zrušenı́, no a když neexistujı́. . . Na závěr ještě
musı́te opsat spouštěcı́ skript do /etc/init.d (na RedHatu
do /etc/rc.d/init.d). Také by mohl být na instalačnı́m CD.
Tı́m byla základnı́ instalace Oracle databáze hotová.

A nynı́ to hlavnı́ – instalace WebDB

Vždycky jsem si myslel, že přı́kaz mount /dev/cosi
mnt/něco -t fs udělá úplně stejnou věc jako přı́slušný
ápis v /etc/fstab a zápis mount /mnt/něco. Až při in-
talaci WebDB jsem zjistil, že tomu tak nenı́. Přimontovánı́
nstalačnı́ho CD ROMu druhou variantou vede při spuštěnı́
ke hlášce „permission denied“. Prvnı́ varianta ovšem vede

cı́li – instalačnı́ skript se spustı́ a funguje (a instalačnı́ přı́-
ručka požaduje připojenı́ CD právě takto). Instalačnı́ přı́-
ručka obsahuje i obrázky obrazovek instalátoru (na rozdı́l

d instalačnı́ přı́ručky DB). Zde už na uživatele nečeká žád-
ý zádrhel a vše běžı́ k plné spokojenosti. Jen v jedné chvı́li
o vypadá, že skript umřel – disk nevrčı́, CD mechanika ne-
liká – vydržte, za chvı́li to bude pokračovat. Na konci opět

opı́šete spouštěcı́ skript (tentokrát je to jen jeden řádek)
a můžeme do testovánı́. Doufám, že jste si všimli hlášenı́
o uživatelském jménu a heslu v průběhu instalace.

Prvnı́ spuštěnı́

ejdřı́ve musı́me samozřejmě správně spustit DB i WebDB
11
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listener (o tom později). Pozor: listener spust’te jako root.
o spuštěnı́ brousku, zadánı́ URL a autentifikaci se nám
bjevı́ úvodnı́ obrazovka – obr 1. Máme zde základnı́ volby
alšı́ práce – prohlı́ženı́ DB objektů, komponent atd; dalšı́
ožnostı́ je jejich tvorba, administrace (správa uživatelů,

právněnı́, konfigurace listeneru,. . .) a poslednı́ možnostı́ je
onitorovánı́ systému.
Předpokládám, že každý začne vytvořenı́m uživatele (se-

e) a pod tı́mto uživatelem bude dále pracovat. Zde ovšem
arazı́ na (již zdokumentovanou) chybu aplikace. Při poku-
u o vytvořenı́ tabulky (očekávám, že to bude druhým kro-
em) projde celým průvodcem až ke konečné chybové hláš-
e o nenalezených právech pro tabulkový prostor – viz obr. 2
ano, DB mluvı́ česky). Náprava je jednoduchá – každému
živateli, který má být vývojářem (role webdb developer)

e potřeba přidat ještě oprávněnı́ „resource“. Pak bude vše
probı́hat dobře (tedy pokud si správně nastavı́te práva).
HotLine (zasloužı́ si opravdu pochvalu) ještě poradila po
nstalaci spustit skript catalog.sql (kromě již uvedeného ca-
trep.sql) – o něm se instalačnı́ přı́ručka nezmiňuje.

Nabodenı́čka

Čeština je v současné době neúplná. Samotná databáze
ˇesky umı́ (to však asi poznáte jen z chybových hlášek),

le nynı́ dodávaná werze WebDB (2.0.5) češtinu ve svých
možnostech nemá – tedy nemá česká menu. Jinak češtinu
v datech samozřejmě použı́vat můžete. ALE během velmi

rátké doby (v řádu dnı́) bude dodávána nová verze a ta již
ˇesky umět má. A způsob nastavenı́ jazyka je hezky řešen.
Podle nastavenı́ jazyka prohlı́žeče se automaticky nastavı́
azyk odpovědı́. Tedy systému WebDB samozřejmě. Aplika-

ce a jejı́ jazyk je v rukou jejı́ho tvůrce.
Ovšem aby vše česky běhalo, musı́te vše správně nasta-

vit. Tzn. nastavit vlastnosti DB a správně spustit WebDB
istener. Abych Vás nenapı́nal a ušetřil Vám hledánı́ v doku-

entaci, tedy vězte, že stačı́ v souboru init<sid>.ora přidat
vě proměnné. No tři, jak uvidı́me. Takže na konec souboru

přidáme nejdřı́ve dva řádky:

nls_territory="Czech Republic"

nls_language="CZECH"

Všechny proměnné týkajı́cı́ se národnı́ho prostředı́ začı́-
najı́ nls . Stačı́ nastavit jenom tyto dvě proměnné, ostat-

ı́ se nastavı́ podle nich a nastavit je musı́me jen v přı́pa-
12
dě, že je chceme změnit. Do spouštěcı́ho skriptu DB ještě
ůžeme pro jistotu přidat řádek (a do skriptu pro WebDB

istener POVINNĚ) přidáme:

xport NLS_LANG=\
"CZECH_Czech Republic.EE8ISO8859P2"

Když nynı́ spustı́me DB a v sqlplus zadáme dotaz
select parameter, value from
ls_session_parameters,

měli bychom obdžet takovouto odpověd’:
PARAMETER VALUE

NLS_LANGUAGE CZECH

NLS_TERRITORY CZECHREPUBLIC

NLS_CURRENCY Kč

NLS_ISO_CURRENCY CZECHREPUBLIC

NLS_NUMERIC_CHARACTERS ,.

NLS_CALENDAR GREGORIAN

NLS_DATE_FORMAT DD.MM.YY

NLS_DATE_LANGUAGE CZECH

NLS_SORT CZECH

9 řádek vybráno.
No a podle výpisu vidı́me, že asi budeme chtı́t nastavit

NLS DATE FORMAT na „DD.MM.YYYY“ – přece jen, tisı́-
iletı́ se blı́žı́. Takže doplnı́me init<sid>.ora o tuto proměn-
ou. To se však týká standardnı́ho výpisu datových atribu-
ů. V reportech a pod. si můžete formát data taktéž speci-
kovat, takže je to jen na Vašem zváženı́.

Abychom měli jistotu, můžeme si ve WebDB vytvořit re-
ort založený na uvedeném dotazu a měli bychom obdržet

stejný výsledek. Jestliže ano, jsme za vodou. . .

Neodpustı́m si malou poznámku: v kapitole o národnı́m
rostředı́ dokumentace (v angličtině) se hovořı́ o tom, že
áme mı́sto typů CHAR, VARCHAR a VARCHAR2 použı́-

at NCHAR nebo NVARACHAR2. Zkusil jsem to a při po-
kusu o vloženı́ dat jsem zı́skal chybovou hlášku o tom, že
i neodpovı́dajı́ znakové sady. Použil jsem tedy VARCHAR2
vše fungovalo OK. Asi budu muset ještě pilovat angličti-

nu. . .

K čemu WebDB použijeme

ředpokládám, že ti, kdo budou mı́t zájem, se obrátı́ na (1),
proto jen stručně. Celá tato sestava sloužı́ k vytvářenı́
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nt{er|ra}netových databázových aplikacı́. A výhoda oproti
estavě Apache/MySQL? V prvnı́ řadě schopnosti databáze
racle (bez komentáře) a navı́c celá aplikace je kompletně
ložená v databázi. Tedy konec změti statických stránek
CGI skriptů. I když nic nebránı́ jejich dalšı́mu použı́vánı́
vybudovánı́ trojkombinace – Apache/WebDB/Oracle a ko-
eckonců i MySQL a perl/PHP, skripty mohou dále plnit
vé úkoly. Nezanedbatelnou výhodou je také způsob „pro-
ramovánı́“ – vše probı́há v prostředı́ brousku formou prů-
odců. Má to ale háček, průvodci Vám neumožnı́ 100% vyu-
ı́t možnostı́ databáze, ale v záloze je textový klient sqlplus,
akže nic nenı́ ztraceno. A pokud chcete ručně programo-
at – i to můžete.

Obrovským kladem produktu je i množstvı́ průvodců pro
noho různých ovládacı́ch prvků, reportů, grafů a dalšı́ch
dalšı́ch – viz obr. 3 a 4. Prakticky vše, co byste mohli

otřebovat při vývoji www aplikace, tu najdete. Nepočı́tejte
šak s tı́m, že uděláte aplikaci na úrovni SAP R/3. Ovšem
akové ty evidence, které má každá firma (kniha odeslané
ošty, evidence čehokoliv apod), jsou „udělatelné“ během
elmi kráké doby (začnete-li jako úplnı́ laici, zvládnete to
o týdne – asi).

Prvnı́ postřehy

udete-li vytvářet tabulky, použı́vejte průvodců (viz obráz-
y 5 až 8). Je vidět, že asi nevyužijete všech možnostı́ – např.
lausule DEFAULT a dalšı́. Pro jednoduché tabulky to ne-
adı́. A budete-li tvořit nějakou složitějšı́ datovou struk-
uru, použijete stejně asi nějaký CASE nástroj nebo si po
nalýze napı́šete ručně vytvářecı́ skript (ještě že máme vim,

ˇe?) a použijete klienta sqlplus.
A když už něco vytvořı́te, je občas potřeba něco zrušit

DROP. . .) nebo změnit (ALTER. . .). Tuto možnost jsem
šak zatı́m nenašel. A ani nenajdu (podle hot-line). Takže
pět sqlplus.

Pokud Vás zajı́má, jak je to s transakcemi, vězte, že Web-
DB transakce použı́vá, ale provádı́ automaticky COMMIT

o stisku tlačı́tka „uložit“. Pokud Vám toto nebude vyhovo-
vat, budete muset trochu programovat. Zajistit se to však
prý dá (nezkoušeli jsme, zatı́m. . .).

Co se týče textového klienta, musı́m řı́ci, že obdobný kli-
ent pro MySQL se mi lı́bı́ vı́c (už jenom pro historii přı́ka-
zů).

Naše dosavadnı́ dojmy

romě uvedených poznámek (jsou opravdu všechny zatı́m
objevené) jsme s produktem spokojeni, ba přı́mo nadšeni.

ice jej máme teprve několik dnı́, ale stojı́ to za to. Na uve-
eném stroji je rychlost odezvy uspokojujı́cı́ – ovšem uvidı́-
e, až server zatı́žı́me plným provozem. Po grafické strán-

e se jedná o velmi povedený produkt. A pokud budete při
ávrhu prvků, reportů a stránek použı́vat defaultnı́ grafické

rozvrženı́, určitě se nebudete muset za své výtvory stydět.
A možnostı́, jak si svá dı́la nastavit je ale opravdu mnoho,
takže Vaše hotové aplikace se nemusı́ ani trochu podobat
defaultnı́mu provedenı́.

Závěrem

Pokud Vás produkt zaujal, doporučuji jej Vašemu zájmu.
Podle informacı́ fy. Oracle se připravuje kniha o WebDB
a má obsahovat i CD s instalacı́ WebDB pro Linux.

1 Oracle www
www.oracle.cz

olid
Jakub Dadák

atabázový server Solid vyvinula finská firma Solidtech
nynı́ je k dispozici ve verzı́ch 2.3 a 3.0. Solid je SQL server,
terý nabı́zı́ robustnı́ transakčnı́ zpracovánı́ dat od malých
atabázı́ až po velké databáze rozmı́stěné na vı́ce medi-

ch. Je velmi nenáročný na administraci a pracuje na větši-
ě běžných platforem. Podporuje množstvı́ komunikačnı́ch
rotokolů pro komunikaci klienta se serverem, klientský
řı́stup přes ODBC (CLI API), JDBC a je navržen v soula-
u se standardy ANSI SQL2. Pro uživatele Linuxu je zajı́-
avý tı́m, že jako jeden z prvnı́ch zahrnoval Linux do pod-

orovaných platforem již dlouho před ostatnı́mi firmami
jejich RDBMS (Oracle, Informix, ADABAS,. . .) a umožnil

ak na Linuxu vyvı́jet komerčnı́ aplikace s robustnı́ data-
ázovou podporou, která do té doby byla jen velmi slabá
Postgress, MySQL atd.).

Solid může být provozován jak na běžném noteboo-
u, tak na velmi výkonných vı́ceprocesorových strojı́ch.
ultithreadová architektura, podpora uložených procedur
„row-level“ transakce z něj dělajı́ databázový stroj použi-

elný i pro velmi náročné aplikace.

atabázový stroj

ývojáři Solidu si kladli za cı́l vyvinout robustnı́ databázi
velmi malými nároky na systémové zdroje se snahou o je-

ich maximálnı́ využitı́. Stroj zpracovává dotazy přes Solid
LI API, poté jsou zpracovány SQL parserem a optimize-
13
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Operating System Version Suppor

AIX 3.2 TCP/IP,

ChorusOS Classix Intel 3.1 TCP/IP

Digital UNIX 4.0 TCP/IP,

FreeBSD 2.2.2 TCP/IP,

HP-UX 11.x TCP/IP,

Irix 6.3 TCP/IP,

Linux Intel (glibc2) 2.0.34 TCP/IP,

Linux Intel (libc5) 2.0.34 TCP/IP,

Netware 4 4.1 IPX/SPX

Netware 5 5.0 TCP/IP,

OpenVMS Alpha 6.1 TCP/IP,

Sun Solaris Sparc 2.5, 2.6 TCP/IP,

UnixWare 2.1 TCP/IP,

VxWorks 5.3 TCP/IP

Windows NT Intel 4.0 DECnet

Named

TCP/IP

Windows 95/98 4.0, 4.10 DECnet

Named

TCP/IP

Windows NT Alpha 4.0 DECnet

Named

TCP/IP

Default: Client and Server available;

Client = Client available Threads

MT=Multithreaded

ST=Singlethreaded

Výpis č. 2: Tabu

em. Databázový stroj zı́skává a ukládá data do databázo-
vých souborů. Databázový stroj podporuje:

• SMP multi-threadovou architekturu a paralelnı́ zpraco-
vánı́

• Inteligentnı́ row-level zamykánı́

• Unikátnı́ kombinaci pesimistického a optimistického
zamykánı́

• „Multiversioning“ pro zajištěnı́ konzistentnı́ho pohledu
na data bez potřeby zamykánı́ pro klientské procesy

• Podpora textových sloupců

• Komprimované indexy

• Automatické „roll-forward“ zotavenı́

• Škálovatelnost od notebooku po SMP RISC

• Minimálnı́ požadavky na operačnı́ pamět’ (min 300 kb)

• Binárnı́ kompatibilitu databáze na všech podporova-
ných platformách

Solid server využı́vá unikátnı́ technologii „Bonsai Tree“.
Jedná se o indexovacı́ technologii, která uchovává infor-
mace o aktuálně prováděných změnách dat. Index umož-
ňuje velmi rychle detekovat konflikty transakcı́ a snižuje
tak nároky na ověřenı́ validity transakcı́. Server podporu-
14
network protocols

IX Pipes ST

MT

IX Pipes MT

IX Pipes ST

IX Pipes MT

IX Pipes MT

IX Pipes MT

IX Pipes ST

ST

/SPX ST

Cnet ST

IX Pipes MT

IX Pipes ST

ST

ient, IPX/SPX Client, MT

es, NetBIOS, Shared Memory,

ient, IPX/SPX Client, MT

es, NetBIOS, Shared Memory,

ient, IPX/SPX Client, MT

es, NetBIOS, Shared Memory,

hardware Solid

je dávkové inserty, které opět snižujı́ vytı́ženı́ harddisku.
ro permanentnı́ uloženı́ dat je použita varianta B stromu

jak pro primárnı́, tak pro cizı́ (foreign) klı́če. Všechna da-
ta jsou ukládána do databázového souboru, který je mezi
checkpointy (promı́tnutı́ transakčnı́ho logu do databáze)
pouze pro čtenı́. Informace o probı́hajı́cı́ch a potvrzených
ransakcı́ch se ukládajı́ do log souborů. Databáze může být

tvořena vı́ce soubory na různých mediı́ch. Maximálnı́ veli-
kost jednoho atributu (sloupce) jsou 2GB a velikost data-

áze je omezena 32 TB. Server umožňuje explicitně nasta-
vovat optimistické nebo pesimistické zamykánı́ na úrovni
abulek a poskytuje celou řadu možnostı́ pro izolaci trans-

akcı́ (read uncommitted, read commited, repeatable read,
serializable).

Aplikačnı́ rozhranı́

Klientské aplikace použı́vajı́ pro komunikaci se serverem
azyk SQL založený na syntaxi SQL89 Level 2 a ANSI SQL2
rozšı́řenı́.

SOLID SQL API je založeno na SQL Access Group’s call
evel interface standardu (SAG CLI), specifikaci pro dyna-

mický SQL přı́stup k databázı́m. Solid CLI API je kom-
atibilnı́ s ODBC specifikacı́, což činı́ databázi velmi dobře
řı́stupnou win32 vývojářským systémům, které stále na Li-
uxu zatı́m k dispozici nejsou a velmi tak usnadňujı́ vývoj,
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terý může probı́hat na win32 a je pak zcela bezproblémo-
ě portován na Unix (Linux). K dispozici je též JDBC roz-

hranı́ pro přı́stup k databázi z Javy. CLI API je k dispozi-
ci ve statické i dynamické verzi C knihovny. Nad nativnı́m
API solidu byla napsána celá řada dalšı́ch rozhranı́, např.

ro Perl či PHP.

nstalace

nstalace serveru je velmi jednoduchá a zvládne ji i začá-
ečnı́k. Celý proces instalace je popsán v několikakiloby-
ovém souboru. Instalačnı́ balı́k ve formátu tgz se rozbalı́
o zvoleného adresáře a instalačnı́ program pouze vyžadu-

e zadat jméno a heslo pro administrátora a licenčnı́ klı́č.
utomaticky je vytvořena prázdná databáze podle default-
ı́ho konfiguračnı́ho souboru, která naprosto dostačuje pro
ěžné aplikace nebo testovánı́. Tı́m instalace končı́, naroz-
ı́l od několikahodinové práce např. u Oracle či Informixu,

kdy se zvláště začátečnı́k prokousává tunami často zavá-
dějı́cı́ dokumentace (u Linuxových portacı́ je to zvykem).
Firma Solidtech umožňuje zı́skat jejich databázový server
pro testovacı́ účely přı́mo z jejich www serveru (1). Jed-
ná se o plně funkčnı́ verzi omezenou pouze platnostı́ 30-ti

ennı́ testovacı́ licence.

práva

práva serveru je stejně jednoduchá jako instalace. Admi-
istrátor se de facto stará pouze o zálohovánı́ záloh databá-
e, které se vytvářejı́ automaticky podle konfigurace do spe-
iálnı́ho adresáře. Zálohuje se vždy konfiguračnı́ soubor,
oubor(y) databáze a soubor(y) transakčnı́ho logu. Obno-
a poškozené databáze znamená tedy pouze obnovu těch-
o souborů. Správa databáze je prováděna aplikacı́ solcon
Solid Console), která umožňuje kromě záloh a checkpoin-
ů sledovat stav serveru, zapnout monitoring, sledovat uži-

vatele a restartovat server. Samotný server je pouze jeden
inárnı́ soubor, jehož spuštěnı́m s parametrem adresáře da-
abáze se startuje i celý databázový systém.

odporované platformy a OS

olid v současné době podporuje značné množstvı́ hardwa-
ových platforem a OS. Přehledně to znázorňuje Tabulka
ardware Solid převzatá z WWW firmy Solidtech.

Zkušenosti s provozem pod OS Linux

olid v našı́ firmě provozujeme zhruba 2 roky a máme s nı́m
velmi dobré zkušenosti. Server je velmi stabilnı́ i při velké
zátěži a i na databázı́ch kolem 1GB vykazuje při poměrně
ložitých dotazech slušné výsledky, srovnatelné např. s MS

SQL 6.5. Je pravda, že za Oraclem při většı́ch objemech
at poněkud zaostává. Podle mého názoru se Solid nejlépe
platnı́ jako databázový server pro WWW servery a středně
elké aplikace, které vyžadujı́ bezpečné a spolehlivé uloženı́
at. Mezi hlavnı́ výhody řadı́m i jeho nenáročnost na správu
rychlost nasazenı́. Ještě donedávna byly na WWW serveru
rmy Solidtech uvedeny ceny (pro verzi 2.x), od verze 3.0 se
šak změnily i stránky a ceny už jsem nenašel. Obchodnı́ci

ze Solidu mi však sdělili, že cena Solidu pro 25 spojenı́ a 1
PU činı́ pro Linux a WinNT 1995$, pro ostatnı́ platformy je

o 3295$. Solid je ochoten udělat cenu i na mı́ru v závislosti
a aplikaci a počtu zakoupených licencı́. Pokud jste se tedy
ještě nerozhodli jaký SQL server na Linuxu použı́vat, tak
rozhodně Solid vyzkoušejte, určitě Vás nezklame.

1 Solid
http://www.solidtech.com

Oracle pro Linux
Radim Kubacki

Oracle je v současné době dostupný pro Linux v následu-
ı́cı́ch verzı́ch: Oracle 8.0.5(.1) Standard a Enterprise Editi-
n a ve verzi Oracle 8i označovaná také jako 8.1.5 opět jako
tandard i Enterprise Edition. Mimo to je zde také Oracle

Application Server ve verzı́ch 4.0.7 a 3.0.2 a produkt Web-
B. Vše je možné je nalézt na adrese (1), přı́p. je možné si

jej stáhnout pomocı́ ftp ze serveru (2).
Oracle je jednou z nejrozšı́řenějšı́ch databazı́. Verze SE

a EE jsou vı́ceuživatelské, transakčnı́ relačnı́ databázové
ervery. Je možné škálovat jejich výkon a použı́t je i v oprav-
u rozsáhlých aplikacı́ch. Mimo Linuxové verze existujı́ i jejı́
kvivalenty na většině Unixových systémů (Solaris, HP-UX,

AIX,. . .), VMS, Windows NT. V rámci Enterprise Edition
verze jsou dostupné navı́c oproti jednoduššı́ verzi tyto ry-
sy: Advanced Replication, Object a Partitioning Option,
Spatial, Time Series a Visual Information Retrieval Car-
ridge, Parallel Query a Advanced Networking Option. Fir-

ma Oracle přitom pro Linuxovou verzi poskytuje zdarma
ývojářskou licenci jednomu vývojáři na jeden stroj. Licen-

ce zdarma se tedy netýká produkčnı́ho použitı́ této data-
báze.

Dále se zaměřı́m předevšı́m na verzi 8.0.5, protože
racle 8i má prozatı́m ve verzi pro Linux přı́liš mnoho chyb.

Navı́c došlo při přechodu od verze 8.0.5 k 8i k přepsánı́ in-
stalátoru do Javy a budete tedy potřebovat Java Runtime

nvironment, X Window System a předevšı́m dostatek pa-
ěti k samotné instalaci. 128 MB doporučených výrobcem

e údajně opravdu potřebných. Poté, co přežijete instalaci,
už nároky budou vcelku srovnatelné s 8.0.5. Nicméně bý-
vá doporučováno v přı́padě zájmu o tento produkt počkat
na novou verzi, která je ohlášena do konce tohoto roku.

lavnı́ rozdı́l oproti řadě 8.0 je přitom optimalizace pro in-
ternetovské aplikace, a to v rozsahu, který je většı́ než by
naznačovala změna v čı́selném označenı́ produktu.

Instalace

o staženı́ potřebných souborů nebo jejich zı́skánı́ na insta-
ačnı́m CD (soubory budou zabı́rat 180 až necelých 300MB

podle zvolené verze) můžete přikročit k instalaci.
Verze 8.0.5 je původně certifikována s distribucı́ RedHat

5.2, ale je možné ji provozovat i na strojı́ch s RedHat 6.0
nebou jinou srovnatelnou konfiguracı́. V takovém přı́padě
e ovšem instalace poněkud zkomplikuje, protože je nutné

aplikovat patche, které zajistı́ kompatibilitu s potřebnými
nihovnami opětovným slinkovánı́m programů (Oracle 8.0.5

e linkován s glibc2.0). Tyto patche naštěstı́ zı́skáte na stej-
ém mı́stě jako samotný Oracle. Průběh instalace této ver-

ze je poměrně podrobně popsán na (3). Dozvı́te se tam,
jakém pořadı́ provádět jednotlivé instalačnı́ kroky včetně

´pravy některých parametrů jádra a jak předejı́t některým
hybám, na které můžete narazit. Celkově budete potřebo-

vat aspoň 400MB diskového prostoru a stroj s minimálně
32MB paměti.
15
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Závěrečným krokem takové instalace je vytvořenı́ no-
vé databáze. Pokud tak neučinı́te přı́mo v instalátoru, bu-
dete to muset udělat přı́mo. Potřebujete si k tomu při-
pravit vlastnı́ init<sid>.ora soubor, který zı́skáte úpra-
vou existujı́cı́ho souboru obsaženého v distribuci. <sid>
je označenı́ jedné konkrétnı́ instance databáze. Pak si
nezapomeňte nastavit proměnnou prostředı́ ORACLE_SID

a zvolenou hodnotu <sid> a můžete spustit Server Ma-
ager (svrmgrl). V tom můžete založit vlastnı́ databá-
i, výhodné je použı́t skriptů crdb.orc a crdb2.orc, kte-
é vhodně upravı́te. Naleznete je po instalaci v adresá-
i $ORACLE_HOME/rdbms/install/rdbms. Tyto skripty
ytvořı́ nejen samotnou databázi, ale přidajı́ i založenı́ roll-
ack segmentů, můžete nařı́dit i založenı́ tablespaců a za-

istı́ vygenerovánı́ tzv. data dictionary. Automaticky jsou vy-
vořeni dva uživatelé SYS a SYSTEM, kterým je přidělena
ole databázových administrátorů. Hesla těchto uživatelů
aleznete v dokumentaci, když nahlédnete do Oracle Ad-
inistrator’s Guide.
S takto instalovanou databázı́ můžete komunikovat

noha způsoby. Nejjednodušeji je to možné pomocı́ pro-
uktu SQL Plus, který vám umožnı́ zadávat přı́kazy jazy-

ka SQL a sledovat jejich výsledky. Stojı́ za to připome-
nout, že je podporováno SQL92 Entry Level a řada roz-
šı́řenı́ definovaných firmou Oracle. Jednı́m z nejvýrazněj-
šı́ch je existence procedurálnı́ho ijazyka PL/SQL dovolu-
jı́cı́ho psanı́ procedur a funkcı́. Pro programovánı́ může-
te použı́t Pro*C, což je prekompilátor, který vám umožnı́
použı́vat v C/C++ programech SQL přı́kazy jazyka SQL
použitı́m direktiv EXEC SQL <sql_command>. Ty jsou
v průběhu prekompilace nahrazeny volánı́m funkcı́ C jazy-
ka v dodaných knihovnách. Tyto knihovny můžete samo-
zřejmě použı́vat také přı́mo, dokumentace pro Oracle Call
Interface (OCI) je součástı́ produktu. Pracujete-li s jazy-
kem Java, můžete použı́t dostupné JDBC drivery, a to jak
ovladače v čisté Javě, tak i verzi použı́vajı́cı́ OCI knihovny.
Existujı́ i moduly rožšiřujı́cı́ jiné jazyky, jako je např. Perl,
PHP.

Jak funguje Oracle

Oracle na vašem počı́tači vytvořı́ mnoho souborů. Část
z nich budou programové soubory, které zı́skáte při insta-
aci. Dále ke každé existujı́cı́ databázı́ existuje aspoň jeden

control file popisujı́cı́ konfiguraci dané databáze. Je lépe
mı́t vı́c kopiı́ tohoto souboru, nejlépe na různých discı́ch

ro přı́pad poškozenı́. Data každé databáze, v terminologii
Oraclu nazývané instance, se ukládá do jednoho nebo vı́-
ce tablespaců. Fyzicky je každý tablespace reprezentován
datovými soubory. Zároveň je tablespace důležitý nástroj

dministrace a správy databáze. Ukládajı́ se do nich tabul-
y, indexy, package, procedury, pohledy (views), synonyma

a nově vytvořené typy. Vhodnou definicı́ vlastnostı́ table-
spaců, která zahrnuje jejich fyzické umı́stěnı́, pravidla pro
přidělovánı́ prostoru na disku, kvóty uživatelů, a správně
zvoleným rozmı́stěnı́m objektů do nich lze dosáhnou opti-
malizace výkonu databáze.

Dalšı́ věcı́ nezbytnou pro chod Oraclu jsou rollback seg-
menty, do kterých se ukládajı́ historie prováděných trans-
akcı́, musı́ být aspoň dva pro každou instanci a jejich po-
ˇet se odvozuje od počtu současně prováděných transakcı́.
Opět jsou umı́stěny do zvolených tablespaců.

Na rozdı́l od verze Oracle7 přicházı́ verze 8 s tzv. Oracle
Flexible Architecture, což je množstvı́ doporučenı́, jak po-
16
jmenovávat a kam ukládat jednotlivé soubory. Nenı́ však
nutné se jich bezvýhradně držet.

Databázový server při spuštěnı́ každé instan-
ce vytvořı́ několik procesů, které jsou pojmenovány
ora_????_<sid> a společně zajišt’ujı́ jeho činnost. Navı́c
můžete potřebovat listener pro podporu komunikace pro-
střednictvı́m TCP/IP protokolu. Každé připojenı́ klienta
k databázi pak má za následek vytvořenı́ dalšı́ho procesu.
Ladiči výkonu majı́ velké množstvı́ možnostı́ nastavovánı́

arametrů ovlivňujı́cı́ch činnost databáze. Systém je cel-
ově velice stabilnı́ a nedocházı́ v něm ke ztrátám dat.

Pokud se tedy vyhnete nekorektnı́mu ukončovánı́ běžı́cı́
databáze a nepoškodı́te či nesmažete si některý ze sou-

orů sami, nebudete zřejmě mı́t problémy. Komu však
áležı́ na datech, bude zálohovat. Lze k tomu opět využı́t
ožnosti produktu prověřené dlouhým vývojem.

árodnı́ prostředı́

otěšujı́cı́ zpráva řı́ká, že Oracle podporuje češtinu.
enı́ problém s použitı́m znakové sady ISO 8859-2,

řı́děnı́m, jsou definovány i formáty pro datum, mě-
u. Navı́c jsou počeštěny i některé katalogy zpráv.
okud nezapomenete zadat správnou kódovou strán-
u (EE8ISO8859P2) už do skriptu pro vytvořenı́ da-
abáze a nastavenı́ nls_language a nls_territory
o init.ora souboru, je prakticky vystaráno. Důležité

e zejména řı́ci hned při zakládánı́ databáze, že chce-
e tuto sadu. Nastavenı́ NLS (National Language Sup-
ort) proměnných je možné měnit pro každou session
vlášt’.

alšı́ vývoj

ájem o Linux ze strany firmy Oracle nekončı́ uvedenı́m
menovaných produktů. Přislı́beny jsou nové verze jak sa-

otné databáze, tak i aplikačnı́ho serveru. Navı́c se ještě
etos připravuje uvolněnı́ jednoduššı́ verze databázového
troje Oracle 8i Lite, a dokonce má být portováno i vývo-
ové prostředı́ Oracle Developer.

1 Oracle
http://technet.oracle.com/

2 Oracle ftp
ftp://ftp.oracle.com/

3 Jordan
http://jordan.fortwayne.com/oracle

ostgreSQL SPI a triggery v C
Karel Žák

oslovný překlad slova trigger je spoušt’ a nebo ještě lépe
pouštěč. To přesně vystihuje činnost, kterou trigger vyko-
ává. Jedná se o uživatelem definovanou funkci, která je
puštěna nad předem definovanou tabulkou v předem de-
nované situaci (např. při použitı́ INSERT, DELETE, UP-
ATE). Uživatel tak do rukou dostává velmi silný nástroj.
ypické použitı́ triggeru muže být napřı́klad při hlı́dánı́ vzá-

emné konzistence několika tabulek, úpravě dat před jejich
loženı́m apod.

V PostgreSQL (PgSQL) se trigger vytvořı́ přikazem CRE-
TE TRIGGER. Tı́mto SQL přı́kazem se přiřadı́ již dřı́ve
efinovaná funkce k určité tabulce a určité akci nad touto

http://technet.oracle.com/
ftp://ftp.oracle.com/
http://jordan.fortwayne.com/oracle
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#include "executor/spi.h"
#include "commands/trigger.h"
#include "miscadmin.h"

HeapTuple nowin(void);

HeapTuple nowin()
{

TupleDesc tupdesc; /* data descripti
HeapTuple rettuple = NULL; /* tuple

char *data, /* my data */
*tablename, /* table name */
*action = NULL, /* SQL action - INSERT..*/
Qbuff[8*1024]; /* buffer for SQL query */
int attnum, /* column number */
ret;

if (!CurrentTriggerData)
elog(ERROR, "triggers are not init

if (TRIGGER_FIRED_BY_UPDATE(CurrentTrigger
action = "UPDATE";
rettuple = CurrentTriggerData->tg_

} else if (TRIGGER_FIRED_BY_INSERT(Current
action = "INSERT";
rettuple = CurrentTriggerData->tg_

} else if (TRIGGER_FIRED_BY_DELETE(Current
action = "DELETE";
rettuple = CurrentTriggerData->tg_

}
tupdesc = CurrentTriggerData->tg_relation-

/* Connect to SPI manager */
if ((ret = SPI_connect()) < 0)

elog(ERROR, "SPI_connect returned

/* Set table name */
tablename = SPI_getrelname(CurrentTriggerData->tg_

/* Log action */
sprintf(Qbuff, "INSERT INTO logOS VALUES (

tablename, GetPgUserName(), action);
ret = SPI_exec(Qbuff, 1);
if (ret < 0)

elog(ERROR, "SPI_exec returned %d

elog(NOTICE, "Hello - here LN trigger (for %s on %

Výpis č. 3: Trigge

tabulkou. Jak již bylo zmı́něno, je nutné, aby funkce by-
la definována ještě před použitı́m přı́kazu CREATE TRIG-
GER. To se provede přı́kazem CREATE FUNCTION, ve kte-
rém se definuje jméno funkce, mı́sto uloženı́ jejı́ho spusti-
elného kódu, programovacı́ jazyk, ve kterém je funkce na-

psána a datový typ který funkce vracı́ (u triggerové funk-
ce to musı́ být typ ’opaque’). V PgSQL je možné použı́vat

a psanı́ funkcı́ libovolný programovacı́ jazyk (v PgSQL se
akový jazyk nazývá Procedural Language – PL). V součas-
é době je ve standardnı́ distribuci podpora pro funkce na-
sané v PL/pgSQL, PL/Tcl, C a pracuje se na Perlu. Pokud

někdo chce, může si do PgSQL přidat i vlastnı́ podporu
pro jiný jazyk (tedy pokud do něho implementuje operace
potřebné pro práci se SPI rozhranı́m serveru). Nový jazyk
*/
a */

ized");

a->tg_event)) {

tuple;
ggerData->tg_event)) {

gtuple;
ggerData->tg_event)) {

gtuple;

_att;

, ret);

ation);

’, ’%s’, ’%s’, ’now’::text)",

LOG", ret);

", action, tablename);

á funkce část 1.

e definuje přı́kazem CREATE LANGUAGE. Vı́ce informa-
cı́ naleznete v PostgreSQL Programmer’s Guide, která je
např. na (1).

V tomto článku se budeme věnovat psanı́ nových funkcı́
v klasickém C. V přı́padě C se SQL serveru předává nová
funkce v podobě .so souborů. Tedy klasického zdrojového

ódu zkompilovaného např. v gcc s parametrem -shared
(vı́ce viz ukázka). Jedná se tedy v podstatě o dynamic-
ké přidánı́ nového modulu (podobně jako u kernelu nebo
DSO-apache atd.) bez nutnosti nějak modifikovat a kom-
pilovat SQL server.

Ještě dřı́ve než se dostaneme k psanı́ vlastnı́ho triggeru,
je nutné se zmı́nit o SPI (Server Programming Interface),
které budeme v triggerové funkci použı́vat.
17
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/* Not action for DELETE */
if (!strcmp(action, "DELETE")) {

SPI_finish();
CurrentTriggerData = NULL;
return(rettuple);

}

/* OSname data */
attnum = SPI_fnumber(tupdesc, "OSname");
data = SPI_getvalue(rettuple, tupdesc, attnum);

/* okna -to-> trash */
if (!strcmp(data, "okna"))
elog(ERROR, "Sorry, but ’okna’ is not goodOS!");

/* penguin -to-> Linux */
else if (!strcmp(data, "penguin")) {
Datum newdt; /* Datum is spec. data type */

/* set new data */
newdt = PointerGetDatum( textin( "Linux" ) );

/* modify returned tuple */
rettuple = SPI_modifytuple(CurrentTriggerData->tg_
rettuple, 1, &attnum, &newdt, NULL);
}

SPI_finish();
CurrentTriggerData = NULL;
return(rettuple);

}

Výpis č. 4: Trigge

SPI – Server Programming Interface

ostgreSQL SPI poskytuje programátorům velmi silný ná-
stroj pro zacházenı́ s daty uvnitř samotného SQL serveru.

e tedy možné i poměrně náročné akce provádět na straně
serveru bez nutnosti implementovat tyto činnosti u klien-
ta. To může být velmi výhodné, pokud napřı́klad vytvářı́-
te několik různých rozhranı́ (v PHP, C, Perl. . .) a nechcete
v kazdém z nich implementovat to samé.

SPI je v některých přı́padech velmi podobné standardnı́
lientské libpq. I zde je možné pokládat serveru SQL dota-
y (ano, čtete dobře – uvnitř SQL serveru můžete použı́vat

SQL dotazy stejně jako u klienta), modifikovat data atd.
Základnı́mi funkcemi jsou SPI_connect() /

SPI_finish(). Tyto funkce připojı́/odpojı́ váš mo-
ul (vaši funkci) od/k SPI rozhranı́ serveru. Dalšı́ důležitou

funkcı́ je SPI_exec(), která umožňuje položit serveru
SQL dotaz a definovat počet tuples, které majı́ být vráce-
ny. Funkce vracı́ status odpovědi (je či nenı́-li v pořádku).
Zároveň nastavuje globálnı́ proměnné SPI_processed
(počet odpovědı́ – počet tuples) a *SPI_tuptable
(pointer na tuples – tedy na data).

V SPI programovánı́ je nutné rozlišovat u tuples dva dů-
ležité datové typy, a to:

• HeadTuple – ve *SPI_tuptable je to
SPI_tuptable->vals[n], kde ’n’ je čı́slo řádky
(tuple) odpovědi. Tato struktura obsahuje vlastnı́
data.

• TupleDesc – ve *SPI_tuptable je to
18
ation,

á funkce část 2.

SPI_tuptable->tupdesc a obsahuje popis tuples
(tuple description).

Tyto dvě struktury jsou základnı́mi stavebnı́mi kameny
PI i triggerů v C a jsou často parametrem SPI fukcı́. Napřı́-
lad pokud chceme vědět pořadové čı́slo sloupce (správně

atributu) ’ahoj’ v odpovědi, tedy použijeme:
SPI_fnumber(SPI_tuptable->tupdesc,

"ahoj");
K datům v tuples se dostanete např. pomocı́ funkce
PI_getvalue(). Důležité je nezapomenut na to, že SQL
erver interně pro SPI nerozlišuje datové typy (tak jak jsou
efinovány v tabulkách (CREATE TABLE), ale v SPI je vše

retězec.
Např.:

int radka = 10;
int sloupec = SPI_fnumber(\

SPI_tuptable->tupdesc, "ahoj");
char *data = SPI_getvalue(\

SPI_tuptable->vals[radka],\
SPI_tuptable->tupdesc, sloupec);

Tuples jde i modifikovat. To použijeme hlavně u trig-
gerů. Modifikace je možná funkcı́ SPI_modifytuple().
Tato funkce přı́jmá data pouze v typu ’Datum’ (což ne-
má nic společného s datem). Při konverzi do tohoto ty-

u je např. typ ’char’ nejdřı́ve nutné přetypovat na typ
text’ a pak na typ ’Datum’. A to: PointerGetDatum(
extin( "neco" )). U ’int’ je přetypovánı́ provedeno
akrem Int32GetDatum().
SPI obsahuje celkem 18 funkcı́, jejichž přesný popis na-
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dete ve zmiňovaném programátorském manuálu. Pro účely
tohoto článku vystačı́me s již uvedenými.

C Trigger

Při definici triggeru přı́kazem CREATE TRIGER definuje-
me chvı́li, kdy má být naše funkce (PROCEDURE) spuštěna
před/po (BEFORE / AFTER) přı́kazy INSERT nebo DELE-
TE nebo UPDATE a nad kterou tabulkou (ON <relation
name>). Také je možné triggerovou funkci zavolat s para-
metry (args). Viz:

CREATE TRIGGER <trigger name> <BEFORE|AFTER>\
<INSERT|DELETE|UPDATE>
ON <relation name> FOR EACH <ROW|STATEMENT>
EXECUTE PROCEDURE <procedure name>\
(<function args>);

Ale vrat’me se k programovánı́. Při zavolanı́ našı́ trigge-
ové funkce nám SQL server poskytne globálnı́ proměnnou
strukturu) CurrentTriggerData. Veškeré triggerové opera-

ce se týkajı́ této struktury. Ta (mimo jiné) obsahuje:

• CurrentTriggerData->tg_trigger – obsahuje in-
formace o triggeru (jeho jméno, args) atd.

• CurrentTriggerData->tg_event – proměnná,
která nám umožnı́ zjistit pomocı́ maker TRIG-
GER_FIRED_BY_UPDATE (INSERT, DELETE, při
jakém SQL přı́kazu je trigger volán a kdy je volán
TRIGGER_FIRED_AFTER (BEFORE).

• CurrentTriggerData->tg_relation – obsahuje
informace o tabulce, na kterou je trigger volán.

• CurrentTriggerData->tg_relation->rd_att –
je TupleDesc (viz. část o SPI) – tedy popis dat.

• Pro HeadTuple se v triggerech použı́vá název ’rettuple’.
Tou je CurrentTriggerData->tg_trigtuple
u INSERT, DELETE (a obsahuje vkláda-
ná nebo mazaná data). U UPDATE je to
CurrentTriggerData->tg_newtuple, která
obsahuje nová data, zatı́mco původnı́ data jsou
v CurrentTriggerData->tg_trigtuple.

Před vlastnı́m přı́kladem snad ještě zmı́nka o funkci
elog(typ, str). Ta, pokud použijete jako typ logu ’ERROR’,
ukončı́ transakci (a prováděnı́ triggeru), pokud použijete
’NOTICE’, odešle ’str’ klientovi (to může být výhodné na-
přı́klad při laděnı́ atd.).

Na přı́kladu Triggerová funkce část 1. si ukažme triggero-
vou funkci, která končı́ chybou, je-li do tabulky „goodOS“
a sloupce „OSname“ vkládán text ”okna”. Je-li do téhož
loupce vládán text „penguin“, je nahrazen textem „Linux“.
ároveň trigger uložı́ o každé akci log (tabname, username,
ction, datum) do tabulky „logOS“. Trigger bude spouštěn
ždy pro každou řádku (FOR EACH ROW) pro INSERT,
ELETE a UPDATE. To znamená, že v ’rettuple’ budou
ata pro danou řádku.

Kompilaci tohoto přı́kladu provedeme přı́kazem:

cc -shared -Wall -O3 -o LN.so LN.c

Pokud máte hlavičkové soubory někde jinde, nezapo-
eňte použı́t -I (např. já raději použı́vám include soubo-

y, které jsou ve zdrojovém balı́ku (poznámka: před jejich
oužitı́m je ale nutné nejdřı́ve spustit ./configure)).
Pak musı́me SQL serveru sdělit, že máme novou funkci
a chceme trigger, a je také nutné udělat tabulky, tedy:

DROP TABLE goodOS;
CREATE TABLE goodOS (OSname varchar(32));

DROP TABLE logOS;
CREATE TABLE logOS (
tabname name,
username name,
action varchar(16),
datum datetime
);

DROP FUNCTION nowin();
CREATE FUNCTION nowin()

RETURNS opaque
AS ’<YOUR_FULL_PATH>/LN.so’
LANGUAGE ’c’;

DROP TRIGGER LN_trigger ON goodOS;
CREATE TRIGGER LN_trigger BEFORE INSERT\

or DELETE or UPDATE
ON goodOS FOR EACH ROW
EXECUTE PROCEDURE nowin();

Na závěr malé upozorněnı́. Naprogramovánı́m triggeru
v C přı́mo vstupujete do SQL serveru, uděláte-li tedy chy-

u ve své funkci (např. přı́stup do paměti který kernel od-
ěnı́ signálem SIGSEGV), ovlivnı́te tı́m chod SQL serveru
ten se může tedy odebrat do souboru core. Ale pocho-

pitelně se jedná pouze o potomka hlavnı́ho SQL serveru
postmastera), nenı́ tedy nutné se bát, že takto ovlivnı́te
elý server (to je také výhoda ne-threadového řešenı́ serve-
u, i když za cenu většı́ pomalosti (viz. fork()).

Uvedený přı́klad (i zkompilovaný) naleznete na (2).

1 Docs Linux
http://docs.linux.cz

2 Přı́klad
http://home.zf.jcu.cz/~zakkr/LN/

DBI — Perlové rozhranı́ pro přı́stup
k databázı́m

Jan Pazdziora, adelton@fi.muni.cz

Perl je jazyk pro zpracovánı́ (primárně) textů a je oblı́be-
ným skriptovacı́m nástrojem WWW serverů, relačnı́ data-
bázové servery jsou efektivnı́m systémy pro uloženı́ velké-
ho množstvı́ dat a rychlý přı́stup k nim. Spojenı́ Perlovské

exibility s databázovými možnostmi uchovánı́ velkých ob-
jemů údajů je pak častým úkolem i přirozeným řešenı́m.
Pro přı́stup k databázı́m sloužı́ v Perlu DBI — DataBase
Interface.

Typická relačnı́ databáze umı́ z uživatelského hlediska
relativně málo věcı́ — provést SQL přı́kaz s nějakými pa-
rametry (INSERT, DELETE) či provést SQL dotaz a vrá-
it posloupnost záznamů (SELECT). DBI definuje jednotný
působ, jak databázi předat přı́kaz a jak dostat zpět výsle-
ek. Protože představy různých databázı́ o tom, jak se s ni-

mi má pracovat, se velmi lišı́, je DBI navrženo modulárně.
ákladnı́ DBI definuje pouze metody směrem k Perlovské-

mu uživateli, pro konkrétnı́ databázový server pak potře-
ujeme specifický DBD — DataBase Driver. Pro každý typ
19

http://docs.linux.cz
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atabáze jiný driver. Výhodou takovéhoto modulárnı́ho roz-
ělenı́ úkolů je velká nezávislost na straně Perlu, na druhé
traně možnost implementovat práci s databázı́ co nejefek-

tivněji s využitı́m databázi na mı́ru šitého driveru.
Instalace DBI i jednotlivých driverů probı́há standardně:

$ perl -MCPAN -e shell
cpan> install DBI
cpan> install DBD::mysql

či staženı́, rozbalenı́ a pak

perl Makefile.PL && make &&\
make test && make install

Tı́m prvnı́m přı́kladem naznačuji, že DBI i drivery jsou
k dispozici na CPANu, tı́m druhým, že jsou to standardnı́
moduly. Co už nenı́ tak standardnı́ je nutnost čı́st při in-
stalaci dokumentaci. Databázové drivery (DBD) totiž im-

lementujı́ rozhranı́ s databázı́ a velmi často je nutno kom-
pilovat driver s pomocı́ originálnı́ch databázových hlavič-

ových souborů a linkovat s originálnı́mi knihovnami, ne-
řı́dka za pomoci rozšı́řeného vývojového prostředı́. Jiný-

mi slovy, před tı́m, než začnete driver kompilovat a insta-
lovat, je dobré se přesvědčit, že máte opravdu zakoupe-

o/nainstalováno vše, co je potřeba. (Rostoucı́mu množstvı́
vých kolegů, kteřı́ na svých systémech nemajı́ překladač,
le přesto DBI chtějı́, doporučujte použitı́ ppm — ušetřı́te
odně času jak jim, tak sobě.)

Předpokládáme-li tedy, že jsme úspěšně nainstalovali jak
BI, tak DBD ovladač přı́slušný našı́ databázi, následuje
rvnı́ interakce s databázovým serverem — connect. Nej-
řı́ve je potřeba se k serveru připojit:

use DBI;
my $dbh = DBI->connect(’dbi:mysql:test’,\

’user’, ’pass’,
{ RaiseError => 1, AutoCommit => 1 });

Zde ukazujeme, že pro připojenı́ je nutno vědět, kam se
vlastně připojujeme, a dále přihlašovacı́ jméno do databá-
e a heslo. Za dbi: v prvnı́m parametru connectu je jmé-
o driveru, napřı́klad mysql, Pg, Oracle, Informix. Za dalšı́
vojtečkou pak následuje bližšı́ specifikace – typicky jmé-
o databáze či databázové instance. Protože ale použité
rincipy se server od serveru lišı́, je syntaxe této části při-
lašovacı́ho řetězce závislá na daném driveru — napřı́klad
rod, dbname=template1, host=www2:post=5553:db=test.
ýsledkem connectu je tzv. databázový handler, reference
a objekt, který vı́, ke které databázi je připojen a jehož
rostřednictvı́m můžeme serveru poslat SQL přı́kaz. Na-
řı́klad

$dbh->do(’delete from tabulka\
where id = 123’);

Většina databázových serverů podporuje (anebo je dri-
ery emulujı́) bindované parametry:

$dbh->do(’delete from tabulka\
where id = ?’, {}, $id);

Zde nespecifikujeme hodnotu přı́mo v SQL řetězci, ale
ředáváme ji jako parametr, běžný Perlovský skalár. Driver
ajistı́ zpracovánı́ této hodnoty do podoby, kterou databá-
e je schopna zpracovat (přı́padně provede expanci hod-
oty do SQL přı́kazu, pokud databázový server bindované
arametry sám o sobě nezná).

Toto jednorázové provedenı́ přı́kazu je ve skutečnosti
spojenı́ několika akcı́, které můžeme volat postupně:
20
my $sth = $dbh->prepare(’insert into tab\
values (?, ?, ?)’);

while (<>) {
chomp;
my ($id, $login, $forward) = split /:/;
$sth->execute($id, $login, $forward));
}

Pomocı́ metody prepare (nad patřičným otevřeným da-
abase handlerem) nejprve připravı́me tzv. statement han-
ler s daným SQL přı́kazem, a pak opakovaně voláme pro-

vedenı́ tohoto přı́kazu, pokaždé s jinými parametry, kdy
odnoty Perlovských skalárů jsou ”dosazeny” na mı́sta
taznı́ků v SQL přı́kazu. Server tak SQL přı́kaz parsuje
ouze jednou a při hromadném dávkovém zpracovánı́ ušet-
ı́me hodně času.

Jelikož jsme databázový handler otevřeli s atributem Au-
oCommit, je každý přı́kaz následován implicitnı́m commi-
em. Pokud bychom atributem metody connect či přı́mo
omocı́

$dbh->{’AutoCommit’} = 0;

autocommit mód vypnuli, provedeme pak explicitnı́
končenı́ transakce volánı́m

$dbh->commit;

(či $dbh->rollback). Podobně jako při předánı́ SQL přı́-
azu k provedenı́ či zpracovánı́ bindovaných parametrů je
ěcı́ databázového driveru, aby Perlovské přı́kazy zaimple-
entoval tak, aby vyústily ve správnou akci databázového

erveru.
Statement handler je možnou využı́t nejen k násobné-

u provedenı́ jednoho SQL přı́kazu, ale také pro zı́skánı́
ýsledků přı́kazu SELECT:

my $sth = $dbh->prepare(’select name, age
from people where dept = ?

and salary > ?’);
$sth->execute($oddeleni, $plat);
while (my ($jmeno, $vek) =\

$sth->fetchrow_array) {
$lide{$jmeno} = $vek;
}

Zde je po provedenı́ přı́kazu (execute) statement han-
ler nachystaný na volánı́ metod fetchrow *, kterými po-

stupně načteme jednotlivé záznamy. Opět, DBI ve spolu-
práci s konkrétnı́m DBD zajistı́, že hodnoty zı́skané SE-
LECTem jsou převedeny na rozumné Perlovské skaláry.

DBI poskytuje hodně metod a dokumentaci je rozhod-
ě dobré přečı́st – jednotlivé záznamy můžeme načı́st jako

hash indexovaný jmény sloupců, můžeme načı́st celý se-
znam jedinou metodou, pomocı́ atributů jsme schopni vy-
ladit chovánı́ daného spojenı́ či řı́ci, jak se má pracovat

položkami typu BLOB či CLOB, zda majı́ chyby vést přı́-
mo na die (RaiseError) či zda chceme, aby byla chybová

lášenı́ pouze tištěna na standardnı́ chybový výstup (Prin-
tError) či chyby úplně ignorovány s tı́m, že budeme ošet-
rovat návratové hodnoty jednotlivých metod.

Většina toho je ale již pouze variacı́ na zde předvedené
éma: nedřı́ve je potřeba provést connect do databáze, pak

nad vytvořeným databázovým handlerem voláme metody,
terými zadáme SQL přı́kaz, přı́padné parametry (bud’ po

jednom pomocı́ bind param, nebo jak jsme již viděli přı́-
mo jako dalšı́ atributy do či execute), přı́kaz provedeme,
a pokud je co čı́st, načteme (fetch*) výsledky.
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Krása DBI spočı́vá v tom, že unifikuje metody napřı́č
různými databázovými servery, tedy nemusı́me si pamato-
at, jaké parametry má mysql connect ve srovánı́ s OCI8 —

od toho nás odstı́nı́ patřičný databázový driver. Bindovánı́
arametrů pak nejen zvyšuje výkon odstraněnı́m opakova-

ných nepotřebných volánı́, ale i pohodlı́ a bezpečı́ při pro-
ramovánı́, protože nad každou hodnotou převzatou z CGI

ormuláře nemusı́me provádět ošetřovánı́ nepohodlých zna-
ků, které se navı́c opět server od serveru lišı́.

Relativně unikátnı́m je databázový driver DBD::Proxy,
který dovoluje vzdáleně přistupovat i k databázovým ser-
erům, které jinak vzdálené připojenı́ neposkytujı́, či ke kte-
ým nemáme sı́t’ový modul zakoupený nebo kde klientské
nihovny pro naši platformu neexistujı́. Pomocı́ proměnné
rostředı́ DBI AUTOPROXY či specifikacı́ řetězce ve vo-

lánı́ connect řekneme, ke kterému stroji a na jaký port se
má náš skript připojit. Na vzdáleném počı́tači musı́ běžet
DBI::ProxyServer, který spojenı́ přijme a provede connect

o lokálnı́ databáze. Všechny metody, které pak nad lokál-
nı́m databázovým handlerem budeme volat, bude driver
přeposı́lat na tento vzdálený ProxyServer a ten je předá

atabázovému serveru; zpět pak samozřejmě tečou výsled-
ky.

Pokud programujete v Perlu, je DBI tı́m nástrojem, kte-
ým přistupovat k databázı́m. Pokud potřebujete přistupo-
at k databázı́m a využı́t přitom výhodu skriptovacı́ho ja-
yka s unifikovaným databázovým rozhranı́m (DBI je staršı́
ež specifikace ODBC), je Perl s DBI kandidátem, který je
obré brát v úvahu.

$dbh->disconnect;
__END__

ransakce v databázových serverech (a co
těmi, které transakce nemajı́)

Jan Pazdziora, adelton@fi.muni.cz

ento článek byl inspirován debatou v linuxové a databá-
ové konferenci o tom, na co vlastně potřebujeme transak-
e. Obvláště dotaz pana Váchy „pokud mi systém nepadá,
hybové stavy testuji, existuje přı́pad, že danou úlohu bez
ransakcı́ neudělám?“ nastolil zajı́mavý pohled na věc.

Podle manuálu Oraclu
Transakce je logická jednotka zpracovánı́ dat, která

se skládá z jednoho nebo vı́ce SQL přı́kazů provede-
ných jednı́m uživatelem.

Podstatné je, že transakce končı́ bud’ commitnutı́m, te-
dy promı́tnutı́m změn do databáze, nebo rollbackem, vrá-
cenı́m databáze do původnı́ho stavu, resp. neprovedenı́m
změn naakumulovaných v průběhu transakce. Cı́lem tedy
je, aby byly ostatnı́mi paralelně pracujı́cı́mi uživateli vidět
bud’ všechny změny, nebo žádná.

Triviálnı́m postupem je v okamžiku zahájenı́ transakce
ednı́m uživatelem zablokovat přı́stup pro ostatnı́, tedy da-
abázi či jejı́ část zamknout, to ale nenı́ v multiuživatelském

prostředı́ únosné. Databázový server tedy musı́ být scho-
en dát v jednom okamžiku různým uživatelům různé stavy
atabáze, protože jeden už něco změnil a druhý nikoli. Tito

uživatelé se nesmějı́ navzájem nijak negativně ovlivňovat,
ráce jednoho nesmı́ blokovat práci druhého. Pouze pokud

se oba pokusı́ změnit ta samá data (a záměrně neřı́káme,
zda ten samý řádek tabulky či tu samou tabulku, jelikož
granularita se může server od serveru lišit), je zpracovánı́
edné transakce pozastaveno do doby, než druhá transakce

skončı́.
Násobné kopie různých verzı́ databáze jsou uloženy

ve zvláštnı́ch oblastech, nazývaných rollback segmenty či
napshoty. Zde jsou typicky uloženy původnı́ stavy databá-
e, což zajišt’uje, že commit je rychlý, nebot’ je pouze pozna-
enáno, že transakce již skončila a pro paralelně pracujı́cı́

uživatele již nenı́ nutno rekonstruovat původnı́ verzi data-
áze. Rollback pak naopak znamená delšı́ čas na navrácenı́
ůvodnı́ch dat na původnı́ mı́sto.

V nejstriktnějšı́m módu izolace jednotlivých transakcı́
usı́ uživatel vidět v průběhu transakce databázi v tako-

ém stavu, v jakém byla při zahájenı́ transakce. Tedy ani
aralelně běžı́cı́ již commitnuté změny nesmı́ být viditelné.
SNI SQL standard zná i uvolněnějšı́ módy, napřı́klad kdy

ransakce vidı́ nové řádky, které přidala (a commitnula) ji-
á, paralelnı́ transakce.

Pokud databáze podporuje transakce, je možno toho
výhodou použı́t i pro rekonstrukci konzistentnı́ho stavu
atabáze po pádu, napřı́klad při výpadku proudu – všech-
y necommitnuté transakce jsou zrušeny a databáze vrá-
ena do původnı́ho stavu, kdy ani jedna z transakcı́ nenı́
eukončená.

Většina databázových serverů dovoluje uživateli pře-
nout se do tzv. autocommit nebo-li unchained módu,
dy je každý SQL přı́kaz implicitně okamžitě commitnut
a disk. Typicky ale i zde se pro zajištěnı́ paralelnı́ práce
ı́ce uživatelů použı́vá výše popsaného mechanismu, nebot’
zpracovánı́ jediného SQL přı́kazu může trvat dlouho a te-
y i takto krátkou transakci je vhodné pro zvýšenı́ celkové-
o výkonu serveru ošetřit vestavěným mechanismem sprá-
y násobných verzı́ dat než uzamčenı́m celé tabulky či části
atabáze.

Pokud máme databázový server, který transakce nepod-
oruje, napřı́klad MySQL či MiniSQL, co to pro naši práci
namená? Pokud chceme zajistit konzistentnı́ pohled všech
živatelů na data, tedy nechceme, aby paralelně pracujı́cı́
živatel viděl, že penı́ze již odešly z jednoho účtu, ale ješ-
ě nedorazily na druhý, musı́me po dobu prováděnı́ tako-
ýchto atomických akcı́ složených z vı́ce SQL přı́kazů rele-
antnı́ tabulky zamknout a tı́m přı́stupu ostatnı́ch uživate-
ů k vnitřně nekonzistentnı́m datům zabránit. Dále musı́me
sát aplikace tak, že nejprve ošetřı́me/otestujeme všechny
hybové stavy, které mohou nastat (vloženı́ duplicitnı́ hod-
oty do sloupce s primárnı́m klı́čem, porušená referenčnı́

ntegrita) a pak teprve začneme provádět akce, o kterých
podstatě předem musı́me vědět, že budou úspěšné.
Nutnost zamykánı́ tak paradoxně může vést k tomu, že

ystém je celkově méně průchodný než pokud by sám im-
lementoval transakčnı́ zpracovánı́. Je proto dobré zvážit,

akou třı́du aplikacı́ chceme na serveru provozovat. Pokud
e databázový server nasazen v relativně jednoduché WWW
plikaci, kde většina přı́stupů je čtenı́ dat a velmi malé pro-
ento změna malého objemu dat, či kde nenı́ množstvı́ pa-
alelně pracujı́cı́ch uživatelů měnı́cı́ch data velké, je MySQL
ı́ce než dostačujı́cı́. Mimo jiné proto, že pro uchovánı́ ná-
obných verzı́ databáze je nutno počı́tat s vyššı́ režiı́ serveru
s dodatečným diskovým prostorem.

Naopak pro kritické aplikace je nutnostı́ databáze, která
apřı́klad pomocı́ redo logů a garantovaného zápisu bloků

yzicky na disk je schopna ošetřit i hardwarový výpadek,
řı́kladem může být Oracle. Někde mezi pak stojı́ data-
ázové servery typu PostgreSQL, kde transakce jsou vı́ta-
21
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ným nástrojem zjednodušenı́ práce aplikačnı́ho programá-
tora, který nemusı́ řešit množstvı́ přı́padných chybových
stavů a může psát aplikaci přı́močařeji, kde přı́padná chy-
ba je pouze následovaná rollbackem bez potřeby dodateč-

ých testů. Transakce mohou (ale nemusejı́!) zvýšit prů-
hodnost serveru zvláště při mnoha paralelnı́ch změnách,
rotože ve většině přı́padů eliminujı́ nutnost zamykánı́ vět-

šı́ch částı́ databáze než jednotlivých řádků.
Závěr a možná odpověd’ na otázku z úvodu? Ano, obejde-

te se bez transakcı́. Pokud máte databázový server zvlád-
utý a vyhovuje vám a vašı́ aplikaci, asi nenı́ důvod přechá-

zet na jiný jen kvůli magickému slůvku transakce. Pokud
áte pod kontrolou všechny aplikace, které na data sahajı́,

může být řešenı́ My rychlejšı́ a flexibilnějšı́ než řešenı́ Ora.
Na druhou stranu, nikdy nezaškodı́ vyzkoušet oboje a roz-
hodnout se dle vlastnı́ho pohledu.

Zasmáli jsme se
Pavel Janı́k ml., 31. řı́jna 1999

onečně jsem dnes dokončil dlouhý výběr z anekdot a vti-
ů, které se mi za uplynulý měsı́c nashromáždily v mé při-
rádce určené Linuxovým novinám, a tak jsem pro vás, čte-
áře Linuxových novin, připravil výběr toho nejzajı́mavějšı́-
o a nejzábavnějšı́ho, co se událo v linuxových konferencı́ch

a vůbec kolem Linuxu. Je toho tentokráte hodně, a tak se
do toho hned pust’me.

Většina přı́spěvků, které zde zveřejňujeme, se týká pouze
inuxu, ale linuxovı́ uživatelé nejsou zase tak zaslepenı́, aby
e zajı́mali pouze o Linux, a tak přinášı́me i několik vtı́pků

z konferencı́ o Perlu a Oracle (dı́ky Adeltonovi):
V konferenci Perl-XML se diskuse trošku zvrhla a do-

padla následovně:

Like many coders, I work with both Perl and
Java frequently. It’s important that we
co-operate so that we can fight the common
enemy, Python (sorry, I mean Microsoft; no, it’s
C++; or is it the U.S. anti-encryption laws?
I always get it mixed up).

Uživatelé Oraclu pod Linuxem se nenechali zmást zma-
eným uživatelem, který si myslel, že Oracle pro Linux po-
ěžı́ na platformě Wintel, a tak se mu dostalo zajı́mavé od-

povědi:

> > I believe that Oracle for Linux is only for
Wintel machines. I know
> > that I cannot get it to run on an Alpha.
>
> No, no, Oracle for Linux doesn’t work on
> Wintel machines. That must
> be a Lintel machine if it runs Linux. ;-)

Problémy s dodržovánı́m pravidel různých konferencı́
skupin nemáme jenom my s našı́ skupinou, ale také ostat-
ı́. V konferenci comp.lang.perl.misc např. proběhlo:
22
>For example, particularly shitty mail clients
(Outlook not so

>good! :-) choke on valid mboxes.
>
>This admittedly doesn’t have much to

do with Perl.
I think the general policy is to consider
Microsoft bashing always on topic. ;-)

Ale abychom nebyli pouze jednostranně zaměřenı́, zve-
ejnı́me také jednu zajı́mavou básničku. Já jsem měl bás-
ičky rád již na gymnáziu – panı́ učitelka mne vždycky vy-
olala a já mlčel. „Pět,“ ozvalo se z jejı́ch úst. Když se to
zvalo i za týden, panı́ učitelka to se mnou vzdala a po-
hopila, že na básně musı́ mı́t člověk talent a že učit žáky
atematické třı́dy rozumět poezii je velmi těžký úkol. . . Ale

uto se jistě naučı́m :-)

Na mém čipu značky Cirrus
usadil se ňákej virus.
Z VGA se na mě cenı́
a snı́žil mi rozlišenı́.

Jeho bráchů velký chór
obsadil mi procesor.
Ignorujı́ Intel značku,
z Pentia mám kalkulačku.

Také disk se špatně točı́,
koukám, div mi nevypadnou oči,
dalšı́ velká virů sı́la
z kapacity mi ubı́rá.

Jiný velký virů sled
zpomalil mi Ethernet.
Majı́ z toho velkou bžundu:
čtyři bity za sekundu.

O paměti nemluvı́m,
tam jsou taky – já to vı́m.
Uspořádali tam párty,
žerou bity, hrajou karty.

Pár jich sedı́ na myši,
nevnı́majı́, neslyšı́,
at’ řvu jak chci – neštěstı́,
kurzor prostě nejezdı́.

Naděje však neumı́rá,
chytil jsem jednoho vira
a zjistil, že na zadečku
mikroskopickou má tečku.

Mikroskopem zkoumám hnedka,
od začátku, od prostředka,
a zı́rám, neschopen slov:
Copyright by Microsoft.

Deset sekund po té scéně
mažu Windows nenuceně
a na nynı́ volné mı́sto
Linux dávám – to je jisto.

Od té doby dnes a denně
usmı́vám se potěšeně
a zůstávám stále svěžı́
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a můj počı́tač – ten běžı́.

Když už jsme u těch virů – nedávno se na denı́ku Svět
arevně (omlouvám se, ale zapomněl jsem tu správnu bar-

vu, ale vı́m, že Narudo to nebylo) objevil článek, který ko-
mentoval objevenı́ prvnı́ho viru pro Microsoft PowerPoint.
Jeho název zněl: „Nabı́dka virů pro aplikace Microsoftu je
nynı́ kompletnı́“ :-)

Dnes jsme tu ještě neměli signatury. Tak jich hned ně-
kolik přidám k dobru.

“[Open Source] programming is like sex, one
mistake and you have to support it for the rest
of your life.” M. Sinz, CBM Inc.

(Něco na tom bude :-)).

This is Linux Country. On a quiet night, you
can hear Windows reboot!

A nakonec jedno staré přı́slovı́, samozřejmě poněkud
upravené:

Neuč orla létat a MS Windows padat.

Tak a to je ode mne vše. Ještě přı́dáme několik krásných
lášek jednoho neznámého operačnı́ho systému, které při-
ravil a nachytal Luboš Němec, a budeme se těšit na dalšı́
ubriku, kterou připravujeme ve spolupráci s vámi, našimi
tenáři. Proto neváhejte a vše, co vás pobavilo či rozesmálo,
ám zašlete.

Takhle to dopadá, když se človek snažı́ spustit MS-DOS
program „prdel“, což je i na Windows trošku moc.

Corel Draw, to je kapitola sama pro sebe, jenom by mne
zajı́malo, kolik že to vlastně přı́kazů nakonec uspěje.
Že by slabé nervy?

Opět skvěle vystižená specifikace chyby.

Opravdu důrazné varovánı́!

Jen jedna rada – nespouštějte Explorer 3 a nenastanou
potı́že.

Ano, chápu, my vsichni byt spravna čecha a dukladne
rozumet.
23
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Takhle to dopadá, když chcete nainstalovat jednu z verzı́
uickTime pro Windows. Jen upozorňuji, že pokud NEBU-
ETE souhlasit s licenčnı́m ujednánı́m, nelze program po-

chopitelně nainstalovat. Hmm, a s čı́m že to vlastně mám
souhlasit?

Tak probı́há připojenı́ nebo odpojenı́? Dělat z lidı́ blbce,
o je u Windows normálnı́.

Jo, ta chyba byla opravdu velmi osudná a pak to celý
lehlo.

Ta chyba je vážně tak hrozná, že mám pochybnosti
zdravém rozumu programátorů, klasický přı́pad toho, jak
loupost vládne světu. . .
24
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tu čistého textu v kódovánı́ ISO 8859-2) posı́lejte na adresu
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CZ (3), na sı́ti Global One na adrese (4), na serveru Gymnázia
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