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Uvodem
Pavel Janik ml., 12. listopadu 2000

Linuxové noviny opét vychazeji velmi, velmi opozdéné. Ten-
tokrate to nebylo chybou nedostatku ¢lanku, ale ¢isté lid-
skym faktorem. Nebudu se tady vSak omlouvat nebo vy-
chloubat ziskanym diplomem :-) Od toho nejsou Linuxo-
vé noviny.

Doufam, Ze Linuxové noviny budou opét vychazet castéji
a ze i Vy, na8i ¢tenari, k tomu prispéjete. Pokud budete
chtit cokoli zverejnit, ¢lanek nebo recenzi apod., napiSte
nam (noviny@linux.cz).

V uvodu bych chtél také predstavit novou posilu v re-
dakénim tymu Linuxovych novin, kterou je David Haring.
Jeho pozice je zastupce Séfredaktora. On to jeSté nevi, ale
je to velmi nevdééna uloha. Pokud nevite, co tato pozice
obnasi, tak vérte, ze je to velmi jednoduché: ,,Pokud $éfre-
daktor nem4 ¢as nebo se mu moc nechce do dalsiho ¢isla
Linuxovych novin, vezmi to za néj“.

]

Cestina v Linuxu
Vladimir Michl

Uvod

Na zacatek je treba rici néco o kédovani éeStiny. Exis-
tuje nékolik kédovani, které lze pro ¢eStinu a slovensti-
nu pouzit. Jsou to kédovani Kamenickych (cp895), cp852
(Latin 2), Windows-1250 (¢p1250) a ISO-8859-2 (ISO La-
tin 2). Ve svété UNIXU a Internetu se pouziva kédovani
1S0-8859-2. Na prevody mezi kédovanimi existuje nékolik
utilit, vyzdvihnu ale dvé: GNU recode a cstocs. V ramci
sjednoceni nastroji doporucuji (pokud je to mozné) pouzi-
vat GNU recode. Napriklad pievod z Windows-1250 do ISO
Latin 2:

recode windows-1250..12 <soubor.txt >soubor-12.txt

Konzole

Aby bylo jasné, co a jak nastavit pro to, aby fungovalo psani
¢eskych pismenek na konzoli, je tfeba udélat maly ivod, jak
to funguje.

Ovlada¢ konzole se sklada ze dvou ¢asti, ovladace kla-
vesnice a ovladace obrazovky. Je tfeba vhodné nastavit oba,
abychom byli spokojeni.

Klavesnice

Ovladac klavesnice umoznuje pracovat (mimo jiné) ve dvou
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reZzimech, a to osmibitovy vystup a unicodovy (UTF-8). Re-
zim prepiname pomoci prikazu kbd_mode. Ovladac je im-
plicitné nastaven v osmibitovém rezimu, ktery budeme po-
uzivat i my. Ovladac klavesnice muze byt pro kazdou kon-
zoli nastaven zvlast.

Klavesové mapy zavadime pomoci piikazu loadkeys.
Pro ¢esky psaci stroj s anglickymi ,,z“ a ,,y“ to bude napfri-
klad:

loadkeys cz-lat2.map.gz

Dostupné klavesové mapy lze obvykle nalézt v ad-

resafi ~ /usr/share/keymaps/i386/qwerty  nebo
/usr/lib/kbd/keymaps/i386/querty.
K dispozici jsou jesté dalsi Kklavesové mapy

qwerty/cz-lat2-prog a qwertz/cz-us-qwertz.
Klavesova mapa je spolecna pro vSechny konzole. Mezi
¢eskou a anglickou Klavesnici se pirepina pomoci klavesy
Pause.

Odkazy: kbd mode(1), loadkeys(1), keymaps(5)

Obrazovka

Ovlada¢ obrazovky lze nastavit do dvou médd: UTF-8 (Uni-
code) a do osmibitového. Zatim se obvykle pouziva osmi-
bitovy rezim.

Vnitfné pracuje ovlada¢ v Unicode, coz nam teoreticky
umoznuje zobrazit znaky vSech abeced (samoziejmé v Uni-
code definovanych). Bohuzel hardware nas omezuje, v pii-
padé VGA je to na 512 soucéasné zobrazitelnych rtznych
znakud. Proto byl vymyslen nasledujici mechanismus.

Kazdy font miZe mit maximalné 512 znakd. S kazdym
fontem se do jadra nahrava také tabulka, ktera rik4, jakym
znakem z fontu se maji zobrazovat znaky z Unicodu. Ta-
to tabulka je v anglické literatuie oznacovana jako Screen
Font Map (SFM).

Pokud je konzole v UTF-8 rezimu, prevede se znak

7z UTF-8 na Sestnactibitovy unicodovy (UCS2) a pomoci
SFM je stanoven znak z fontu, ktery ma byt zobrazen (viz
obr. Schema konverzi znak, pri cesté z aplikace na obra-
zovku).
Osmibitovy znak je podle aktivniho charsetu (G0 nebo G1)
prekédovan do Unicodu. Charset muze byt nastaven do
Ctyf rezimu: Latinl do PC, vt100 grafika do PC, PC do PC
a uzivatelsky definovana tabulka ACM.

Tabulky SFM a ACM jsou globalni, tj. spole¢né pro
vSechny konzole, nastaveni rezimu (8bit, UTF-8), charse-
tu (ktera tabulka) a ktery charset (G0, G1), je pro kazdou
konzoli zvlast.

Pro nastaveni Klavesnice, fontu a tabulek (Maps) se po-
uzival balik kbd, ktery nastavoval klavesnici, font a pouze
ACM, jelikoz starsi jadra méla pouze ACM tabulku. Pozdéji
byl balik kbd nahrazen balikem console-tools, ktery jiz umi
zavést unicodové fonty a nastavit SFM.

Linuxové noviny pripravuje a vyddvd Ceské sdruzeni uzivateltl operaéniho systému Linux
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kernel >= 1.3ix

UTF-8 mode
; Screen 3
8-hit mode Charset GO . Font ! Font inde: Font Monitor
7777777777 ! Unicode Map |
Charset G1| | (SFM)
Application|
Charset
Latin 1 ->PC¢ | Vt100 -> PC | PC—>PC Map
(ACM)

Obrazek ¢. 1: Schema konverzi znakd, pii cesté z aplikace
na obrazovku

Nastaveni fontu:
consolechars --acm=iso002 --font=lat2u-16

pripadné setfont, pouzivate-li balik kbd. SFM tabulka je
nékdy (vétsinou) pribalena ve fontu, a proto ji neni treba
zavadét zvlast.

Pro kazdou konzoli zvlast je treba (napriklad do
/etc/profile):

echo -ne ’\033%@’
echo -ne ’\017’
echo -ne ’\033(K’

# 8bitovy reZim
# PouZziti charsetu GO
# V GO pouzit ACM

Odkazy: consolechars(8), console_codes(4), unicode(7),
utf-8(), setfont(8), mapscrn(8)

Locales

Tato ¢ast systému se stara o definice chovani prostiedi
v ruznych jazycich, a to definice znakl abecedy (co jsou
mala pismena, co velka, prevody z malych na velka a opac-
né), pravidla pii abecednim razeni, definice zapisu numeric-
kych a penéznich udaji, umoznéni komunikace programu
ve vice jazycich.

Locales jsou rozdélena do nékolika kategorii:

» LC_.CTYPE - kategorie znaku, ovliviiuje rozpoznavani
jednotlivych znaki programem (co je malé pismeno,
co velké, jaké je malé pismeno k velkému apod.)

* LC_COLLATE - pouzita pfi porovnavani znakuq, tj. abe-
cednim fazeni

* LC_TIME - pouzita pfi vstupu a vystupu ¢asovych uda-
ja, definuje jejich format.

« LC_.NUMERIC - pouzita pfi vstupu a vystupu numeric-
kych udaju (Cisel). Naptiklad pro zapnuté ¢eského pro-
stiedi by se ¢iselné tidaje méli vypisovat nasledovné: 1
000 125,00

» LC_.MONETARY - definuje vystup penéznich udaju, for-
mat penéznich ¢isel, oznacéeni mény, kde ma byt ozna-
éeni umisténo a zda ma byt oddéleno mezerou.

* LC.MESSAGES - v jakém jazyce bude program komu-
nikovat (vypisovat zpravy).

Kazdou kategorii miZzeme nastavit zvlast a diky tomu
muZeme program nastavit tfeba tak, aby komunikoval v an-
glickém jazyce, ale texty, které budeme psat a upravovat,

povazoval za ¢eské a tieba i radil slova podle ¢eskych pra-
videl.

Jednotlivé kategorie nastavujeme proménnymi prostie-
di, jejichz jména jsou shodna s nazvy kategorii. Napft:

export LC_CTYPE=cs_CZ.IS0-8859-2

Existuji také proménné, které ovliviiuji globalni nastave-
ni. Jsou dvé:

* LC.ALL
* LANG

LC_ALL je proménna s nejvyssi prioritou, pokud ji nasta-
vime, prebije v§echna ostatni nastaveni. Proménna LANG
ma zase nejmensi prioritu. Pokud neni nastavena promeén-
na LC_ALL nebo proménna prislusné kategorie, pouzije se
pro tuto kategorii hodnota z LANG.

Definiéni soubory pro locales se obvykle nachazi
v /usr/share/locale, kde je pro kazdy jazyk vytvoren
adresar, ve kterém pak jsou definiéni soubory. Tyto soubo-
ry jsou v binarnim tvaru. Zdrojové soubory locales pak jsou
v adresaii /usr/share/i18n.

Jak proménné nastavit

Hodnoty proménnych LC_* a LANG by se mély ridit podle
pravidla:

zkratkaj azyka[,ZKRATKAZEME [.k6dovani]]

piiéemz pro ¢esky jazyk je zkratka ,cs“ a zkratka Ces-
ké republiky je ,CZ“. Pro slovensky jazyk je zkratka
,Sk“ a pro Slovenskou republiku ,SK“. Proménné te-
dy budeme nastavovat na ,cs.CZ“ (,sk.SK“) pripadné
,cs_CZ.IS0-8859-2“ (,,sk_.SK.IS0O-8859-2“). Zkratky jazyka
definuje norma ISO 639 a zkratky zemi definuje norma
ISO 3166.

V souboru /usr/share/locale/locale.alias na-
jdeme aliasy, kterych lze také pro nastaveni proménnych
pouzit. Pro ¢eStinu tam najdeme ,,czech®, pro sloven$tinu
»Slovak®.

Tyto proménné nastavujeme obvykle bud pro v§echny
uzivatele v /etc/profile fadkem:

export LC_ALL=cs_CZ.IS0-8859-2

nebo pro jediného uzivatele stejnym radkem v .profile
nebo .bash_profile v domovském adresari uzivatele.

Nastaveni jednotlivych kategorii 1ze jednoduse zjistit po-
moci piikazu locale.

OdKkazy: locale(7), locale(1), locale(5), Lokalizace [I)

X Window System

Ceské prostredi v systému X Window je trochu vice proble-
maticka zalezitost.

Aby aplikace mohla prijimat ¢eské znaky, je treba, aby
knihovna jazyka C uméla tyto znaky rozpoznavat. K to-
mu musi byt korektné nastavena kategorie LC_.CTYPE
na ,,cs_CZ“ pripadné ,cs_CZ.ISO-8859-2“.

V pripadé, Ze spoustime X server pomoci startx muize
byt nastaveni provedeno v /etc/profile nebo ~/. [ba-
sh_Jprofile. V piipadé, ze X server je spoustén z xdm, je
treba nastaveni provést bud v .xsession (Debian) nebo
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.Xclients (Red Hat) pred spusténim spravce oken (pro
jednoho uzivatele), nebo na zaéatku /etc/X11/Xsession
(Debian) nebo /etc/X11/xinit/Xclients (Red Hat)
pro vSechny uzivatele.

Dale program musi podporovat pfijiméani éeskych znakd,
a to tzv. Input metody, a jeSté musi korektné na zacatku
programu inicializovat internacionalizaci jak Xlib, tak libc,
tak i pfipravku, které pouziva. Mnoho programu tak necini,
a tak je tézké je prinutit k éeskému (slovenskému) psani.

Kl4vesnici mizeme nastavit dvéma zputsoby: pres Xmod-
map nebo xkb. V distribucich se obvykle pouziva xkb reSe-
ni, které je zavislé na X serveru. Xmodmap reSeni neni na X
serveru zavislé. Nastaveni mapy xkb Klavesnice se provadi
v /etc/X11/XF86Config v sekci Keyboard, klicova slo-
va Xkb*. To, jaké jména klavesnic pro XkbKeymap muizete
pouzit, zjistite v /usr/1ib/X11/xkb/keymap.dir.

Xmodmap reSeni najdete na webové strance Zdenka Ka-
belace [(2), kde také najdete knihovnu libil8n, kterou lze
pouzit pro vnuceni ¢eskych znaku do aplikaci, které se ne-
chovaji internacionalné.

Mezi ¢eskou a anglickou Klavesnici se prepina pomoci
klavesy Scroll Lock.

Tisk

Pokud piSete novy dokument, je nejlépe psat ho
v (La)TgXu, jelikoz zde je podpora ceského tisku za-
tim vyreSena nejlépe. Jako textové WYSIWYG editory pro
systém X Window lze také pouzit Applixware [3), Star Of-
fice nebo AbiWord [6). Pro IATEX existuje WYSIWYG
nadstavba LyX [(6).

Pro pievod éeskych ASCII textd do PostScriptu pro tisk,
1ze pouZit balik a2ps. Tisk ze systému X Window zatim ne-
ni uspokojivé reSen. VétSinou je vygenerovany PostScript
kédovan v ISO-8859-2, ale PostScript pouziva ISO-8859-1
fonty. Nékdy je na PostScript mozno pouzit balik ogonkify
[(7), ktery miZze problém vyiesit, napiiklad tisk z Netscape.

Pro tisk dokumentd z PostScriptu na tiskdrnu se
pouziva balik Ghostscript [8). Tento balik ve ver-
7zi 6.0 uz kone¢né obsahuje Typel fonty, které ma-
ji ISO-8859-2 znaky, coz by mohlo znamenat koneéné
blyskani na lepsi casy. Dalsi Typel fonty (postscripto-
vé) jsou k dispozici na ftp://ftp.penguin.cz/pub/cestina/fonty-cz,
attp://www.intersoft.cz/linux/fonts.

Nékdy je treba mit nastaveno pro korektni zobrazovani
Typel fontd ve WYSIWYG editorech k6dovéani fontu v sou-
boru fonts.dir, ktery je ve stejném adresaii jako Typel
fonty, na

*-adobe-fontspecific

Nékdy také pomuze nastaveni aliasu v souboru

fonts.alias na
*-1508859-2 *-adobe-fontspecific

Poznamka: za ,*“ doplnite konkrétni nazev fontu
7z fonts.dir bez kédovani.

Nastaveni v distribucich

Red Hat

Pokud ve verzi 6.2¢cz zatrhnete balik czech-adaptation,
jsou vSechna potiebna nastaveni udélana za Vas. Nasleduje
popis, kde je co nastaveno:

V /etc/sysconfig/i18n je definovén font a nasta-
veni proménnych LC* a LANG. V /etc/inputrc je
nastaveno povoleni 8bit znaki na termindlu pro shell
bash. Implicitni klavesovd mapa je zadana v souboru
/etc/sysconfig/keyboard. Konzolové fonty, klavesové
mapy apod. najdete v adresari /usr/1ib/kbd.

V konfiguraénim souboru /etc/X11/xinit/Xkbmap
nebo /etc/X11/XF86Config definujeme klavesové ma-
py pro systém X Window. Cestu k fontiim definujeme bud
v /etc/X11/fs/config v piipadé X Font Serveru (impli-
citné) nebo v /etc/X11/XF86Config. Fonty pro X server
najdeme v adresari /usr/1ib/X11/fonts.

Debian

Pro Debian 2.1 nainstalujte balik skez-slink [T0). Docilite
tim instalace klavesnicovych map pro systém X Window.

Nejprve je tfeba vymeénit balik kbd za console-tools.
V /etc/console-tools/config nastavit SCRE-
EN_FONT na lat2u-16 a APP.CHARSET MAP na iso02.
Pomoci kbdconfig nastavit kKlavesnici. V /etc/inputrc
odkomentovat ,convert-meta“. Do /etc/profile dopl-
nit:

case ‘tty‘ in /dev/tty[0-9]|/dev/tty[0-9] [0-9]
echo -ne ’\033%@\017\033(K’

esac

export LANG=czech

export LC_ALL=czech

Po spusténi /etc/rc.boot/console-tools (Debian
2.1) nebo /etc/init.d/console-screen.sh (Debian
2.2) a /etc/init.d/keymaps-1lct.sh start a novém
prihlaseni by v§e mélo fungovat. Klavesové mapy pro kon-
zoli najdeme v adreséfi /usr/share/keymaps a konzolo-
vé fonty apod. v adresafich /usr/share/consolex*.

Klavesové mapy pro systém X Window nastavujeme
v konfiguraénim souboru /etc/X11/XF86Config
v sekei Keyboard, napfr. na XkbKeymap
"xfree86(us_cz_qwerty)". Hodnoty mizete zjistit
v souboru /usr/1lib/X11/xkb/keymap.dir. ISO La-
tin 2 fonty najdete v balicich xfonts-biznet-iso-8859-2-* a
xfonts-intl-european. Pro Debian 2.1 balik xfntil2. Cesty
k fontlim se nastavuji v /etc/X11/XF86Config v sekci
Fonts. Pro Debian 2.2 neni tfeba cesty nastavovat, pro De-
bian 2.1 je tieba v /etc/X11/XF86Config v sekci Files
doplnit na zacatek cesty k il2 fontim:

FontPath  "/usr/X11R6/1ib/X11/fonts/misc-il2/"
FontPath "/usr/X11R6/1ib/X11/fonts/75dpi-112/"
FontPath "/usr/X11R6/1ib/X11/font s/100dpi—i12/ "

Je-li X server startovan pres xdm (po nastartovani po-
¢itaée nabéhne prihlaSovaci okno v grafickém rezimu),
musime LC_CTYPE nastavit v /etc/environment nebo
/etc/X11/Xsession.

Aplikace

Aby fungovali nékteré aplikace, je treba jim troSku pomo-
ci. U konzolovych je vétsinou potieba nastavit akceptovani
8bit znakd, u nékterych X aplikaci jim znaky vnutit pomoci
neéistych metod (libil8n). Informace o , pocesténi“ aplikaci
najdete v Czech-HOWTO [11].
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less 7 ogonkify

attp://www.agh.edu.pl/ogonki
Aby less zobrazoval ¢eské znaky, je tfeba nastavit pro- 8 Ghostscript
meénnou prostiedi LESSCHARSET na hodnotu latinl. Na- attp://www.ghostscript. con
piiklad v /etc/profile: 9 Red Hat 6.2

ftp://itp.linux. b/1i dhat-cz/6.2/138¢
export LESSCHARSET=latin1 i s

ftp://itp.debian.cz/debian-czsk/dists/slink/binary-138€

11 Czech-HOWTO
Is attp://www.penguin. cz/czech-howtc
Pro korektni zobrazovani nazvu souboru s ¢eskymi zna-
ky je treba spousStét piikaz ls s prepinacem -N. Tedy
do /etc/profile umistime: Uvod do TEXu
Petr Olsak

alias 1s=’/bin/ls -N’

Pripojeni diskd z Windows

Pokud pripojujeme disky z ¢eskych Windows, obvykle bude-
me chtit vidét ndzvy souborid i s ¢eskymi pismenky. Piedpo-
kladam, ze piipojovany oddil mame napsanv /etc/fstab.
Do polozky options doplnime:

iocharset=1s08859-2, codepage=852

tedy kompletni polozka muze vypadat tfeba nasledovné:

/dev/fd0 /mnt/a vfat user,noauto,\
iocharset=1s08859-2,\

codepage=852,umask=000, \
quiet 0 0

nvi

Editor nvi zobrazuje misto znaku ¢eské abecedy jejich hod-
notu v hexadecimalnim tvaru. Tomuto zamezime pridanim
nasledujicich fadkd do /etc/vi.exrc:

set print=\ o
"4A8AECE DEESEIIPL1LAN6OS0FRERESETAUGUFYZZ"
set print=""

Gtk

Setkal jsem se s pripadem, ze Gtk verze 1.2 mi nechtélo
vypisovat zpravy, které obsahovaly néjaky ¢esky znak. Po-
mohlo nasledujici nastaveni proménnych prostiedi:

export LC_ALL=cs_CZ
export LANG=cs_CZ

1 Jevicko 98
attp://www.linux.cz/seminare/jevicko1998/Lokalizace/lokalizace.ps

2 Xmodmap reseni
attp://www.fi.muni.cz/"kabi/linux/linux.html

3 Applixware
nttp://www.nime.cz/suse_applix_cz.html

4 Office
nttp://www.intersoft.cz/linux/soffice

5 AbiWord
attp://www.fi.muni.cz/"xmiksa/linux/abi

6 LyX
attp://www. lyx.org

a0

Prednaska je zaméiena na zacinajici uzivatele Linuxu, kteri
pravé objevili, Ze v Unixovych systémech je obvyklé forma-
tovat dokumenty prostiednictvim TgXu, ale jeSté nevédi,
co to presné je. Budou nastinény zakladni principy TgXu,
vysvétlena terminologie a zminény odkazy na dalsi doku-
menty. Za priznivych okolnosti (konstelace hvézd a funkeé-
nost techniky) mize byt piedveden TgX ,zivé“ pfi uprave
jednoduchého dokumentu.

O programu

TgX je program na pfipravu elektronické sazby. Nazev TgX
je odvozen od pocéatecnich pismen slova ,,technologie“, coz
v e¢tiné pry znamena technologii i uméni. Proto se nazev
Cte fecky ,tech” (7).

Program byl napsan profesorem Stanfordovy univerzity
D. E. Knuthem koncem sedmdesatych let. Autor publikoval
algoritmy programu k volnému pouziti ve specialnim jazyce
WEB spoleéné s nastroji, které konvertuji zapis algoritmu
do standardniho Pascalu. To umozZnilo program implemen-
tovat na libovolném opera¢nim systému, na kterém bézel
prekladaé Pascalu.

Nezavislost programu na vypocetnim prostredi (archi-
tektura pocitace, operacni systém, vystupni zarizeni) je je-
ho velkou prednosti. Mezi dalsi prednosti patii:

¢ existence dokonalé dokumentace
¢ silny jazyk interniho interpretu

 velmi dobry navrh mnoha internich algoritmu pro zpra-
covani sazby

* moznost bezplatného pouziti programu i jeho ¢asti tie-
ba ke komerénim uc¢elim

» existence pevného bodu pfi piipravé dokumentu.

K poslednimu bodu: posledni verze TgXu z roku 1989 je
autorem fixovana a nebude do budoucna dale vyvijena. Do-
kument, ktery jste od tohoto data pripravili nebo pripravi-
te, bude TgXem zpracovatelny se zcela stejnym vysledkem
treba i za sto let.

Kde zacit

Dobrym startovnim bodem pfi patrani po rozsahlych in-
formacich k programu muize byt webova stranka ¢sTUGuU
[T). ¢TUG je (podobné jako CZLUG) sdruzeni uZzivateld
programu, ktefi svymi ¢lenskymi prispévky podporuji roz-
voj informovanosti o programu a pripadny vyvoj souviseji-



http://www.linux.cz/seminare/jevicko1998/Lokalizace/lokalizace.ps
http://www.fi.muni.cz/~kabi/linux/linux.html
http://www.penalty 5000 hskip 0ddnime.cz/suseunhbox voidb@x kern .06em vbox {hrule width.3em}applixunhbox voidb@x kern .06em vbox {hrule width.3em}cz.html
http://www.intersoft.cz/penalty 5000 hskip 0ddlipenalty 5000 hskip 0ddnux/penalty 5000 hskip 0ddsoffice
http://www.fi.muni.cz/~xmiksa/linux/abi
http://www.lyx.org
http://www.agh.edu.pl/ogonki
http://www.ghostscript.com
ftp://ftp.linux.cz/pub/linux/redhat-cz/6.2/i386
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ciho software. DalSim vhodnym startovnim bodem pii pro-
nikani do moznosti programu je dokument ,,Prvni setkani
s TgXem*, ktery 1ze najit napiiklad na [(2).

Ruzné implementace

Na implementacich programu ze zdrojovych textd v jazyce
WEB pro jednotlivé opera¢ni systémy uz nepracuje sam au-
tor, ale mnoho dalSich programatort po celém svété. Mimo
volné §ifenych implementaci se miZzeme setkat téz s ko-
merénimi implementacemi, protoze licence k programu je
natolik voln4, Ze to umoznuje. Mezi nejznamé;jsi implemen-
tace patii web2c, ktera ma licenci GPL a jejim autorem je
Karl Berry. Jedna se o implementaci pouzitelnou pro libo-
volny systém, pro Ktery existuje rozumny prekladac jazyka
C. Mezi piimé nasledniky této implementace dnes patii te-
TeX (pro Unixy) a fpTeX (pro MS Windows). Kromeé imple-
mentace programu TgX samotného a dalSich spolupracuji-
cich programu pro danou pocita¢ovou platformu je potieba
zabalit stovky maker, fonti a dalsiho software a pripravit
vSe ke snadné instalaci. Pfikladem takové distribuce mu-
Ze byt CDEko TgXlive, které pripravuje kazdorotné TUG
(sdruzeni uzivatell pracujici v USA).

Davkovy zpusob zpracovani

TEX zpracovava dokumenty davkovym zptsobem. Je potie-
ba pripravit do souboru vstupni text dokumentu spole¢né
se znackami, které vyznacéuji (nejlépe) logickou strukturu
dokumentu nebo (hife) pfimo vyznacéuji néjaky pozada-
vek na vysledny vzhled tisku. Kromé toho se TgXu predlozi
k nacteni sada maker, které prevadéji logické znacky v do-
kumentu na prikazy urcujici koneény vzhled tiskoviny. Tato
makra se daji dodate¢né modifikovat a tim upravovat vy-
stup podle konkrétniho navrhu typografa. Pokud je soubor
s textem dokumentu dobre strukturovan logickymi znacka-
mi, nemusi sazeé pii zavéreéné upravé do tohoto souboru
vibec zasahovat. Sta¢i mu jen modifikovat TgXova mak-
ra, ktera jsou rovnéz zapsana v textové podobé vétsinou
v pomocnych souborech.

Vystupem z TgXu je bindrni soubor s priponou dvi, kte-
ry obsahuje piesny a definitivni popis rozmisténi znakt
na vSech stranach dokumentu. Datovy format je samoziej-
mé nezavisly na platformé a na vystupnim zarizeni. Jsou
tam uvedeny odkazy na fonty, priCemz o realizaci kreseb
jednotlivych znakl se postaraji az tzv. dvi-ovladace. Pra-
vé tyto programy museji mit pristup k fontim a vytvareji
vystup zavisly na pouzitém vystupnim zarizeni. Napiiklad
program dvips prevadi dvi do PostScriptu a pii této Cin-
nosti zavadi do vystupu pouzité fonty, naptiklad ve forma-
tu Typel. Prohlize¢ TgXového vystupu, program xdvi, je
vlastné také dvi-ovladac¢, ktery realizuje vzhled dokumen-
tu v okénku systému X Window. Pokud dvi soubor odka-
zuje na postscriptové fonty, ovladaé si na pozadi pozada
Ghostscript o jejich vyrastrovani.

Teoreticka délba prace

Jak bylo receno, TgX nacita pfi zpracovani dokumentu
makra, ktera definuji chovani TgXu v misté pouzitych logic-
kych znacek v textu a urcuji tim koneé¢ny vzhled dokumen-
tu. Makra tedy ovliviiuji zpracovani dokumentu ve dvou
rovinach. Jednak je jimi uréeno, jak maji vypadat logic-
ké znacky v textu a jednak definuji typografii dokumen-

tu. To umoziuje urcitou délbu prace uzivateld TgXu. Od-
bornik spolupracuje s typografem a navrhuje makra TgXu.
Na druhé strané autor dokumentu si od odbornika vyzved-
ne seznam nékolika malo znacek, kterymi vyznaci logic-
kou strukturu svého dokumentu. Text zapisuje v obycej-
ném editoru bez formatovacich vymozenosti. Zajima jej jen
obsah dokumentu a starost o formu svéii odbornikovi.

Teoreticky by mél odbornik nejprve navrhnout logické
¢lenéni a z toho vyplyvajici znackovani dokumentu a pak
necha autora dokument napsat (nebo pisarku dokument
prepsat z rukopisu). Déale pred zpracovanim TgXem mu-
si odbornik rozhodnout, jakou zvoli typografii dokumentu
a podle téchto pozadavki napiSe pro TEX makra navazujici
na pouzité logické znacky. Pak teprve dokument zpracuje
TgXem, piicemz vysledny vzhled, ktery si promitne napii-
klad prostiednictvim programu xdvi do vedlej$iho okénka,
muze dodate¢né upravovat v textovém editoru modifikaci
svych maker.

Takto ,teoreticky“ se to ale dost ¢asto nedéla. Existuji
hotova makra pro TgX, kterd na jedné strané deklaruji zpti-
sob znackovani dokumentu a na druhé strané definuji vy-
chozi vzhled vystupu, ktery je mozno vice ¢i méné komfort-
né dale modifikovat upravou hodnot nékterych parametra
maker nebo vnitinich registri TgXu. Snahou je, aby autor
mohl sviij dokument sepsat pokud mozno sam bez pomoci
odbornika a bez hlubsi znalosti pomérné slozitého makro-
jazyka TgXu. Mezi nejjednodussi sadu maker patfi plain,
dilo samotného autora TgXu. Tato sada maker nezavazuje
uzivatele ani odbornika ke konkrétnimu znaékovani doku-
mentu, ale poskytuje vyborné startovni pole pro vytvareni
vlastnich maker, ktera se o zakladni makra z plainu mohou
opirat.

Mezi hodné pouzivanou vychozi sadu maker patii
IATEX, dilo Leslie Lamporta, které dnes déle zvelebuji lidé
z tzv. IATEX teamu [(3). Toto makro dava autorovi technic-
ké literatury do rukou hotovy navrh logického znackova-
ni dokumentu a dale predpripravené Sablony pro vysledny
vzhled - tzv. styly. Rikdme, Ze piSeme v IATEXu, pokud jsme
piijali zpusob znac¢kovani dokumentu popsany v Lampor-
tové manualu ,IATEX- A Document Preparation System*.
Naopak, iikame ze piSeme v plainu, pokud jsme se rozhodli
deklarovat vlastni znackovani a pripravit pro kazdy doku-
ment vlastni makra na miru opirajici se pouze o zakladni
makra plainu.

TEX je schopen nac¢tena makra ulozit do binarnich sou-
bort, tzv. formatd, pro dalsi pouziti. Pfi zpracovani doku-
mentu pak TgX uz nenacitd textovou verzi maker znova, ale
velmi rychle si obnovi své znalosti z téchto binarnich forma-
td. V TgXovych instalacich najdeme vétsinou dva nejcasté-
ji pouzivané formaty: plain a IATEX. Fazi nacitani textové
verze téchto maker a ukladani do binarni podoby nazyvame
inicializaci formatu. Pak uz staci jen format opakované po-
uzivat na rizné dokumenty. I pii takovém pouziti formatu
Ize TEXu dodateéné nabidnout dalsi makra, ktera ptivod-
ni makra z formatu predefinuji nebo definuji nova jen pro
dany konkrétni dokument.

Cestina v TgXu

Cestina a slovenstina pro TgX je k dispozici v baliku ¢TEX.
Balik zahrnuje doplnujici makra pro plain (tzv. csplain)
a pro IATEX (tzv. cslatex). Dale jsou zde vzory déleni slov
pro ¢esky a slovensky jazyk. Je zde také sada vychozich tex-
tovych fontd, tzv. ¢sfonty. Ty obsahuji iplnou ¢eskou abe-
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cedu a vznikly modifikaci defaultni rodiny fontd pro TgX
Computer Modern. Kromé téchto fontd jsou zde nastroje
umoznujici pfimo pouzit zakladni sadu 35 fontl obsazenych
v kazdém postscriptovém RIPu véetné éeské a slovenské
abecedy. (sTEX najdete na [(Z).

Kromé balicku ¢TEX se snazi ¢eStinu FeSit multijazyko-
vy modul TgXovych maker pro IATEX zvany Babel. Dnes
jej najdete skoro v kazdé distribuci TgXu. Bohuzel, ten-
to modul neni kompatibilni s cslatexem, takze uzivatelé
IATEXu museji byt opatrni a museji si vybrat, jakym zpi-
sobem chtéji ve svych dokumentech ¢estinu pouzivat.

Uzivatelské rozhrani

Zacatecnici se ¢asto ptaji na uzivatelsky komfort pii pouzi-
ti TEXu. Maji rovnéz tendenci srovnavat TgX s jinymi pro-
gramy na piipravu elektronické sazby jen z pohledu uziva-
telského rozhrani. Zapominaji ale na to, ze uzivatelské roz-
hrani neni vlastnosti TgXu samotného, ale je dano nékolika
na TgXu nezavislymi faktory:

« uzivatelsky komfort pouzitého textového editoru

 grafické prostiedi (to zavisi na pouzitém operaénim sy-
stému)

pouzita sada znacek v dokumentu (zavisi na zvoleném
makru nebo odbornikovi)

moznost vyhledat, jaka se ma pouzit logicka znacka
(implementace napovédy)

Ve snaze priblizit uzivatelim zvyklym na interaktivni
zpracovani textu (chei kus textu kurzivou a chcei hned ted
vidét, jak ta kurziva bude vypadat, jsem ochotem kvili to-
mu bloudit a klikat mysi, nejsem ochoten si zapamatovat,
ze sta¢i napsat ,\1t“) vznikaji programy, které se z uziva-
telského hlediska podobaji Wordu, ale pri povelu k ulozeni
dokumentu se vytvori textovy soubor standardné znacko-
vany podle IATEXu. Pfikladem takového projektu je pro-
gram LyX [(5].

O jednom mytu zvaném WYSIWYG

Casto lze slySet nespravny nazor, ze TEX neni WYSIWYG.
Doslovny preklad zkratky ,co vidi§ to dostanes“ nas ale
opraviuje tento nazor vyvratit. Za pouziti dvi-prohlizece,
ktery je samoziejmou soucasti kazdé TgXové distribuce,
muzeme na obrazovce skuteéné vidét presné to, co dosta-
neme pii pfipadném tisku na papir. Dokonce muzeme tento
vzhled ,,za chodu“ ménit tak, ze upravujeme TgXova makra
ve vedlejSim okénku textového editoru a na pozadi spous-
time opakované TgX.

Autoii mySlenky, ze TgX neni WYSIWYG, méli zrej-
mé na mysli, Ze TEX neumoznuje interaktivné zasaho-
vat do vzhledu dokumentu v tom okénku, kde je vysled-
ny vzhled zobrazen. Skute¢né, dloubanim mysi do okénka
s programem xdvi nemuzeme zpétné ovlivnit obsah do-
kumentu a jeho maker, tedy TgXové vstupy. Proto se hodi
spiSe mluvit o davkovém zpracovani kontra interaktivnim
a zkratku WYSIWYG do toho radéji netahat.

Naslednici TEXu

Poté, co Knuth uzavrel projekt TgX a nedovoli nikomu pro-
gram bez zmény nazvu ménit, vznikly nékteré dalsi projek-

ty, které navazuji na algoritmy z TgXu a néjakym zpuso-
§i rozsifeni patfi pdfTgX, ktery umozni vygenerovat misto
dvi pfimo format PDF. Podrobnéji si o pdfTgXu mizeme
precist na webové strance pdfTgXu [(6).

MuzZeme se také setkat s projektem (TEXu (implemen-
tuje vnitiné 16bitové kédovani). Na zcela novém nasled-
niku TgXu pracuje skupina pod zkratkou NTS (New Ty-
pesetting System). Vystupem jeji ¢innosti je zatim mirné
rozsifeny TEX nazvany e-TgX (rozSifeni na urovni jazyka
WEB). Také vytvareji kompletni piepis TgXu do objektové
orientovaného jazyka Java. |

1CSTUG
attp://www.cstug.cz
2 Prvni setkani

ftp://math.feld.cvut.cz/pub/cstex/doc/prvni.tar.gz
3 LaTeX

attp://www.latex-project.org
4 CSTeX
attp://math.feld.cvut.cz/olsak/cstex
5LyX
attp://www.lyx.org/
6 pdfTeX
attp://www.cstug.cz/pdftex/index.html

Gimp - ilustrovany pruvodce
Dan Ohnesorg, 4. listopadu 2000

—— Jakub Steiner nam ve spolupraci s naklada-
T telstvim Neokortex pripravil piijemné pre-
b kvapeni v podobé skoro manudlu k progra-

mu GIMP. Kniha je zajimava tim, Ze popisu-
je verzi, které zatim nevysla, ale je v posled-
ni fazi vyvoje. To je dalsi diikaz vyhod ote-
vieného vyvoje, protoze vSichni zicéastnéni
jiz predem védi presné, jak bude produkt
vypadat a jak se bude ovladat.

Kniha se hodné podoba manudlu, protoze ,jde“ pii po-
pisu po jednotlivych polozkach menu. Na druhou stranu
obsahuje reSené priklady a poskytuje informace o zpraco-
vani obrazkud na pocitaci obecné, tedy bez vazby na GIMP
jako takovy.

V prilohach je popsana i konfigurace tabletu a pouziti
radkovych konverznich utilit, které je mozné pod Linuxem
pouzivat spolu s Gimpem.

Na celé knize je vidét, Ze si na ni dal autor velmi zalezet
a investoval do jeji pripravy obrovsky kus prace. Nepocital
jsem ilustrace, ale bude jich okolo 200. A nejsou to zadné
bezmysSlenkovité udélané snimky obrazovky, spousta z nich
je vyfezana a kombinovana z nékolika segmentti. Obvykle
je obrazek minimélné pulen, pficemz v jedné ¢asti obsahu-
je puvodni stav a v druhé stav po uUpravach popisovanou
funkei.

Co knize vytknout? Moc toho neni. Sem tam se vloudil
preklep, tieba barevny model red-green-blues mne poba-
vil. Nékdy je problém se zlomem stranek, coz je vzhledem
k tomu, Ze kniha je sdzena v TgXu piekvapivé. Zasadni pro-
blém je v obrazcich, tato kniha vola po barevnych ilustra-
cich. Smutné je, ze by si ji pak malokdo mohl dovolit, ale
specidlné v kapitole o funkei jednotlivych filtrd jsou minia-
tury nahledu tak Spatné vyrastrované, ze nékdy neni viilbec
ziejmé co vlastné na obrazku je. A vytisknout standardni



http://www.cstug.cz
ftp://math.feld.cvut.cz/pub/cstex/doc/prvni.tar.gz
http://www.latex-project.org
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http://www.lyx.org/
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paletu barev pro webovské prohlizece ve stupnich Sedi je
vice nez zbytecné.

Podotykam, Ze nejsem zrovna grafik, takze pokud autor
nékde ujel po odborné strance tak to nemohu posoudit.

Presto bych tuto knihu rozhodné doporucil kazdému,
kdo uvazuje o prechodu na Gimp z néjakého jiného edi-
toru. Kromé toho, ze uzivatelé Photoshopu zde naleznou
popis rozdilt a mapovani funkei Photoshopu na ty v Gim-
pu, obsahuje Gimp spoustu moznosti, které nejsou pouhym
prochazenim menu ziejmé a tireba na modifikace chovani
nastroju jejich pouzitim s dalSimi klavesami neni mozné in-
tuitivné prijit.

GIMP - ilustrovany pruvodce, vydalo nakladatelstvi Ne-
okortex s. 1. 0. v roce 2000, vyddni proni, cena: 299,-K¢ M

LinuxTag 2000

Dan Ohnesorg, 30. ¢cervence 2000

Uvodem

29. 6. az 2. 7. 2000 se ve Stuttgartu konal LinuxTag, v poradi
jiz paty. Svym zplsobem byl ale prvni. Byl totiz vyrazné nej-
vétsi, ale hlavné tentokrat se jiz jednalo o akei, o které psali
ve vSech novinach. V den zahdjeni byla zprava o otevieni
vystavy ve vecernich televiznich zpravach uvedena hned ja-
ko druha. LinuxTag oteviral ministr hospodarstvi spolkové
vlady, ktery nad nim prevzal patronat. V diskusnich férech
vystupovali i statni urednici a komisaii Evropské unie.

Mozna bych mél ale fict, co to vlastné LinuxTag je. Jedna
se o vystavu doprovazenou prednaskami. Asi by se to da-
lo prirovnat k veletrhu, ale ma to sva specifika. PredevSim
prednaskova ¢ast je garantovana néjakou linuxovou organi-
zaci, takze neobsahuje (vétSinou) reklamni balast, ale jde
do hloubky. Vystavni ¢éast je Klasicka, sestava ze spousty
stanku, které jsou pronajaty komerénim firmam nebo zdar-
ma zapujéeny nekomerénim projekttim.

Co tam bylo k vidéni

LinuxTag trval étyfi dny. Prvni den byl uréen pro busi-
nessmany a byl zaméren spiSe popularné. Vstupné na tento
den ¢inilo 150DM, nebo byla nutna pozvanka zucastnéného
vystavovatele. (Vstupné v ostatni dny bylo zdarma.) Na za-
¢atku vystoupil spolkovy ministr pro hospodarstvi a tech-
nologicky rozvoj. Poté nasledovaly ve tfech salech paralel-
né prednasky a samoziejmé prohlidka vystavy. Z prednasek
vybiram jen namatkou: Linux jako platforma pro nasazeni
v kritickych obchodnich operacich (prednesl pracovnik fir-
my Siemens), Samba a KDE (L. Knetschke), Open Source
aplikace jako platforma pro elektronické obchodovani (Di-
gital Consulting), GIMP v profesionalnim prostiedi, Linux
jako platforma pro vysokorychlostni vypocéetni systémy (W.
Sawyer, Beowulf Project) a dalsi.

Dalsi dny jiz byly urceny Siroké verejnosti a vstup byl vol-
ny. Na akci se prijelo podivat spousta §kolnich vyprav, ale
i ,,usedle“ vyhlizejicich padesatnikt. Kazdy den byla spous-
ta prednasek, prednaselo se paralelné ve 4 salech (kapaci-
ty 2500, 1000 a 2 x 200 lidi). Kromé toho ve trech dalSich
mistnostech probihaly ukazkové instalace, diskuse a mini
prednasky o specifickych problémech. Prednasky byly or-
ganizovany tak, Zze minimalné v jednom sale byla prednaska
v angli¢tiné. Prednaset prijelo i nékolik ,,slavnych® osobnos-

ti. PfedevSim Richard Stallman, ktery naplnil sal pro 2500
lidi tak, Ze kromé 2500 mist k sezeni stal neuréitelny po-
¢et lidi v ulickach. Potom Alan Cox v ¢erveném Kklobouku
a dalsi lidé z KDE, XFree a dokonce z projektu FreeBSD.
FreeBSD meélo dokonce vlastni prednasku a stanek.

Popsat v§echno co se na prednaskach a stancich délo je
nemozné. Nicméné jedna véc byla vidét na kazdém kroku.
Komereéni a statni organizace v Némecku berou Linux vaz-
né. Napriklad oznameni, Ze elektronicky podpis bude re-
alizovan s pouzitim GPG je pro naSince doslova Sokujici,
ale i potésitelné, protoze mame nadéji, ze nase statni spra-
va okopiruje némecké, a tim mozné i evropskounijni feSeni.
Bylo oznameno vypsani grantu ve vysi 300000DM pro au-
tory GPG, ktery jim ma umoznit dalsi vyvoj a upravy po-
tfebné pro vydavani kli¢d celostatni certifikaéni autoritou.
Vystoupili ¢lenové komisi Evropské unie, kteii standardizu-
ji vyménu dokumentli v ramei Evropské unie a oznamili, Ze
pripravuji zéakaz piredavani dokumentt ve formatech, kte-
ré nejsou oteviené, a které mohou obsahovat spustitelny
kod, ktery miize poskodit systém pifjemce. Ufednik minis-
terstva hospodarstvi promluvil o §kodach, které zpusobi-
lo nekontrolovatelné radéni viru ILoveYou a vyzval k vét-
$i rozmanitosti systému pouzivanych ve statni spravé tak,
aby nemohla byt jeji ¢innost paralizovana selhanim jedno-
ho textového editoru. Siemens, IBM, HE Compaq a dalsi
se predhanéli v okaté podpore Linuxu a nabizeli sestavy
s timto OS.

Vedle téchto akci probihala burza pracovnich mist. Né-
mecko trpi velikjm nedostatkem kvalifikovanych linuxo-
vych odborniki. Linux do $kol zatim prakticky nepronika,
mimo jiné proto, ze Microsoft védom si vyhodnosti tako-
vé investice vybavuje v némeckych §kolach zdarma ucebny
HW pod podminkou, Ze na ném nebudou provozovat zadny
jiny software, nez kterym jim tam MS nainstaluje. I v tak
bohaté zemi je pro §kolu tézké fict: ,no sice tady mame 60
poéitaéd s PIII, ale potfebujeme od statu nové na Linux“.
Na druhou strany maji vyhodu v tom, Ze némecky trh je
veliky a koupéschopny, takze maji k dispozici spoustu li-
teratury v némeéiné a pii seznamovani se s Linuxem odpa-
da jazykova bariéra. Na stancich jsem vidél spoustu knih
o vSem mozném, ale cena okolo 250DM nasince presvéd-
¢i o nepotiebnosti takové literatury. Kromé toho spousta
Casopist zvuénych jmen vychazi v némecké varianté s ob-
sahem prelozenym z anglického.

Co bude pristé?

Pristi rok ma byt vystava jeSté velkolepéjsi. Navstévu bych
kazdému doporucoval i kdyz to prijde trochu draho. Ja
jsem bydlel u kamarada, takze jsem neplatil nic nez listek
na vlak, ale s noclehem by se navs§téva posouvala do po-
meérné drastickych ¢astek. Nav§téva na jeden den ma smy-
sl, pokud si chcete jen prohlédnout vystavu, pokud chcete
navstivit i néjakou prednasku, tak jeden den uréité nesta-
¢i. Dostal jsem plakaty, abych délal pristimu ro¢niku Linu-
xTagu reklamu i u nas, takze pokud jej nékdo budete chtit
vyvésit na vyznamném misté, mizu plakat poslat.

V nésledujicim €¢lanku si muizZete precist, misty mozna
trochu kostrbaty, pireklad ivodni re¢i spolkového ministra
hospodarstvi. |
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Deutschland goes Open Source

Dan Ohnesorg, 30. ¢cervence 2000

Némecko v minulém roce velmi pokrocilo v budovani infor-
macni a komunikaéni spoleénosti. Vybaveni pocitaéi a in-
ternetovymi pripojkami znaéné pokrocilo. Predpokladame,
ze v roce 2000 presahne obrat v tomto odvétvi 200 miliard
marek. Spolkova vldda i primysl spustili nékolik iniciativ,
které slibuji jesté vys§si vyuziti inovaéniho potencialu a zvy-
Seni zaméstnanosti. Némecko ma nyni v§echny predpokla-
dy stat se vedouci zemi na trzich informaé¢nich technologii.

To je vSechno v poradku, ale neprinasi to jesté néco?
Bezpecnost, hackeri, Denial of Service utoky, viry?

Pravé udalosti poslednich tydnd ukéazaly slaba mista nasi
infrastruktury. Dlouho zavirala verejnost, jakozto i tak zva-
ni experti, oéi pred rizikem, které prinasi dominance jed-
noho operaéniho systému a jedinych softwarovych aplika-
ci. Globalni propojeni v§ech zivotnich a pracovnich oblasti
vede k tomu, Ze informaéni technologie jsou neodmyslitel-
nou soucasti zivota kazdého obcéana. O to vétsi jsou rizika
a mozné §kody, které by vznikly pii napadeni této struktury.

V téchto souvislostech nabizi programy se zverejnénym
zdrojovym kédem feSeni. Vyvoj Open Source programdu,
které mohou byt, minimalné od odbornikl, zevrubné pro-
véreny, nastoluje mnoho dalSich bezpec¢nostnich otazek, jak
v oblasti software, tak v oblasti hardware. Z téchto divodl
podporuje spolkové ministerstvo hospodarstvi od roku 1999
vyvoj Open Source aplikaci v oblasti bezpecénosti. Na pod-
zim bude vydana priru¢ka pro stfedni podniky a statni
spravu, ktera zevrubné osvétli principy Open Source pro-
gramu. Kvili tomu vypsalo spolkové ministerstvo hospo-
darstvi vyzvu na vyvoj a testovani novych technologii, kte-
ré maji prinést vice bezpecnosti do internetovych techno-
logii. Ja osobné doufam, Ze to prispéje k tomu, Ze prenos

Z hospodarského hlediska prinas$i Open Source mnoho
vyhod, inovace spocivajici v lepsich, uzivatelsky prijemnéj-
Sich a bezpecénéjSich programech mohou byt rychleji vy-
tvoreny a Sifeny, protoze vyvoj na bazi zverejnénych zdro-
jovych k6du muze probihat paralelné na mnoha mistech.
Specialné v Némecku vidime potésujici znamky velice zivé
a kreativni Open Source komunity.

To v§echno potvrzuje i vyvoj LinuxTagu 2000, ze kterého
se stava celoevropské setkani ¢lent této komunity. Je dua-
lezité, ze byly umoznény priumyslové aplikace Open Source
produkti. K tomu patfi i bezproblémové zavedeni, které je
zajisteno kompatibilitou s jinymi produkty. Diky tomu bude
umozneéno i §iroké nasazeni Open Source ve statni sprave.
Podpora ministerstva hospodarstvi je zajiSténa na mnoha
frontach, mimo jiné i na konferenci o aspektech softwaro-
vych patentt v Berliné.

Pomozte ndm udélat z Némecka bastu E-Commerce na
Spiéce svétového vyvoje.

Mnoho uspéchi Open Source software a celému Linux-
Tagu 2000.

Neutorizovany preklad pozdravu Dr. Wernera Miillera,
ministra pro hospoddrstvi a technologicky rozvoj ndvstev-
nikum LinuxTag 2000 [ |

Sprava uzivatelskych kont
Milan Cermak, 25. bfezna 2000

Sprava uzivatelskych kont je na unixovych systémech (Li-
nux nevyjimaje) velmi dulezita éinnost, zvlasté pokud chce-

me svij poc¢ita¢ pouzit jako server (at uz internetovy nebo
v néjaké lokalni siti). Jde zde hlavné o vyreSeni problému
zabezpeceni dat jednotlivych uzivateld.

Ale i na bézném pocitaci, ktery ani neni k siti pripojen,
je vhodné mit zalozeno kromé administratorského i bézné
konto. Prava superuzivatele jsou totiz velmi Siroka (jako
root si mizete dovolit vlastné v§echno), a proto je vhodné
pro béznou praci (kresleni obrazku, psani dokumentd) po-
uzivat bézny uzivatelsky ucet. Nékteré instala¢ni programy
sice nabizeji zalozeni bézného konta automaticky, ale i tak
je dobré védét, jak s konty manipulovat.

Uzivatelé

Muze se stat, ze po nainstalovani systému mame k dispo-
zici pouze superuzivatelsky ucet, a proto je (z vySe uvede-
nych divodu) vhodné zalozit bézné konto. K tomu slouzi
program useradd, kterému jako parametry zadame uziva-
telské jméno a dalsi véci. Pokud tedy chceme zalozit uziva-
teli pepa konto, zadame:

$ useradd -m pepa

Tim se zalozi uzivatelské konto a dalsi potfebné nale-
zitosti. Parametr —m znamena3, ze se ma zalozit domovsky
adresal (pokud jeSté neexistuje) a do néj nakopirovat za-
kladni konfiguraéni soubory. Ty byvaji uloZzeny v adresari
/etc/skel.

Mnoho véci je mozno dal$imi parametry ovlivnit. Uziva-
teli je mozné nastavit jméno domovského adresare prepi-
nacem —d.

$ useradd -d /home/josef -m pepa

Standardné se domovsky adresit jmenuje /ho-
me/uzivatel.

Daéle je mozné specifikovat, do kterych skupin ma uzi-
vatel patrit. Ma-li tedy nas uZzivatel pepa patrit do skupin
pepa, users a gamblers, zadame:

$ useradd -g pepa -G users,gamblers -m pepa

Uvedené skupiny uz musi existovat. Parametr —g udava,
Ze se ma skupina pepa pouzit jako vychozi. Takova skupina
muze byt pouze jedna a byva to bud skupina users nebo
skupina se jménem uZivatele. K manipulaci se skupinami
se dostaneme pozdéji.

7 dalsich udaju, které miuzeme pii zakladani konta na-
stavit, jmenujme nastaveni prikazového interpretu — shellu
(parametrem —s) a nastaveni komentare (parametrem —c).
Komentar byva vyuzivan nékterymi programy (napft. finger
nebo mail) pro zjistovani blizsich udaji o uzivateli.

Pokud programu useradd nezadame nékteré polozKy, po-
uzije se implicitni nastaveni. Jaké to nastaveni je, mizeme
zjistit zadanim:
$ useradd -D

A pokud niam néjaki polozka nevyhovuje, miuzeme ji
zménit pouzitim stejného parametru jako pro zakladani
konta, jen misto jména uzivatele pouzijeme parametr -D.

Druhym moznym programem pro zaloZeni uzivatelské-
ho konta je adduser. I tomu je mozné predavat parametry
z prikazové radky, ale vétsinou to neni nutné. Automaticky
vytvarené udaje (domovsky adresafr, skupina apod.) byva-
ji pfijatelné. Navic 1ze zpdsob generovani upravit v bohaté
komentovaném souboru /etc/adduser. conf.

Pro zaloZeni konta uzivateli pepa tedy zadame:
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$ adduser pepa

Program automaticky zalozi domovsky adresar a skupi-
nu uzivatele a vyzada si zadani nékterych udajd (informace
0 0sobé a heslo).

Program adduser ale neni obsazen ve vSech distribucich
(chybi napriklad v distribuci Red Hat). Pak byva nahrazen
symbolickym odkazem na program useradd.

Treti moznosti (a ta je naopak pouze v Red Hat Linuxu)
je pouziti grafické nadstavby, ktera se spousti z prostie-
di systému X Window. Je soucasti tzv. Ovladaciho panelu
(Control Panel).

Samoziejmé je vhodné zabezpecit konto kazdého uziva-
tele heslem. Program adduser si zadani hesla vyzada auto-
maticky. Pokud ale zakladame uzivatele prikazem useradd,
musime mu heslo prifadit ru¢né. Slouzi k tomu program
passwd. Zadanim:

$ passwd pepa

muUzeme zménit heslo uzivateli pepa. To mizeme samoziej-
me provést jen jako superuzivatel, protoZe pouze ten ma
piistup k souboru /etc/passwd. Bézny uzivatel také mu-
7ze ménit heslo, ale pouze svoje. Dosahne toho spusténim
programu passwd bez parametru.

MEél bych jesté dodat, ze pro zvysSeni bezpecnosti systé-
mu se hesla kéduji 56-bitovym kédem DES (ktery zatim
neni dekédovatelny v prijatelném case) a ukladaji se bud
do souboru /etc/passwd nebo pro jesté vétsi bezpeénost
do specialniho souboru /etc/shadow.

Ted se dostavame k obracenému problému. Mame zlo-
bivého uzivatele a chceme ho vylouéit z naseho pocitace.
Pouzijeme k tomu prikaz userdel:

$ userdel pepa

Pokud pred uzivatelské jméno pridame parametr -r,
smazeme mu vSechny soubory i s jeho domovskym adre-
sarem.

Pokud chceme nasemu zlobivému uzivateli jen zabloko-
vat konto a ne ho rovnou rusit, pijdeme na to jinak. V§ech-
ny informace o uzivatelskych kontech jsou ulozeny v soubo-
ru /etc/passwd. Jednotlivé polozky jsou oddéleny dvoj-
te¢kami. NapiSeme-li do druhé polozky (kde je uloZeno hes-
lo) jako prvni znak hvézdicku ,*“, nebude se moct dany uzi-
vatel prihlasit do systému.

Tretim (a poslednim) problémem je zména udaji o uzi-
vateli. Dejme tomu, Ze si néjaky uzivatel vzpomene, Ze by
chtél jiné jméno. Asi neni vhodné uvedené konto zrusit
a zalozit nové (i kdyz mozné to je). Vhodnéjsi a efektiv-
néjsi cestou je pouziti programu usermod. Uvedeny pro-
blém bychom pro uzivatele pepa, ktery se chce jmenovat
josef, vyresili napriklad néasledovné:

$ usermod -1 josef -g josef -d /home/josef -m pepa

Parametrem -1 nastavime nové uzivatelské jméno, pa-
rametrem —g pocateéni skupinu (ktera ale uz musi existo-
vat!) a parametrem —-d novy domovsky adresai. Prepinac
—m navic zajisti, aby se novy adresar zalozil a presunuly se
do néj vSechny soubory z puvodniho adresare.

MuzZeme samozrejmé zménit i obsah komentare pomoci
prepinace —c. Tato polozka ale ma vnitini strukturu, kte-
rou vyuzivaji dal§i programy, a proto je k jeji modifikaci
vhodnéjsi pouzit utilitku chfn. Pomoci ni mize informace
0 osobé zménit jak root, tak i uzivatel po zadani hesla.

Skupiny uzivatelu

Kazdy soubor ma nastavena urcita prava pro vlastnika,
skupinu a ostatni uzivatele. VétsSinou si (jako spravce né-
jakého pocitace) vystacime s pravy vlastnika a ostatnich.
Do organizacnich problémi se dostaneme, kdyz bude chtit
néjaka skupina uzivateli sdilet néjaké soubory (napiiklad
kvuli vyvoji néjakého programu). Nyni jiz s pravy vlastni-
ka a ostatnich nevystacime — vlastnik musi mit pristup,
ostatni uzivatelé ne, ale co ¢lenové skupiny? Re§enim je
pravé skupina uzivatelll. ZaloZime novou skupinu (nebo-
li group), vloZime do ni uZivatele, kteri maji mit k danym
souborum pristup a nastavime souborim (a pfipadné ad-
resaiim) vhodn4 prava.

(Pri¢inou k vytvoreni skupiny uzivateld nemusi byt jen
sdileni soubord v rameci vyvoje programu. Pomoci skupi-
ny uzivatelll miZzeme napiiklad omezit pfistup k disketové
mechanice nebo jinym zaiizenim.)

To byl mirné filozoficky pohled, ted se podivame na sa-
motné provedeni. K zalozeni skupiny miZeme pouzit pro-
gram groupadd, ktery ma jediny parametr, kterym je jméno
skupiny. Skupinu gamblers zaloZzime piikazem:

$ groupadd gamblers

MEél bych jesté dodat, ze se zaznamy o skupinach ukla-
daji do souboru /etc/group, ktery je obdobou souboru
/etc/passwd.

Skupinu jsme zalozili, ted do ni vlozime néjaké uzivatele.
K tomu muizeme pouzit program usermod, jak bylo ukiza-
no vyse. Problém je, ze pro kazdého uzivatele, musime za-
psat vSechny skupiny, do kterych patii. Druhou moznos-
ti je opét program adduser, kterému muZzeme zadat jako
parametry jméno uzivatele a jméno skupiny. Program pri-
radi uzivatele do skupiny, aniz by néjak ovlivnil predchozi
prifazeni. Program adduser tedy zavolame takto:

$ adduser pepa gamblers

A zbyva nam jesté posledni véc, jak skupinu zrusit. K to-
mu existuje program groupdel. Parametrem je opét na-
zev skupiny. Program odstrani ze souborll /etc/passwd
a /etc/group viechny zaznamy o rusené skupiné. V pi-
padé zaznamu o uzivatelich odstrani, samoziejmé, pouze
prifazeni, nikoli cely zaznam.

Zaveér

Cilem tohoto ¢lanku bylo ukazat zacinajicim uzivatelim
zpusob manipulace s konty. Na uéet toho jsem se zameér-
né dopustil nékterych zjednoduseni. Bliz§i podrobnosti je
mozné najit v manualovych strankach. |

Disky vSech druhu spojte se
Milan Cermak, 23. ledna 2000

Tento Clanek je urcen vsem tém, ktefi si v touze po levnéj-
$im a lepSim operac¢nim systému nainstalovali Linux a snazi
se dopatrat (vétSinou marné), kde se skryva jejich disketo-
va mechanika, CD-ROMKa, nebo kus disku, ktery obsahuje
treba M$-Windows (libovolné verze). Tento problém vycha-
7i z toho, Ze Linux (jak se ostatné dalo oc¢ekavat) pouziva
pro spravu mechanik a disku odliSny systém nez operaéni
systémy firmy Microsoft.
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# <file system> <mount point> <type> <options> <dump> <pass>
/dev/hdal / ext2 defaults 0 1
/dev/hda2 none swap sW 0 0
proc /proc proc defaults 0 0
/dev/hdc /mnt/cdrom 1509660 defaults,noauto,ro,user O 0
/dev/£d0 /mnt/floppy msdos defaults,noauto,user 0 0
Vypis €. 1: Struktura souboru /etc/fstab
Soubor Oznadeni  Popis Iv)/aralflm a} seriové porty, pro mys, pro zvukovou kartu a dal-
§i zafizeni.
v DOSu
/dev/fd0 A Prvni disketova mechanika Rucni pripojovani
/dev/tdl B Druha disketova mechanika Druhou odli$nosti proti DOSu nebo Windows je, ze se
. . vSechny disky a mechaniky spojuji do jediného adresaro-
/dev/hda Prvni IDE/ATAPT disk vého stromu. Mame tedy néjaky disk, ktery je pripojen
(master na prvnim (E)IDE do kofene a do adresaii se mohou ,navéSovat“ dalsi dis-
Fadiéi) ky a mechaniky. Nejéastéji se k tomuto ucelu pouzivaji
adresaie /mnt/zaf¥izeni (naptiklad /mnt/cdrom nebo
/dev/hdal C Prvni primérni oddil na /mnt/floppy) nebo adresaie v kofeni (napfiklad /cdrom
prvnim IDE disku nebo /floppy).
L, ) K pripojeni diskového oddilu nebo mechaniky slouzi pri-
/dev/hda2 F Druhy primarni oddil na kaz (nebo spi$e program) mount. Napiiklad disketovou me-
prvnim IDE disku chaniku mizeme ptipojit piikazem:
/dev/hdab D Prvn}i rozéii‘eny oddil na $ mount -t msdos /dev/fd0 /mnt/floppy
prvnim IDE disku
, . ) Muze to vypadat désivé, ale neni to tak slozité (navic
/dev/hda6 E Druhy rf’zsiggyd‘?‘i{dﬂ si ddle ukézeme, jak to jesté zjednodusit). Znamend to,
ha prvoim 1sku 7e po programu mount chceme, aby pripojil mechaniku
/dev/hdb Druhy IDE/ATAPI disk zastoupenou souborem /dev/fd0, ktera obsahuje soubo-
rovy systém ,msdos“ (parametry -t msdos) do adresare
(slave na prvnim (E)IDE /mnt/floppy.
radici) Obdobnym piikazem muzeme piipojit tfeba mechaniku
; o CD-ROM, ktera je zastoupena souborem /dev/hdc.
/dev/hdbl G Prvni primarni oddil na
druhém IDE disku $ mount -t 1s09660 /dev/hdc /mnt/cdrom
/dev/hdc Tieti IDE/ATAPI disk kde ,is09660“ je souborovy systém pouzivany pro datova
CD.
(master na druhém (E)IDE
radici)
3 . Rucni odpojovani
/dev/sda Prvni SCSI disk (s ID 0)
/dev/sdal c Prvni primarni oddil na Opacénou végi, ktf:rou je/ pcgd Li‘nuxem v souvislqsti S diﬁ-
prvnim SCSI disku Ky a mechanikami, nutné délat, je nezapomenout je odpojit
pred vyjmutim z mechaniky. To je kritické zvlasté u diske-
/dev/sdb Druhy SCSI disk (s ID 1) tovych mechanik, kde mizeme disketu bez problému a bez

Tabulka ¢. 1: Prifazeni specidlnich souboru k zafizenim

Organizace zarizeni

V systému Linux je kazdému zarizeni prirazen jeden (nebo
i vice) specialni soubor z adresare /dev. Zpusob prifazeni
je dan jednak typem zarizeni a jednak ovladacem, ktery se
pro dané zarizeni pouziva. Nékteré vybrané soubory jsou
uvedeny v tabulce Prifazeni specialnich soubort k zarize-
nim. DOSovské prifazeni pismen uvedené v tabulce témeér
urcité nebude odpovidat vasemu. Slo pouze o to ukazat,
jakym zpusobem priidéluje DOS oznaceni.

V adresari /dev nejsou samoziejmé pouze specidlni sou-
bory pro disky a mechaniky. Mizeme tam najit soubory pro

a0

10

odpojeni vyjmout. U CD to nejde, protoZe Linux si mecha-
niku zamkne a dokud ji neodpojite, tak se k CD dostanete
pouze za pomoci Sroubovaku (nebo jiného nastroje). U dis-
ket jde hlavné o to, Ze Linux pouziva bufferovany zapis a na-
§i neopatrnou ¢éinnosti bychom mohli o dosud nezapsana
data prijit. Takze, difive nez disketu vyjmeme z mechaniky,
ji odpojime prikazem umount:

$ umount /dev/fd0

Tady uz nejsou potieba zadné dalsi idaje, nebot Linux si
vede presnou evidenci pripojenych mechanik. (Konkrétné
v souboru /etc/mtab.)

Bufferovani je také divod, pro¢ je nutné Linux (a nejen
ten) spravné ukoncit. Néjaka data, urcend k zapisu, by totiz
jeSté mohla byt v paméti, a my bychom tim, Ze poéitac
prosté vypneme, o né mohli prijit.
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#

# Config file for xvmount (v3.5)

#

# name device directory type
Floppy: /dev/£d0 /mnt/f1loppy viat
CD-ROM: /dev/hdc /mnt/cdrom 1509660
DOS-HD: /dev/hda3 /mnt/dos msdos

options
defaults
ro
defaults

Vypis ¢. 2: Struktura konfigura¢niho souboru /etc/xvmounttab

Poloautomatické pripojovani

Bylo by samoziejmé velmi Umorné a nepraktické, kdy-
bychom museli pii kazdém pripojeni néjaké mechaniky za-
davat znovu a znovu vSechny parametry. Nastésti existuje
zpusob, jak si tuto éinnost zjednodusit. Jedna se o konfi-
guraéni soubor /etc/fstab, ve kterém jsou shroméazdény
popisy mechanik a diskovych oddili spolu s informacemi
0 souborovych systémech, vétvich, kam se maji pripojovat,
a dalSich vécech.

Struktura souboru /etc/fstab je vidét na vypisu
Struktura souboru /etc/fstab. Je to celkem prehledna
tabulka s nasledujicim vyznamem polozek.

V prvnim sloupci jsou uvedeny specialni soubory mecha-
nik nebo diskovych oddild, v druhém pak misto, kam se ma-
ji pripojit. Nasleduje souborovy systém a dopliujici nasta-
veni. Polozka dump urcéuje, zda se maji data na daném za-
fizeni zalohovat. To je vhodné napriklad pro server, kde je
samostatny diskovy oddil s adresaii uzivateld. Polozka mu-
ze nabyvat hodnot 0 nebo 1. Posledni polozka pass muize
nabyvat hodnot od nuly vySe a udava, zda se ma ten ktery
souborovy systém kontrolovat po Spatném vypnuti pocita-
¢e. Z toho je zfejmé, ze napriklad v druhém radku (prvni ra-
dek je komentai) souborovy systém /dev/hdal se pripoji
do adresaie /, coz je kofen stromu, a obsahuje souborovy
systém ,ext2“ coz je standardni linuxovy systém.

Zajimavy je treti radek, ktery predstavuje informace
o odkladacim oddilu. Ten se samoziejmé nikam nepiipo-
juje, ale systém o ném musi védét.

Prvni tfi zdznamy by se mély v souboru /etc/fstab
objevit hned pri prvnim startu, protoze jsou zakladany pri
instalaci. Pokud je jich vic, je to v poradku (mozna je ad-
resai’ /home nebo /usr na samostatné oblasti). Pokud je
jich min, mdze to znamenat problémy (tfeba chybéjici od-
kladaci oddil).

Ted se dostavame k tomu, co v souboru /etc/fstab
(moznd) neni a co bychom tam chtéli pridat. Paty radek ob-
sahuje informace o jednotce CD-ROM, ktera je zastoupe-
na souborem /dev/hdc (a je tedy piipojena jako , master«
na druhém (E)IDE radici). Ta obsahuje souborovy systém
,,1s09660“ a ma se pripojovat do adresare /mnt/cdrom.
Co znamenaji pridavné volby ve sloupci options vysvetlim
dale.

V dalsim radku jsou uvedeny informace o disketové me-
chanice. Ta se ma piipojovat do adresare /mnt/floppy
a pouziva souborovy systém ,msdos*.

Po pridani uvedenych radkua staci pro pripojeni napriklad
CD-ROMKy napsat:

$ mount /dev/hdc
nebo
$ mount /mnt/cdrom

a program si uz dal§i parametry dohledda sam v souboru
/etc/fstab.

Nyni se podivejme bliZe na volby uvedené ve sloupci opti-
ons. Zde jsou uvedeny ruzné piepinace, které ovliviiuji praci
se zarizenim jak ze strany systému, tak ze strany uzivatele.

Parametr ,defaults“ uvedeny u vSech zdznamu (vyjma
odkladaciho oddilu) nastavuje zékladni zpusob pristupu
(zarizeni je pro ¢teni i zapis, 1ze z néj spoustét programy,
pripoji se pii startu systému a dalsi). Ostatni volby uve-
dené u CD-ROMKYy a disketové mechaniky upravuji pravé
toto zakladni nastaveni.

Volbou ,noauto” systému oznamujeme, Ze se nema po-
kousSet dané zarizeni pripojovat pri startu systému. Ono by
se mu to stejné nepodarilo, pokud bychom nahodou neza-
pomnéli v mechanice disketu a v CD-ROMce CD.

Dal$im spoleénym parametrem je volba ,user”. Tou mu-
ze spravce poskytnout pravo pripojovat zarizeni béznym
uzivatelim. Spolu s touto volbou se automaticky nastavi
zakaz spousténi programu z tohoto zafizeni. To je mozné
zménit pridanim volby ,,exec*.

Poslednim pouzitym parametrem je volba ,ro“ u jednot-
ky CD-ROM. Tou systému sdélime, Ze je tento souborovy
systém urcen jen ke ¢teni. Ne snad, ze by se systém pokou-
Sel na CD zapisovat (to on si zjisti, Ze to nejde), ale vypsal
by o tom otravnou hlasku.

Obc¢as muze nastat situace, ze potfebujeme jedno za-
fizeni s nékolika souborovymi systémy. VétSinou se jedna
o diskety, které mohou obsahovat ,vfat“ nebo (v unixovych
systémech béznéjsi) ,,minix“. Mizeme to vyresit bud tak, ze
pro kazdou moznost vytvoiime zaznam a adresar. Uzivatel
pak podle typu své diskety pouzije vhodny prikaz a obsah
najde v prislusném adresari.

Druhym moznym reSenim je vlozit do sloupce type hod-
notu ,,auto®. Tim se zbavime starosti o format diskety a pre-
nechame je systému k autodetekei. Tato metoda ale neni
vSemocna. Rozezna sice ,,napadné“ odliSné souborové sys-
témy jako ,,ext2“ od ,,msdos“, ale nerozezna napriklad sou-
borovy systém ,vfat“. Ten identifikuje jako , msdos®, ¢imz
uzivateli upfe pouzivani dlouhych jmen souboru.

Pripojovani stiskem tlacitka

DalSim moznym zjednoduSenim uzivatelova Zivota v souvis-
losti s pfipojovanim mechanik a oddild, je pouziti grafické
nadstavby nad programy mount a umount. Program, kte-
ry takovou nadstavbu poskytuje, se jmenuje xvmount. Po
spusténi nabidne uzivateli okno, kde jsou sepsany vSechny
mechaniky a oddily a u kazdého zaznamu je tlac¢itko s napi-
sem ,,mount“. To se po stisknuti a pripojeni daného zarizeni
zmeéni na ,,unmount®.

Seznam pripojitelnych zarizeni se 1idi souborem
/etc/xvmounttab, ktery miZete vidét na vypisu Struk-
tura konfigura¢niho souboru /etc/xvmounttab. Je to
(stejné jako soubor /etc/fstab) prehledna tabulka.

Prvni sloupec udava identifikaéni text, ktery se vypiSe
do dialogového okna. Déle je uveden specidlni soubor za-
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fizeni, adresal, kam se ma souborovy systém pripojit, typ
souborového systému a doplnujici volby.

Nanes$tésti mize pouzivani tohoto nastroje pusobit drob-
né potize jak spravci, tak uzivateli. Program si totiz nacita
stav mechanik pouze pii startu a pak uz s okolim nekomuni-
kuje, coz mize vést k neprijemnym situacim. Jedna takova je
na obrazku. K zobrazené situaci doslo, kdyZ jsem se pokusil
odpojit zarizeni, které jsem uz predtim programem umount
odpojil. Program xvmount pak neustale trva na tom, Ze zaii-
zeni je pfipojeno, i kdyZ se v souboru /etc/mtab tvrdi opak.
Obdobn4 situace muize zarucené nastat i pri pripojovani jiz
pripojené mechaniky. Takovéto pripady lze jednoduse resit
restartem programu, i kdyz to neni praveé elegantni.

B xterm

bash-2,01% umount Amntsfloppy

bash-2,01% cat Jetoc/mtab

Fdewssda? /4 ext2 ru,errorssremount-ro O 0

proc dproc proc rw 00

automount (pid717) Aamnt autofs rw,fd=9,pgrp=717,minproto=2 . maxproto=3 0 0
fdevssdal Amnt/dos medos user,defaults,nouser O O

bash-2,01% I

M= E3

Tom’s Device Mounter v3.6 =l E3

Floppy: wfat umount
CD-ROM: unmounted mount
DOS—-HD: msdos umeunt

lomega_ZIP: unmounted mount

Unmount: No such file or directory

Spravce systému muze potkat podobny, ale obraceny
problém. Zarizeni pripojené programem xvmount nejde
programem umount odpojit. K tomu dojde, pokud je v sou-
boru /etc/xvmounttab jako zafizeni misto jména specidl-
niho souboru uvedeno jméno linku (naptiklad /dev/cdrom
misto /dev/hdc).

Dalsi zavadou je, Ze program neakceptuje volbu ,nouser*
(opak ,,user“) a dovoli tak uzivateli pripojit libovolné zari-
zeni, i kdyz si to spravce nepieje. Naopak program umount,
ktery tuto volbu zn4, nedovoli dané zarizeni odpojit. Kro-
mé lehké neprijemnosti to v§ak ma jesté jeden podstatnéj-
§i rys. Pokud je program nevhodné nakonfigurovan, muze
dojit ke zneuziti a uzivatel muze ziskat pristup k datum,
ke kterym pristup mit nemeél.

Skoro tplné automatické pripojovani

Posledni a pro uzivatele asi nejpiijemnéj$i metodou pripo-
jovani je pouziti tzv. automounteru. Jde o nastroj, ktery au-
tomaticky pripoji uréité zarizeni, kdyz ho uzivatel pozaduje.
Takovym pozadavkem uz neni volani néjakého programu,
ale napriklad prechod do adresare (cd), kam ma byt ono za-
fizeni pripojeno. Bohuzel prechod tak, jak ho provadi pro-
gram Midnight Commander nestaci, protoze se podadresa-
fe pro pripojeni vytvareji dynamicky (a adresar, ve kterém
ma obsah zarizeni byt, tam prosté neni). Takze pro prv-
ni vstup do adresare (a s tim spojené pripojeni) je nutné
pouzit prikaz cd adresar nebo 1ls adresaf. A po uréi-
té dobé, kdy uz se s adresarem nepracuje, jej automounter
opét odpoji.

Ackoliv to vypada velmi lakavé pri pouziti pro diskety,
které by se pak mohly chovat podobné jako pod DOSem
nebo Windows, musim vSechny zklamat, protoze praveé pro
diskety (které nejéastéji potrebuje bézny uzivatel) se tento
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pristup naprosto nehodi. Vhodnéjsi pouziti je napriklad pro
diskové oddily na serveru (které potrebujeme jednou za
¢as), nebo pro FTP archivy.

Automounter totiz v§echna zarizeni pripojuje s takovy-
mi pravy, ze zapisovat smi pouze administrator (a to jesté
pokud si to sam nezakaze).

Ke zprovoznéni automounteru potirebujeme dvé véci.
Prvni se tyka jadra, kde musi byt prelozena podpora tohoto
nastroje. (Clanek o kompilaci jadra je mozné najit v Linu-
xovych novinach z prosince 1997.) Pri konfiguraci je nutno
odpovédét nebo zaskrtnout ,,yes“ u polozKy , Kernel auto-
mounter support®.

Druhou véci je balik autofs, ktery je mozné najit na ad-
rese [I). Po jeho nainstalovani a potfebné konfiguraci je
automounter plné k dispozici.

# Sample auto.master file

# Format of this file:

# mountpoint map options

# For details of the format look at autofs(8).

/etc/auto.local
/etc/auto.ftp

/mnt/local
/mnt/ftp

Vypis ¢. 3: Struktura souboru /etc/auto.master

Konfigurace je obsazena Vv nékolika souborech
/etc/auto.*. Zakladnim konfiguraénim souborem
je soubor /etc/auto.master, ktery mizete vidét na vy-
pise Struktura souboru /etc/auto.master. Ten uréuje,
se kterymi adresari bude automounter pracovat. Zarizeni
se pak budou pripojovat do podadresaii tohoto adresare.
V druhém sloupci jsou nazvy dalSich konfiguraénich sou-
bort, které popisuji zpisob a misto pfipojeni jednotlivych
zafizeni. Ndzvy téchto souborti nemusi mit nic spole¢ného
s adresarem, ale pro prehlednost je vhodné je pojmenovat
aspon podobné.

V souboru na vypise jsou definovany dva adresare s pri-
slusnymi konfigura¢nimi soubory. Prvni je uréen pro lokalni
disky, druhy pro vzdalené FTP archivy.

# This is an automounter map and it has

# the following format

# key [ -mount-options-separated-by-comma ]

# location

# Details may be found in the autofs(5) manpage

:/dev/hdal
:/dev/hda2

dos
winnt

-fstype=msdos
-fstype=ntfs,ro

Vypis €. 4: Struktura podiizeného konfigura¢niho souboru
/etc/auto.*

Forméat podfizenych konfigura¢nich soubort je vidét
na vypise Struktura podrizeného konfiguraéniho souboru
/etc/auto.* (je to pfimo soubor /etc/auto.local).
Prvni sloupec oznaceny jako Kli¢ (vlastné ,key*) obsahuje
nazvy adresaid, do kterych se pripojuji jednotliva zafizeni.
Napriklad diskovy oddil /dev/hdal, ktery obsahuje DOS,
se pak bude piipojovat do adresaie /mnt/local/dos.

V druhém sloupci jsou parametry obdobné tém ze sou-
boru /etc/fstab. A kone¢né ve tietim sloupci jsou uve-
deny specidlni soubory pripojovanych zarizeni. Ta dvojtec-
ka znamena, ze jde o lokalni zarizeni. Pro vzdaleny systém
(tfeba FTP archiv) by bylo na stejném misté napsano na-
piiklad ftp.fi.muni.cz:/pub/linux/.
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Kdyz jsme si uz nastavili vSechno, co jsme chtéli, musime
jeSté systému rict, aby si nasi konfiguraci precetl a zaridil
se podle toho. Udélame to prikazem:

$ /etc/init.d/autofs restart

Ta cesta nemusi nutné platit (zavisi na pouzivané distri-
buci), muiZzete piipadné vyzkouset /etc/rc.d/init.d/
nebo /etc/rc.d/.

Zaveér

Cilem tohoto ¢lanku bylo poskytnout zaéateénikiim pie-
hled a navod, jak pod Linuxem pracovat s disky a mecha-
nikami, které vypadaji na prvni pohled ztracené. Doufam,
ze se mi to podafrilo, aniz bych zpusobil Ujmu na zdravi tém,
kteri tuto problematiku znaji. |

1 Balik autofs
ftp://ftp.kernel.org/pub/linux/deamons/autofs

Tabulkovy procesor Xess
David Héring, 1. listopadu 2000

V posledni dobé uz neni problémem vybrat si z dostupné-
ho mnozstvi tabulkovych procesord, at uz jsou to ty, které
jsou soucasti kancelarskych baliku jako jsou Staroffice
¢i Applixware [2), anebo samostatnych aplikaci (namatkou
treba Wingz [(3), Nexs ¢i Xess). Nékteré z nich jsou Cis-
té komercni aplikace (Applixware, Xess), jiné téz existuji
v sharewarovych verzich (Wingz, Xesslite) a dalsi jsou do-
stupné jako freeware, pripadné jsou k dispozici i zdrojo-
vé kbédy. Tento vycet samoziejmé neni ani zdaleka Uplny.
Pres zdanlivé dostateéné mnozstvi aplikaci zustava vsak
nékolik citelnych problému, se Kterymi se musime vyrov-
navat. Zpravidla to byva neuplna podpora c¢eského jazy-
ka, ale hlavné to jsou problémy s prenositelnosti dat mezi
jednotlivymi aplikacemi a samoziejmé komptabilita s pro-
dukty Microsoftu. Podivejme se nyni na tabulkovy procesor
Xess, jehoz verzi 5.0 nedavno uvedla firma AIS [5).

Xess je stabilni, rychly, relativné jednodussi tabulkovy
procesor s menSimi naroky na pameét, ktery je dostupny
pro celou radu platforem (namatkou Linux, SGI Irix, Sun
Solaris a Sun OS, HP-UX, IBM AIX, Open-VMS, Microsoft
Windows NT). Je tedy idedlni pro nasazeni v heterogennim
prostredi.

Kromeé svého nativniho formatu umi pracovat s forma-
ty XLS (MS Excel; véetné Excel 97 / Excel 2000), WKS,
WK1, WK3 (Lotus) a pochopitelné ASCII. Samoziejmos-
ti je import/export dat do formatu HTML a zajimavosti je
export do prostfedi tabular v IATEXu. Je mozno vkladat
obrazky formatti XPM, XBM, BMP. ICO, PBM, PNG, JPG
a PCX. Disponuje obvyklou sadou matematickych a sta-
tistickych funkei, obvyklymi typy grafl, je mozné vytvaret
makra v xsBasicu. K dispozici je i SDK (obsahuje Xess API
v jazyce C) pro integraci spreadsheetu do jinych aplikaci.
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Help

File Edit Options

Untitled

Obrazek ¢. 3: Ukazka grafu v Xessu

Xess je pro Linux k dispozici v nékolika verzich. Ve verzi
»Standard Edition“ existuje pouze pro Linux. Rozdily mezi
jednotlivymi verzemi jsou shrnuty v tabulce:

pocet radkud | pocet sloupcu | listi | xsBasic
SE 99 999 1024 512 | ne
Xess 10 000 000 4096 4095 | ne
Xess Plus | 10 000 000 4096 4095 | ano

Pokud jde o podporu cestiny, na rozdil od predchozich
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Obrazek €. 2: Tabulkovy procesor Xess

verzi uz neni zapotiebi pouzivat rizné , donucovaci pro-
stredky“ (predchozi verze neprili§ stabilné fungovaly s kni-
hovnou libI18Nforce od Z. Kabelace), pouze je tfeba nasta-
vit pouzivani ISO-8859-2 fontl. Nicméné pro spravny tisk
¢eskych znakd je zapotfebi upravovat vysledny PostScript.
Potiebny filtr pro ¢esky tisk spolu s prikladem nastaveni
fontt je k dispozici [(6).

Ve verzi 4 byla pro Linux k dispozici i ,,odlehéena“ ver-
ze Xessu pod nazvem Xesslite, ktera byla uvolnéna jako
shareware[(7). Xesslite ve verzi 5 jiz (alespon prozatim) ne-
ni, takze jsou k dispozici pouze komeréni verze. Ceny jsou
odstupniované podle poc¢tu uzivateld (jednd se o plovou-
ci licence, licence tedy neni vazana na pocet instalaci, ale
na pocet soucasné pracujicich uzivatel), viz [8).

Co rici na zavér? Vzhledem k tomu, Ze se jedna o komerc-
ni produkt, vétSina uzivateld asi sahne po dostupnéjSich
alternativach, na druhou stranu ale Xess ma své prednos-
ti a to zejména ve stabilité, rychlosti a dostupnosti na radé
platforem. Pokud tedy pracujete v heterogenni siti, kde po-
trebujete tabulkovy procesor nejen do Linuxu ¢i MS Win-
dows, mozna je Xess tim spravnym reSenim. [ |
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1 StarOffice
attp://www.sun.com/products/staroffice/

2 Applixware
attp://www.vistasource.com/products/axware

3 Wingz
attp://www.wingz.com/wingz/index.html

4 Nexs
attp://www.nexs.com/

5 AIS
attp://www.ais.com/

6 filtr pro cesky tisk z Xessu
attp://salsero.ibp.cz/noauth/dave/xess/xess.html

T Xesslite
ftp://itp.linux.cz/pub/linux/metalab.unc.edu/apps/office/

8 Linux Corner 7 B
attp://www.ais.com/linux_corner.html

Ochrana pred scanovanim porti:
Portsentry

David Haring, 5. listopadu 2000

Scanovani porti se pouziva ke zji§téni otevienych porti sy-
stému, tedy portt, na kterych ,posloucha” néjaka aplikace.
Scanovani probiha tak, ze se uréita aplikace (port scanner)
postupné pokousi navazat spojeni s vybranymi porty na po-
¢itaci, ktery je predmétem zgjmu. Timto zplisobem lze zis-
kat prehled o sluzbach, které na daném systému bézi. Na-
stroje pro scanovéani porti ovSem neslouzi pouze Utoc¢ni-
kim pro ziskavani informaci o vzdalenych systémech. Sca-
novani portu lze vyuzit i pro kontrolu konfigurace systému
- tedy pro ovéreni, Ze na stroji bézi jen ty sluzby, které jsou
skutec¢né potiebné, pripadné odkud jsou dostupné.

Piipomenme si, Ze v ramci sitovych protokold TCP ci
UDP je Uplné sitové spojeni dano typem protokolu, IP ad-
resou a c¢islem portu lokalniho systému, IP adresou a ¢is-
lem portu vzdaleného systému. K identifikaci portu slou-
7i 16-bitové ¢islo (platna ¢isla portd jsou tedy v rozsa-
hu 1 az 65535). Existuji tzv. znamé porty (v anglictiné
,well-known ports“, RFC 1700 [1))), které jsou vyhrazeny
hojné pouzivanym sluzbam - tyto jsou definovany v soubo-
ru /etc/services.

Metody scanovani portu

Existuje fada zpusobu jak porty scanovat. Nékteré jsou vi-
ce napadné, jiné jsou postaveny takovym zpusobem, aby
si administrator vzdaleného systému pokud mozno ni¢eho
nev§imnul. ProtoZze portscan muze byt piedzvésti chystané-
ho utoku, je pochopitelné zadouci, aby administrator véas
scan rozpoznal a posoudil. Podivejme se proto nyni krat-
ce na nékteré bézné metody uzivané pii scanovani porti
(dostupné napt. v utilité nmap [(Z))).

Nejjednodussi je tzv. ,TCP connect scan“. V tomto pri-
padé se pokusime navazat normélni TCP spojeni na uréity
port vzdaleného pocitace pomoci volani jadra connect().
Takové pokusy o navazani spojeni jsou ovSem zpravidla
neprehédnutelné v systémovém logu vzdaleného pocitace,
protoze rada aplikaci na takové pokusy reaguje zapsanim
chybového hlaseni do systémového logu (napi. ¢asté hlasky
,NOQUEUE: Null connection“ od sendmailu apod.). Méné
napadné jsou metody, které neoteviraji plnohodnotna spo-
jeni, anebo vyuzivaji nestandardnich typu paketi (pakett
s nesmyslné nastavenymi priznaky). Podle reakei systému
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praveé na tyto pakety pak odhaduji, zda jsou porty oteviené
¢i nikoliv.

Velmi ¢asty ,,TCP SYN scan“ neotevira uplné TCP spo-
jeni, ale pouze realizuje prvni ¢ast navazovani TCP spoje-
ni; t.j. poSle SYN paket (zadost o navazani spojeni) a vy-
hodnoti odpovéd. Vzdaleny pocita¢ odpovi bud SYN+ACK
paketem pokud je port otevieny (spojeni je mozno nava-
zat) anebo RST paketem (port je zavieny). Takové pokusy
nemusi skoncit v logu vzdaleného pocitace, pokud neni in-
stalovan software, ktery s témito pakety pocita (firewall,
portsentry apod.).

Metoda ,,FIN scan“ pouziva paket, ve kterém je nasta-
veny pouze piiznak FIN (pouzivany pri zadosti o ukonéeni
spojeni). Variantou je treba ,Xmas scan®, kdy jsou kromé
priznaku FIN nastaveny priznaky URG a PUSH. Na tako-
vy paket vzdaleny pocita¢ odpovi paketem RST v pripa-
dé, ze je port zavieny, zatimco pokud je port otevieny, bu-
de ho ignorovat. Nékteré operaéni systémy (napi. produkty
Microsoftu) se ale chovaji nestandardné a odpovidaji RST
paketem v obou pripadech, coz je mimochodem v rozporu
s RFC 793 [(3].

Metodou ,,ACK scan“ muzeme zjistit, zda je prislusny
port vzdaleného pocéitace filtrovan firewallem. Funguje tak,
ze vysilame paket s nastavenym priznakem ACK a nahod-
né vygenerovanym ¢islem sekvence. Pokud port neni filtro-
van, vzdalenym systém odpovi paketem RST (protoZze ne-
odpovida ¢islo sekvence). Pokud obdrzime jinou odpoved
anebo neobdrzime zadnou, 1ze predpokladat zZe port je fil-
trovan firewallem.

Existuji i dalsi typy neobvyklych TCP/IP paketu, které
1ze pri monitorovani otevienych portd pouzit.

Co umi portsentry?

Portsentry bychom do ¢estiny prelozili jako ,hlida¢ por-
ta“ a déla presné to, co bychom od néj ¢ekali. Detekuje po-
kusy o scanovani vybranych portd naseho systému a umi
na né v zavislosti na konfiguraci okamzité reagovat. Jsou
dostupné tii typy akei:

 zabranéni dal$im pokusim o spojeni ze stroje, ze které-
ho scan pochazi (zablokovani spojeni pomoci firewallu
anebo Upravou smeérovaci tabulky);

» zapis detekovanych pokusu do logu;
» vykonani libovolného piredem specifikovaného prikazu.

Portsentry nabizi 3 rezimy detekce scanu: v rezimu ,,Clas-
sic mode“ neboli "Basic port-bound TCP/UDP mode” se
portsentry po startu navaze na zvolené TCP ¢i UDP porty
a ¢eka na prichozi spojeni. V tomto rezimu detekuje pou-
ze “connect” scany. V rezimu , Enhanced Stealth mode“ se
navaze na specifikované porty pomoci bind(), ale pro ana-
lyzu spojeni pouziva tzv. ,raw socket“ a detekuje klasické
connect(), SYN, FIN, Xmas, NULL scany apod. V reZzimu
,2Advanced Stealth Mode“ portsentry nejprve zjisti, které
porty ve zvoleném rozsahu jsou oteviené a tyto si zapa-
matuje. Dale pak ,hlida“ vSechny ostatni porty zvoleného
rozsahu. Pokud je pozdéji otevien dalsi port, portsentry to
zaregistruje a po dobu, po kterou je port otevieny jej igno-
ruje. Tim se vyhne faleSnym poplachtim v pfipadech, kdy
se napriklad u sluzby FTP otevira datové spojeni na dalSim
portu.



http://www.sun.com/products/staroffice/
http://www.vistasource.com/products/axware
http://www.wingz.com/wingz/index.html
http://www.nexs.com/
http://www.ais.com/
http://salsero.ibp.cz/noauth/dave/xess/xess.html
ftp://ftp.linux.cz/pub/linux/metalab.unc.edu/apps/office/
http://www.ais.com/linux_corner.html
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Oct 18 13:00:04 serverl portsentry[28805]: adminalert: Psionic PortSentry 1.0 is starting.

Oct 18 13:00:04 serverl portsentry[28806]: adminalert: Advanced mode will monitor first 1023 ports

Oct 18 13:00:04 serverl portsentry[28806]: adminalert: Advanced mode will manually exclude port: 113

Oct 18 13:00:04 serverl portsentry[28806]: adminalert: Advanced mode will manually exclude port: 139

Oct 18 13:00:04 serverl portsentry[28806]: adminalert: Advanced Stealth scan detection mode activated.
Ignored TCP port: 21

Oct 18 13:00:04 serverl portsentry[28806]: adminalert: Advanced Stealth scan detection mode activated.
Ignored TCP port: 22

Vypis €. 5: ukazka logu portsentry - start portsentry

Pasivni nebo aktivni ochrana?

Portsentry nabizi nékolik zptsobu, jak na detekovany scan
reagovat. Zapisovani udalosti je feSeno pres syslog(), zale-
7i tedy na konfiguraci syslogu, zda pro logy portsentry vy-
hradime zvlastni soubor anebo nechame udalosti zapiso-
vat standardnim zpusobem (coz byva zpravidla do soubo-
ru /var/log/messages). Protoze portsentry nabizi moz-
nost pfi detekovani scanu vykonat uréity piikaz, mizeme
to vyuzit napi. k poslani e-mailu, SMS zpravy apod. Dulezi-
tym aspektem je moznost zablokovat pristup vzdalenému
stroji, z néhoz scan prichazi a to bud Upravou smérovaci
tabulky (na Linuxu prikazem route, toto ale neni idealni
feSeni) anebo pomoci firewallu (nastroj ipchains, nebo
starsi ipfwadm). Je treba si ovSem uvédomit, Ze automa-
tické blokovani IP adres potencidlné uto¢nikovi umoznuje
navenek znepristupnit sluzby poskytované takto chrané-
nym systémem (tzv. ,Denial of Service® itok). Utoénik po-
té co zjisti, Ze je jeho pristup blokovan, muze server zahltit
pakety s podvrzenymi odchozimi IP adresami a tim doci-
lit odriznuti pristupu na server z pouzitych adres. Jestlize
tedy na stroji provozujeme kritickou sluzbu, je rozumnéjsi
porty pouze monitorovat a na jednotlivé pripady reagovat
individualné.

Instalace a konfigurace

Instalace a konfigurace portsentry je snadna. Pokud kom-
pilujeme ze zdrojovych kédu, pouze v souboru portsen-—
try_config.h nastavime cestu ke Konfigura¢nimu sou-
boru portsentry.conf, cestu k souboru hosts.deny
(soucast balicku tcp_wrappers) a zpusob logovani. Pokud
chceme udalosti portsentry zapisovat do zvlastniho soubo-
ru, predefinujeme SYSLOG_FACILITY z LOG_.DAEMON
na dejme tomu LOG._LOCALO a doplnime konfiguraci
syslogu v souboru /etc/syslog.conf o fadek

localO.* /var/log/portsentry

(viz. dokumentace k bali¢ku syslog). Poté si prohlédneme
a pripadné upravime soubor Makefile (jsou zde defino-
vany cesty, kam budeme portsentry instalovat), zkompilu-
jeme (,make linux“) a instalujeme (,,make install“). Toto je
struény popis instalace, samoziejmé neni na §kodu prostu-
dovat si dokumentaci v prilozenych souborech README*.
Konfigurace je také jednoducha. Provadi se editaci sou-
boru portsentry.conf, ve kterém nastavime vybrané
porty, ¢i rozsahy portd, které budou monitorovany v jed-
notlivych rezimech a nadefinujeme piikazy, kterymi se bu-
de provadét blokace IP adres - v podstaté staci odkomen-
tovat jeden z predpiipravenych fadka v sekei ,,Dropping
Routes“. Podle verze jadra zvolime bud starSi ipfwadm ne-
bo pro jadra verze 2.102 a vyS$si ipchains. Pokud VaSe ja-

dro neobsahuje podporu firewallu a nechcete jej kvili tomu
prekompilovat, muzete vystacit i s pfikazem

/sbin/route add -host TARGET reject

ovSem meéjme na pameéti, ze takto zabranime komunika-
ci pouze jednim smérem - pakety ze vzdaleného systému
mohou stale prichazet. V sekci ,, External Command® mu-
zete nadefinovat libovolny piikaz, ktery se vzdy po detekei
scanu provede (poslani mailu, SMS apod.). Pokud chceme
porty pouze monitorovat, bez blokace IP adres, nastavi-
me v sekci ,,Ignore Options“ BLOCK_TCP ¢i BLOCK_UDP
na hodnotu 0. Hodnota 2 znamena monitorovani a prova-
déni nadefinovanych akeci, ale bez blokovani IP adres. De-
faultni hodnota 1 znamenda blokovani IP adres i spousténi
nadefinovanych akci.

Porstsentry spustime ve zvoleném rezimu (volby ,,-tcp“,
,-udp“, ,,-step“, ,,-sudp®, ,,-atcp“ a ,,-audp®, popsano v sou-
boru README. install). Po startu napi. v rezimu ,atcp“ by
se méla objevit zhruba hlaseni podobna ukazce logu (ukaz-
ka logu portsentry - start portsentry).

V tomto pripadé bylo konfiguraci zadano, aby portsent-
ry pouze monitoroval TCP porty v rozsahu 1-1023 (default-
ni nastaveni) a ignoroval pakety prichazejici na TCP porty
113 a 139. Dale portsentry rozpoznal oteviené porty 21 a 22,
na kterych bézi sluzby ftp a ssh a pakety prichazejici na ty-
to porty ignoruje. Portsentry jednoduse otestujeme tak, ze
se pomoci telnetu pokusime prihlasit dejme tomu na port
1. V systémovém logu se pak objevi odpovidajici zaznam
(ukazka logu portsentry - zaznam scanu).

Co rici zavérem?

Monitorovanim porti lze mnohdy predejit bezpe¢nostnimu
incidentu. Na zédkladé analyzy logt se muzeme poKkusit od-
hadnout, zda se jedna o souc¢ast masového (a mnohdy znac-
né napadného) scanovani sluzeb, anebo jde o cilené moni-
torovani systému, které mize piedchazet pripravovanému
utoku. Pochopitelné zdaleka ne kazdy scan kon¢i pokusem
o napadeni systému, nicméné dostatek véasnych informaci
nikdy neni na $kodu a instalace portsentry je jednoduchou
zalezitosti, ktera se mize vyplatit. [ |

1RFC 1700

ftp://ftp.fi.muni.cz/pub/ric/rfc1700.txt.gz
2 Nmap

attp://www.nmap.org/
3RFC 793
ftp://ftp.fi.muni.cz/pub/ric/rfc793.txt.gz
4 PortSentry
attp://www.psionic.com/abacus/portsentry/
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http://www.nmap.org/
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Oct 18 13:00:53 serverl portsentry[28806]: attackalert:\

SYN/Normal scan from host: server2.domena.cz/10.12.34.56 to TCP port: 1
Oct 18 13:00:53 serverl portsentry[28806]: attackalert:\

Ignoring TCP response per configuration file setting.

Vypis €. 6: ukazka logu portsentry - zdznam scanu

K ¢emu slouzi identd?
David Héring, 5. listopadu 2000

Identd je aplikace, ktera slouzi k identifikaci uzivatell
vlastnicich dotazovana sitova (TCP/IP) spojeni. Predstav-
me si, Ze se chceme prihlasit, dejme tomu pomoci sluz-
by ftp, na vzdaleny pocita¢. Béhem prihlasovani se vzda-
leny pocita¢ nasSeho pocitace dotaze na uzivatele, ktery
vlastni prichézejici spojeni a tuto informaci pak muize za-
psat do systémového logu, nebo se rozhodnout spojeni od-
mitnout apod. Tato sluzba pouziva standardné TCP port
113. Identd byva obvykle spoustén pres inetd (pripadné
xinetd apod.). Podrobné informace o definici protokolu
IDENT, ktery identd implementuje, 1ze nalézt v RFC 1413
.

Vyuziti této sluzby je nékolik. Poskytuje prehled o uZi-
vatelich vlastnicich pfichozi spojeni, muze také poslouzit
k odhaleni uzivateld provozujicich nekalé praktiky. Dejme
tomu, ze uzivatel ,xy“ rad posila postu s faleSnymi , From:“
hlavickami. Pokud administrator systému pouziva identd,
z logu postovniho agenta snadno zjisti, kdo poStu skutec-
né odeslal, protoze napft. v logu sendmailu bude nasledujici
zaznam:

Oct 11 12:57:23 server sendmail[25433]:\
MAA25433: from=vymyslene_jmeno@server,\

size=5, class=0, pri=30005, nrcpts=1,\
msgid=<200010111057 .MAA254330@server.domena.cz>,\
proto=SMTP, relay=IDENT:xy@localhost [127.0.0.1]

Ze zaznamu ,,IDENT :xy@localhost“ je patrné, Ze pos-
tu odeslal uZivatel ,xy“ a nikoliv uZivatel ,vymysle-
ne_jmeno“.

Dalsi priklad muze byt nésledujici: uzivatel ,xy“ se pri-
hlasi pomoci ftp na cizi icéet ,abc“ na vzdaleném pocitaci
(pomineme zpusob jakym se dostal k cizimu heslu). Majitel
dotyéného uétu si v§imne, Ze jeho ucet je pouzivan nékym
jinym a upozorni na to adminstratora. Administrator vzda-
leného pocitace ze systémového logu zjisti, Ze se na ucet
,abc“ prihlasil uzivatel ,xy“ ze stroje serverl:

Oct 11 13:22:45 server2 in.ftpd[25487]:\
connect from xy@serverl

Oct 11 13:22:47 server2 ftpd[25487]:\

FTP LOGIN FROM serverl [10.12.34.56], abc
Oct 11 13:23:10 server2 ftpd[25487]:\

FTP session closed

Administrator stroje server2 pak muze na aktivity uzi-
vatele ,,xy“ upozornit administratora stroje serverl. Identd
muze také zapisovat provedené akce do logu (volba ,-1¢).
Pokud je logovani zapnuto, v logu dotazovaného stroje se
objevi zaznam, ze kterého vyplyva, Ze bylo dotazovano spo-
jeni vyuzivajici port 21 (sluzba ftp):

Oct 11 13:22:37 serverl identd[25488]:\
from: 10.12.34.56 ( serverl ) for: 1323, 21
Oct 11 13:22:37 serverl identd[25488]:\
Successful lookup: 1323 , 21 : xy.users

Dalsi moznost vyuziti identd spolu s balickem
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tcp_wrappers je omezeni pristupu k uréitym sluzbam
(které musi obsahovat podporu tcp_wrappers) na zakla-
dé informace o identité uzivatele, které identd poskytuje.
Napriklad omezeni sluzby talk pro lokalni uzivatele a uzi-
vatele ,,abc“ vzdaleného pocitace server2 zajisti nasledujici
fadek v souboru /etc/hosts.allow:

in.talkd:ALLQLOCAL abc@server2.domena.cz

Pokud navazeme na predchozi priklady, administra-
tor stroje server2 muze zabranit uzivateli ,xy“ ze stro-
je serverl prihlaSeni na sluzbu ftp editaci souboru
/etc/hosts.allow (za predpokladu, Ze ftp démon ob-
sahuje podporu pro tcp_wrappers, viz dokumentace
k tcp_wrappers) napfiklad pfidanim nasledujiciho fad-
ku:

in.ftpd:ALL EXCEPT xy@serverl.domena.cz

Rizika spojena s pouzitim identd

Pokud pouzijeme identd ve standardni konfiguraci, po-
skytuje zpravidla piimo jména uctd, ktera urcita spojeni
vlastni - tak jako jsme to vidéli ve vySe uvedenych prikla-
dech. Potencidlnimu utoénikovi to umoznuje ziskat infor-
mace o jménech Uctu (na zakladé kterych se mize napft. po-
kusit hadat hesla) nebo zjistit pod jakymi uéty jsou provo-
zovany sitové aplikace (,reverse identd scanning“). To po-
chopitelné neni zadouci a proto se ddle podivame na moz-
nosti, jak rizika spojena s provozovanim sluzby identd
omezit.

Jak rizika minimalizovat?

Identd zpravidla obsahuje podporu tcp_wrappers, takze
pristup k sluzbé muzeme omezit v konfiguraénich soubo-
rech /etc/host.allowa /etc/host.deny. Déle kromé
moznosti poskytovat pfimo jména ¢t vlastnikid tep spo-
jeni umoznuje identd tuto informaci skryt v zaSifrované
podobé. Pak situace vypada nasledovné: IP adresa lokalni-
ho a vzdaleného pocitace, spolu s ¢isly portu, UID lokalniho
uzivatele a datem jsou zaSifrovany pomoci algoritmu DES.
Vysledny retézec je v base64 kédovani predan vzdalenému
stroji misto uzivatelského jména. Administrator vzdalené-
ho poéitace pak v logu vidi:

Oct 16 11:10:58 serverl ftpd[9677]:\
connect from [F2Q3+JSPEOdbsmGGTgmOPdDUrJtEiGV;]\
@serverl.domena.cz

V pripadé, kdy administrator vzdaleného stroje zjisti né-
jaké nekalé aktivity pochazejici ze stroje serverl, musi poza-
dat administratora serverul o deSifrovani informace. K de-
Sifrovani slouzi utilita idecrypt (jejiz vystup ma format
datum, UID uzivatele, lokalni IP adresa a ¢islo portu, vzda-
lena IP adresa a ¢islo portu):

serverl / 20# idecrypt
[F2Q3+JSnE0dbamGGTwmOPGDUUJhEiMVm]
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Mon Oct 16 11:10:58 2000 0 10.76.45.89\
4630 10.23.45.67 22

Abychom mohli tuto variantu pouzit, musi na§ iden-
td podporovat Sifrovani. V linuxovych distribucich se vét-
Sinou nachazi identd bez této podpory, v tom pripadé je
zapotiebi identd s podporou Sifrovani sestavit ze zdrojo-
vého kdédu anebo tieba v pripadé Red Hatu pouzit balicek
pidentd-crypt [2).

Varianta identd s podporou Sifrovani odstrani problém
s nechténym poskytovanim informaci potencialnim Gitocni-
kim (jména Uc¢td apod.), na druhé strané ale znemozni po-
uzivat identd pro omezeni pristupu k sluzbam na zakla-
dé identifikace vzdaleného uzivatele. V této souvislosti je
treba podotknout, Ze omezeni pristupu k sluzbam s pomo-
ci protokolu IDENT je jen doplnkem a v zadném piipadé
ne nahradou jinych mechanismd kontroly piistupu (méj-
me na paméti, Zze se zde spoléhdme na korektnost udaju
poskytnutych vzdalenym systémem).

Pokud identd potiebujeme a nemuzeme pouzit Sifro-
vani, muZeme soukromi alesponl ¢asteéné chranit spusté-
nim identd s volbou ,-n“, ktera zajisti, ze se misto uzi-
vatelskych jmen budou vypisovat pouze ¢iselné UID. Volba
,,-N“ umozni skryt uzivatele, ktefi maji ve svém domovském
adresari soubor .noident - identd. V tomto pripadé
vrati misto identifikace uzivatele chybu ,HIDDEN-USER*.
Uzite¢na je volba ,-F“ Kkterd umozni definovat obsah
a format poskytované informace. Dalsi uzite¢né volby
jsou ,,-1“ (zapis udalosti do systémového logu), ,,-0“ (vra-
ci retézec ,,OTHER® misto identifikace opera¢niho systé-
mu), ,-e“ (vraci chybu , UNKNOWN-ERROR* misto chyb
,NO-USER“ a ,INVALID-PORT*). Identd bychom nemé-
1i spoustét s opravnénimi administratora, pokud tedy pro
identd zalozime uzivatele/skupinu, pak pouzijeme volby
»-U“ a,,-g«

Zaver

Je na administratorovi, aby podle mistnich potireb zvazil
vyhody a nevyhody spojené s pouzivanim identd; skuteéné
paranoidni uzivatelé identd zatrati a nebudou jej pouzivat
vubec :-), jini v ném shledaji uziteéného pomocnika. |

1RFC 1413
ftp://ftp.fi.muni.cz/pub/ric/rfcl413.txt.gz

2 Pident-crypt
ftp://ftp.11.muni.cz/pub/linux/redhat-crypto/1386/pidentd-crypt-2.7-1.1386.rpn

Zasmali jsme se!
Pavel Janik, 12. listopadu 2000

Opét po dlouhé, velmi dlouhé dobé, si ted muzete pieéist
rubriku Zasmali jsme se. Nebudu se omlouvat, ze jsem ne-
meél ¢as sbirat jednotlivé vtipné utrzky z konferenci, a tak
si tady muzete precist vétSinou jen prispévky, které jsem
obdrzel mailem. Takze hned se na né vrhnéme.

Jeden z naSich ¢tenaiu asi nema co délat, a tak ve svych
volnych chvilich chatuje na Xchatu. Vyslechl tam pritom
nasledujici véty:

Podle zatim nedoloZenych zprav Microsoftu se
z duvodu lepsi srozumitelnosti pro bézné
uzivatele pripravuje lokalizace nazvu
jednotlivych programu softwarového baliku
Microsoft Kancelar 2000. Budou to programy:
Slovo, Bezva, Vyhlidka, Pristup a Silna Tecka.

Uz nevim, kdo mi poslal signaturu, ve které byl nize uve-
deny text, ale protoze je o Perlu, tak to urcité byl Adelton
=)

Any sufficiently perverted technology is
indistinguishable from Perl.

Pouzivate newsového Kklienta, ktery umi thready (vlak-
na). Ne? A méate pro to rozumny divod? Autor nasledujici
signatury ano:

There are no threads in a.b.p.erotica, so there’s
no gain in using a — threaded news reader.
(Unknown source)

Povzdech grafika nebo programatora webovych aplikaci:

... all T ask for is world peace, the end of hunger,
and a single browser platform to develop for.

Antispammerskych signatur existuje velka spousta, ale
tahle mne dostala :-)

Anyone sending unsolicited bulk email (UBE,
SPAM) to this address will be charged a $25
handling fee plus a $5 network traffic fee per
started kilobyte. By extracting my address
from this message or its header, you agree to
these terms.

Nevertheless, spammers trying to auto-extract
addresses from this message will definitely
want to include uce@ftc.gov and
report@fraud.org

Jednomu z na$ich pravidelnych ¢tenaru se nelibi, jak se
Strefujeme®“ do Windows, takze podle pravidla "Contribu-
te nothing, expect nothing” nam poslal hlaSeni, které do-
stal od svého pocitace (hmm, projekt gnokii je sice mym
projektem, ale vtipna hlaseni se jej netykaji :-)).

$ rm -r gnokiix

rm: do adresaie ‘gnokii-0.3.1’ je zakazan zapisu;
vejit do néj jinak?

Ve skute¢nosti mi pocitaé asi chtél rict:

$ rm -r gnokiix

rm: directory ‘gnokii-0.3.1’ is write protected;
descend into it anyway?

Docela hezka ukazka uskali pocestovani aplikaci, ne? Jak
konéi velei spisovatelé s velkymi ambicemi?
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Jisty mlady muz se rozhodl, Ze se stane velkym
spisovatelem. Kdyz se ho ptali, co chape pod
pojmem ,velky“, rekl: ,,Chci psat véci které
bude ¢ist cely svét, véci na které budou lidé
citové reagovat, véci u kterych budou kricet,
kvilet, sténat v bolesti a strachu!“ Nyni pracuje
pro Microsoft. PiSe tam chybové hlasky.

A jedna ,,Kdyby“:

Kdyby byly aerolinky jako operaéni systémy...
UNIX Airways: Kazdy si prinese jeden dil
letadla s sebou na letisté. Pak jdou vSichni

na runway a skladaji letadlo kousek po kousku
za neustalého dohadovani, jaky druh letadla to
vlastné stavi.

Air DOS: VSichni roztlacuji letadlo az se
vznese, pak do néj naskoci a nechaji letoun
letét, dokud zase nespadne na zem. Pak znovu
roztlac¢uji, naskakuji znova a tak dale...

Mac Airlines: VSichni - stewardi, kapitani,
zrizenci i prodavaci letenek vypadaji stejné

a délaji presné to samé. Pokazdé, kdyz se jich
na néco zeptate, reknou vam slusné, ale
rozhodné, ze to nepotirebujete védét, nechtéjte
védét a Ze vSe pujde dobie, aniZ byste cokoliv
znali a tak tedy uz konec¢né milcte.

Windows Air: Terminal je pékny a barevny,
stewardky jsou pratelské, odbaveni je snadné,
start je plynuly. Asi po 10 minutach ve vzduchu
letoun bez varovani exploduje.

Windows NT Air: Stejné jako Windows Air, ale
drazsi, pouzivaji o mnoho vétsi letadla

a exploze zni¢i zaroven vSechna letadla

v okruhu 50 km.

Linux Air: Znechuceni zaméstnanci vSech
ostatnich OS aerolinek se rozhodli zalozit si
svoji vlastni aerolinku. Sami si stavi letadla,
prepazky na prodej letenek a buduji si runway.
Chtéji jen maly poplatek, aby pokryli naklady
na tisk letenek, ale muzete si také letenku
stahnout a doma si ji vytisknout. Kdyz jste

na palubé, dostanete sedadlo, ¢tyri Srouby,
matky, kKli¢ a kopii manualu
sedadlo-jaknato.html. Po usazeni je toto plné
nastavitelné sedadlo velmi pohodlné, letadlo
priléta a odléta na cas bez jediného problému,
jidlo na palubé je perfektni. Kdyz ale zkusite
fici zédkazniktim jinych aerolinek o takovém
pékném letu, vsSichni se ptaji: ,A co se musi
udélat s tim sedadlem?*

OpenVMS Air: Prosty, jednoduchy terminal,
draha letenka, nehezké stewardky. Odlet je
zpozdén o nékolik dni, protoze si pilot
vyjasnuje slozité technické otazky

s DEC/Compaq. Konec¢né se zjisti, ze jeden

z motoru neni vyrobkem DEC/Compaq a neni
proto podporovan OS. Jakmile je vSak letoun
konecné ve vzduchu, 1éta v jednom zatahu po
meésice kolem Zemé, aniz by musel pristat kvali
restartu.
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Pracujete u Ceského Telecomu nebo u Microsoftu? Stydi
se za to vaSe déti? Honzik ano:

Ve $kole povida pani ucitelka: A ¢im je tvaj
tatinek, Jirko? On je pekal. Hmm, to je hezky,
na to pani ucitelka, pece nam, déti, chléb.

A tvoje maminka je ¢im, Marusko? Sim, ona je
zdravotni sestra. Aha, vidite déti, stara se

o0 nemocné. To je krasné povolani! A co ty
Honziku? MUj tatinek tancuje nahatej

v gayklubu. Hmmmm, povida pani ucitelka,

i takova zaméstnani jsou... O prestavce prijde
za Honzikem a povida: Opravdu tvuj otec
tancuje v tom kKlubu? A Honzik odvéti: Ne, on
pracuje v Microsoftu, ale my se za to vSichni
stydime...

No a kdyz uz si nasi ¢tenari mysli, ze tato rubrika je ur-
¢ena pouze pro kritiku Microsoft Windows pripadné jinych
operacnich systémd, tak jim to nebudeme vyvracet:

Stretli sa MS DOS a Windows. Windows hovori:
— Nazdar, kto si?

— Ja som operacny system MS DOS.

— Ano? A co dokazes?

— Ja viem ist pekne pom-pom-pom-pomaly.

A ty si kto?

— Ja som operacny system Windows.

— A co dokazes?

— Ja viem pekne zatu...

Problém zacinajicich uzivatell (a zejména Ctenaiu linu-
xové konference) je ten, Ze nechtéji ¢ist manudly. V linuxo-
vé konferenci na tohle téma byla v kvétnu a dubnu velmi
divoka diskuse. Ja jsem si ji celou precetl az pozdéji, ne-
bot jsem v tu dobu mél uplné jiné problémy, ale jeden pri-
spévek jsem si oznacil tak, abych se k nému v budoucnu
nezapomnél vratit. Podélim se o néj i s vami:

Subject: offtopic: k odpovedim

na zacatecnicke dotazy...

To: "’linux@linux.cz’" <linux@linux.cz>
Date: Wed, 31 May 2000 15:06:20 +0200
Reply-To: linux@linux.cz

. me napadl jeden vtip:

Prijde muz do zpovednice a rika:
"Otce, prave jsem soulozil s manzelkou
sveho pritele, zhresil jsem?"

Ze zpovednice se ozve: "RTFM!"

Reseni nasledujiciho problému FAT 32 je velmi humorné.
Inu Microsoft chee ziskat body i na poli vtipu a zabavy :-)
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http://support.microsoft.com/support/
serviceware/windows/win98/E9T9H7A69.ASP
Folder is slow to open in Windows Explorer
due to folder size. Cause:

This problem can occur when opening a folder
in Windows Explorer on a drive using the
FAT32 file system. This can occur if the total
space used by all directory entries in the folder
exceeds 32KB.

Solution:

If this problem occurs when opening a folder in
Windows Explorer on a drive using the FAT32
file system, move some of the files from their
current location to another folder.

(e) Microsoft

A opét jeden ,utok“ na Microsoft od naseho étenare.

Microsoft random number generator: 0, 0, 0,
4.33e+67, 0, 0, 0...

A na zavér jesté nékolik obrazku.

Microsoft
"Me discover fire, Copyright © 19351998
invani Whael Micrasaft Corparation
build server”
/in NT
Microsoft Version: 4.0
ﬁj?f NT: Neanderthal Technology
CaveOffice

This produst is protected by US and international copyright [aws as described in the About Box.

Probiha kopirovani_

|[E4_S5.CAR
Z Inztalace aplikace Internet Explarer 4.0 do Instalace aplikace Intemnet Ex

NEREENERNENEEERENNEENNNEEEREEEEREEE

Zhpva minuk: 341877

Go on Kids - Go and

All the Windows help your father
are frozen again! press Ctrl-Alt-Del |

A na uplny zavér snad jenom nékolik opravdu zajimavych
chyb, které nasbirali nasi ¢tenafi na ruznych operacnich
systémech.

Prizkumnik spstému Windows

Cesta
& .-:A200 04FE 0-3AEA-1069-420 8-080028 303030 - {992CFFAD-F557-101A-88EC-00DD 0
10CCC48) neexistue neba to neni adresar.

Pro to., abyste i mohli zobrazit zvoleni soubor, potfebujete *
242F: DB Brohlizece. Choete nyni instalovat Acrobat B eader?

CAWINDOWSAPanel\Manazer 602 pif [~

Meszzage

L Tes |
> @I <<«
& sy (@Y <<
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A uz snad na uplny zavér jsem si ponechal jenom néko-
lik fotografii, které vznikly pfi odesilani plySovych tu¢naka
¢lentiim CZLUGuU.

Tak takhle néjak asi vypadd SMP server s opera¢nim
systémem Linux - more tu¢naku.
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Ale v serverovné ma neuvéritelny neporadek na pracov-
nim stoje - v§ude samy tucnak.

Ale jinak oba (Pavel Janik i Dan Ohnesorg) doufame, ze
vam tuénaci dosli veelku a pokud se vam tuénaci na téch-
to fotografiich libi, objednejte si je bud v databazi ¢lent
CZLUGuU nebo u spoleénosti SUSE CR, s.r.o a zazijete s ni-
mi stejnou radost, jako my pri jejich baleni. No, mozna jich
budete mit méné :-)
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Linuxové noviny a jejich Sireni

Linuxové noviny vydava Ceské sdruzeni uzivateli opera¢niho
systému Linux pro své priznivce a sympatizanty. Vlastni-
kem autorskych prav k tomuto textu jako celku je Pavel Ja-
nik ml. (Pavel.Janik@linux.cz). Autorska prava k jednotlivym
¢lankum zustavaji jejich autorim.

Tento text muze byt Sifen a tiStén bez omezeni. Pokud
pouzijete ¢ast nékterého c¢lanku zde uverejnéného v jinych
dilech, musite uvést jméno autora a ¢islo, ve kterém byl ¢lanek
uverejnén.

Linuxové noviny jsou otevieny kazdému, kdo by chtél na-
§im ¢tenaitim sdélit néco zajimavého. PiispévKky (ve forma-
tu Cistého textu v kédovani ISO 8859-2) posilejte na adresu
[2). Autor nema narok na finanéni odménu a souhlasi s pod-
minkami uvedenymi v tomto odstaveci. Vydavatelé si vyhrazuji
pravo rozhodnout, zda Vas$ prispévek uverejni, ¢i nikoli.

Registrované znamky pouzité v tomto textu jsou majetkem
jejich vlastnikd.

Chtél bych podékovat spolec¢nosti SUSE CR, s.r.o [3), ze
nam umoznuje i naddle pracovat na Linuxovych novinach.

Linuxové noviny jsou k dispozici také ve formatu HTML
na adrese [(Z]. [ |

1 Ceské sdruzeni uzivateli operaéniho systému Linux
attp://www. linux.cz/czlug

2 Adresa redakce
nailto:noviny@linux.cz

3 SUSE CR, s.r.o.
attp://wwv.suse.cz/

4 Linuxové noviny ve formatu HTML
attp://www.linux.cz/noviny

Séfredaktor: Pavel Janik ml.
mailto:Pavel . . lanik@l1nux.c7
zastupce Séfredaktora: David Héring
na1lto:dave@ibp.cz
sazba: Ondrej Koala Vacha
ma1lto koala0intormatics mini cz
jazykové korekce: Bohumil Chalupa
ma1ltorhochalOmet mit cini cz
pireklady: Hanus$ Adler
ma1ltorhadOarticon cz
pirevod do HTML: Pavel Juran
na1lto: juran@proca.cz
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